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RESUMEN

El presente trabajo de tesis, tuvo como objetivo fundamental la inclusion de las redes
sociales como agravante en los delitos contra el honor en el Cédigo Penal boliviano referente
a los delitos de difamacion, calumnia e injuria para que exista la certeza juridica y una
adecuada compatibilidad del bien juridico protegido y los derechos fundamentales, para
obtener una sancién acorde al dafo ocasionado, en el marco de la Constitucion Politica del

Estado Plurinacional de Bolivia, para lo cual se manejaron métodos a nivel teérico y empirico.

La investigacion es descriptiva, analitica, y propositiva, ya que primero se describid y
analizo los hechos que estan en el entorno del objeto de investigacion, como son las Redes
Sociales y los delitos de difamacion, injuria y calumnia, y se fundamenté en la necesidad que

existe de completar el vacio legal en el Cédigo Penal Boliviano.

La introduccion, el problema en el cual se parti6 para el presente trabajo de
investigacion, asi como los objetivos que fueron la guia central para ejecutar la investigacion

presente.

La Tesis se desarrolla en tres capitulos, inicialmente se realiza una revision
bibliografica para obtener una base sdlida, se aplicaron los diferentes instrumentos y se
procedid a realizar el analisis de los datos obtenidos, para desarrollar la propuesta de

incorporacion de las redes sociales como agravante en los delitos contra el honor.

En el primer capitulo se hace una amplia recopilacion de los antecedentes de la
dignidad humana, el comienzo del internet, la globalizacion, la era digital, clasificacion de las
redes sociales, las mas utilizadas, la responsabilidad penal derivada del uso indebido de las
redes sociales, las redes sociales y la comision de delitos, conceptualizacion de la dignidad
humana en el Derecho Penal, Derecho al Honor, Teoria del Delito, Penologia y su aplicacion
en Bolivia, politica criminal, conceptualizacion del bien juridico protegido, la dignidad humana
como bien juridico, interaccion con otros bienes juridicos, teoria del bien juridico, teoria
constitucionalista del bien juridico, teoria factica del honor, teoria normativa del honor,
principios de la investigacion, dificultades en la determinacion de la pena justa, analisis de los
aspectos legales y consecuencias de los delitos de difamacion, calumnia e injuria previstos
en el Cddigo Penal Boliviano y su incidencia en el Derecho Penal, asimismo la
corresponsabilidad de dichos delitos en redes sociales, la regulacion en el Estado
Constitucional de Derecho, Redes Sociales y derechos fundamentales en Bolivia, contexto
normativo internacional, control de convencionalidad y derecho comparado para luego hacer
una referencia al marco juridico de la investigacion y mostrar las penas previstas por la

normativa en nuestro Estado.
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En el segundo capitulo se presenta la informacién del analisis de resultados de las

entrevistas, que muestra la problematica concreta sobre las redes sociales.

En el tercer capitulo se muestra la propuesta y los fundamentos para la incorporacion
de las redes sociales como agravante en el articulo 290 BIS del Capitulo Unico de Delitos

contra el Honor del Cédigo Penal Boliviano.
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ABSTRACT

The main objective of this thesis was the inclusion of social networks as an aggravating
factor in crimes against honor in the Bolivian Criminal Code regarding the crimes of
defamation, slander and libel so that there is legal certainty and an adequate compatibility of
the protected legal right and fundamental rights, to obtain a sanction according to the damage
caused, within the framework of the Political Constitution of the Plurinational State of Bolivia,

for which methods were handled at a theoretical and empirical level.

The research is descriptive, analytical, and propositive, since it first described and
analyzed the facts that are in the environment of the object of research, such as Social
Networks and the crimes of defamation, libel and slander, and was based on the need to

complete the legal vacuum in the Bolivian Penal Code.

The introduction, the problem on which the present research work was based, as well

as the objectives that were the central guide to carry out the present research.

The Thesis is developed in three chapters, initially a literature review is performed to
obtain a solid base, the different instruments were applied and proceeded to perform the
analysis of the data obtained, to develop the proposal for the incorporation of social networks

as an aggravating factor in crimes against honor.

In the first chapter there is a broad compilation of the background of human dignity,
the beginning of the internet, globalization, the digital era, classification of social networks, the
most used, criminal liability arising from the misuse of social networks, social networks and
the commission of crimes, conceptualization of human dignity in criminal law, right to honor,
theory of crime, penology and its application in Bolivia, criminal policy, conceptualization of
the protected legal property, human dignity as a legal property, interaction with other legal
property, theory of legal property, constitutionalist theory of legal property, factual theory of
honor, normative theory of honor, principles of the investigation, difficulties in determining the
just penalty, analysis of the legal aspects and consequences of the crimes of defamation,
slander and libel provided in the Bolivian Criminal Code and its impact on criminal law, also
the co-responsibility of such crimes in social networks, regulation in the Constitutional State
of Law, Social Networks and fundamental rights in Bolivia, international normative context,
conventionality control and comparative law to then make a reference to the legal framework

of the investigation and show the penalties provided by the regulations in our State.

The second chapter presents the information from the analysis of the results of the

interviews, which shows the specific problems related to social networks.
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The third chapter shows the proposal and the grounds for the incorporation of social

networks as an aggravating circumstance in Article 290 BIS of the Single Chapter on Crimes

against Honor of the Bolivian Criminal Code.
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INTRODUCCION

En la actualidad en nuestro pais, cada vez mas usuarios se conectan a las redes
sociales, siendo un medio masivo de difusién y comunicacion que opera a través de
plataformas de comunicaciones inalambricas sin limitacién de horario alguno, ahora con las
redes inalambricas cualquier persona con un celular inteligente puede acceder a esta red
global, proporcionandonos la universalidad en la comunicacién e interaccion en cualquier
momento y libre de limites, haciendo posible la comunicacion en un gran espacio virtual,
donde se puede comentar, compartir datos, subir una foto, imagen o video, interactuar entre
amigos o grupos, compartir lo que es interesante, publicar contenido, ofrecer nuestros
productos, nuestros servicios, etc., por tanto, se constituye en un gran centro de

comunicacion, informacion, comercio e interaccion social.

Segun datos recopilados por We are Social y Hootsuite del uso de redes sociales y
moviles en Bolivia hasta el afio 2023 fueron los siguientes: Bolivia tiene una poblacion de
12.300.000 habitantes, cuenta con 13.130.000 de conexiones moviles, 8.120.000 de
habitantes acceden a internet y 7.500.000 de habitantes son usuarios activos de redes
sociales. (CALIZAYA, 2023)

Es evidente el gran avance tecnolégico que existe, lo que provoca una serie de
cambios en los diferentes ambitos, sociales, culturales, econdémicos, etc. El problema surge
cuando las leyes se quedan atras frente a estos cambios lo que provoca una desactualizacién
normativa frente a temas actuales lo que provoca vacios legales y falta de certeza juridica
referente a la lesividad de bienes juridicos, toda vez que en éstas redes sociales se han
venido presentando diversos delitos informaticos, econdmicos, patrimoniales, sexuales, etc.,
también con este tipo de delitos, se han venido presentando otros que por la forma de ataque
lesionan bienes juridicos amparados por la norma penal, por ejemplo, los delitos de
difamacién, calumnia e injuria, puesto que la rapidez con la que se transmite el contenido
encontrado en internet, complica la situacién de las victimas de este tipo de delitos en las
redes sociales a tal punto que la supresion de lo transmitido es casi imposible de obtener, de
manera que con la sola transmisién de la informacion se lesiona al honor y buena reputacion.
(FRANCO, 2017)

En esta compleja materia de la interaccién humana, los conceptos de dignidad y honor
se presentan como las piedras angulares de nuestra convivencia social y juridica. El presente
trabajo, es una exploracion meticulosa y profunda de cémo estos conceptos fundamentales

se entrelazan y las consecuencias de su violacion.

La dignidad, un valor esencial e inalienable que posee cada persona, y el honor, un

reflejo de respeto y aprecio que un individuo o una colectividad detenta, siendo bienes
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juridicos de primordial importancia. Protegerlos no es sélo un mandato ético, sino también
una necesidad legal para mantener una sociedad justa y ordenada. Este trabajo se adentra
en la conceptualizacién de estos bienes juridicos en el ambito penal, realizando un analisis

de los delitos que los atentan y las derivaciones legales que estos conllevan.

La presente investigacion es importante por varios motivos. En primer lugar,
proporciona una perspectiva integral sobre los delitos de difamacion, calumnia e injuria,
analizando no solo sus aspectos legales, sino también sus implicaciones éticas y sociales.
En segundo lugar, es una herramienta clave para los profesionales del derecho, estudiantes
y cualquier persona interesada en comprender la interseccion entre la dignidad humana, el
honor y el derecho penal. Finalmente, contribuye al debate actual sobre la necesidad de un
enfoque legal que se adapte a las dinamicas y desafios sociales y tecnolégicos cambiantes

y fortalezca la proteccion de estos importantes bienes juridicos.

En este contexto, los delitos contra el honor son cometidos cada vez mas a través de
las plataformas digitales como son las redes sociales, ya que mediante esta plataforma digital,
cualquiera puede dafiar la honra de otra persona, y por tanto, mediante actos tan
reprochables, causar dafos irreversibles, vulnerando la dignidad y reputacion del ser humano
que tiene como obijetivo principal la dignidad que debe ser respetado en la sociedad, debido
a esto, se debe considerar a las redes sociales como agravante en los delitos contra el honor,
teniendo en cuenta los principios de legalidad, lesividad, taxatividad y proporcionalidad, que
reune la facultad de la ley para condenar delitos bajo el mandato de una norma regulada con
el fin de desempenar una garantia y certeza juridica para la proteccién del bien juridico honor.
(TIRADO, 2020)

Por todo lo senalado, en la presente investigacion estaremos enfocados en el estudio
académico de esta problematica como aporte para la tipificacion de las redes sociales como
agravante en los delitos contra el honor de las personas, tomando especificamente los delitos
de difamacién, calumnia e injuria, con la finalidad de tener una adecuacion mas precisa que
prevenga Yy sancione proporcionalmente la lesion del bien juridico “Honor”, en
correspondencia a lo que describe la Constitucion Politica del Estado, relativo a los derechos
fundamentales vinculados al honor, asi lo establece el articulo 21 que sefiala: “Las Bolivianas
y los Bolivianos tienen los siguientes derechos. Numeral 2) A la privacidad, intimidad, honra,

honor, propia imagen y dignidad”.

Asimismo el articulo 22 de la norma suprema sefala: “La dignidad y la libertad de la
persona son inviolables. Respetarlas y protegerlas es deber primordial del Estado”, por lo que
se establece claramente las garantias que se proporciona para los derechos relacionados

con el honor, por ello, para evitar vulnerar estas garantias impuestas por la Constitucion
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Politica del Estado, es necesario que exista un claro concepto de los requisitos que se
adecuan al tipo penal, para que exista la certeza juridica para la tutela de bienes juridicos y

de las garantias constitucionales.
Antecedentes

En estudios similares a la investigacion se encontraron los siguientes antecedentes,

de los cuales se extrajeron las principales partes que influyeron en el tema desarrollado:

Los derechos fundamentales son la base esencial para el desarrollo del ser humano
civilizado, pues sin éstos, no tendria sentido su existencia; por esa razon, después de pasar
por la Revolucion Francesa, la primera y segunda guerras mundiales, que dejaron
consecuencias catastréficas para toda la humanidad, los Estados se unieron para redactar la
Declaracion Universal de Derechos Humanos, aprobada en Paris — Francia, el 10 de
diciembre de 1948 por la Asamblea General de la Organizacién de Naciones Unidas (ONU),
para reconocerlos. La Declaracion Universal de Derechos Humanos, El Pacto de San José
de Costa Rica, El Pacto Internacional de Derechos Civiles y Politicos, entre otros, son
instrumentos internacionales que reconocieron los Derechos Humanos y que lograron que los
Estados respeten y garanticen el libre ejercicio de estos derechos y obtengan la proteccion

de los mismos cuando sean vulnerados.

Siguiendo la doctrina universal, se tiene una categorizacion de derechos que clasifica
a los derechos humanos en derechos de primera, segunda y tercera generacién y, con el

avance de la tecnologia, se ha reconocido una cuarta generacién de derechos.

Los primeros, considerados de primera generacion, son los derechos Civiles y
Politicos; reconocidos ademas en el Parto Internacional de Derechos Civiles y Politicos
PIDCP, entre los que se pueden citar el derecho a la vida, la libertad personal y de
locomocién; asi como los derechos a la intimidad y privacidad personal o familiar, a la honra
y reputacién que son considerados como urgentes y, por lo tanto, su aplicacion es directa y

su tutela es inmediata.

Los segundos, considerados de segunda generacién, son los Econdmicos, Sociales y
Culturales, reconocidos ademas en el Pacto Internacional de Derechos Econémicos, Sociales
y Culturales DESC y su Protocolo Facultativo; estos derechos, considerados también
fundamentales, no tienen aplicacién directa, sino mas bien progresiva. Los terceros son los

Derechos de los Pueblos, relacionados con el medio ambiente, la Biodiversidad.

Los llamados derechos de cuarta generacion son los que se refieren al Ciberespacio,

que actualmente no estan reconocidos por instrumentos internacionales, pero es evidente y
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previsible su reconocimiento, ya que la Tecnologia avanza a un ritmo sin precedentes y por

lo mismo es necesaria su regulacion por parte de los organismos internacionales.

Sin embargo, el reconocimiento de los derechos que son inherentes al ser humano,
como los Derechos a la intimidad y privacidad personal o familiar, a la propia imagen, honra
y reputacion, que son considerados por la doctrina como derechos humanos de Primera
Generacion, fueron contemplados en un plano real y no virtual como sucede en las Redes

Sociales de Internet.

Pero, de acuerdo a las nuevas corrientes doctrinarias y, sobre la base de la
Constituciéon Politica del Estado Plurinacional de Bolivia, se puede corroborar que se ha
superado el criterio de darle un lugar preferencial a unos derechos sobre otros y se ha
considerado la igualdad de los mismos, llegando a la conclusién de que unos no pueden
subsistir sin los otros; es decir, los Derechos de primera, segunda y tercera generacién estan
interrelacionados entre si, lo que permite la proteccion y tutela efectiva de todos los derechos
por igual, porque ningun derecho es mas importante que el otro ya que, todos gozan de igual

jerarquia y asi lo reconoce nuestra Constitucion.

Ahora bien, en los tiempos actuales se evidencia la necesidad de estudiar nuevas
relaciones de la Ciencia del Derecho con las nuevas Tecnologias que van surgiendo
periddicamente; la Internet es la tecnologia decisiva de la era de la informacién. Esta red
general de redes informaticas que, hoy actian mediante plataformas de comunicaciones
inalambricas, nos concede la universalidad de la comunicaciéon multimodal e interactiva en
cualquier instante y libre de restricciones espaciales. (CASTELLS, 2013, citado por RUIZ,
2016). Siendo ésta una potente red de informacién que cierra las brechas y elimina las
fronteras internacionales, haciendo posible la comunicacion como ciudadanos de un solo
mundo; ese gran espacio mundial, un espacio virtual, donde se pueden ofrecer nuestros
productos, nuestros servicios, es un lugar de trabajo y de interaccién en Redes Sociales v,
por tanto, es un gran centro de comunicacion, informacién, comercio e interaccién social,
abierto al mundo ininterrumpidamente; es decir, sin limitacién de horario alguno. (VILLEGAS,
2015)

La comision de delitos en el mundo virtual tiene unas caracteristicas propias. Primero,
por su facilidad de acceso. Basta con un dispositivo conectado a Internet. En la red existe,
ademas, anonimato en las interacciones. Este anonimato dificulta el rastreo de la persona
que estd agrediendo, lo que comporta una sensacion de impunidad para quien agrede.
Internet permite una gran diversificacion de formas de acoso. Redes sociales, espacios

virtuales, formas de comunicacion como WhatsApp o correos electrénicos, amplian el rango
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de posibilidades a través de las cuales ejercer la comision de delitos por redes sociales.
(DONOSO VASQUEZ, 2016)

El acoso, difamaciones, calumnias o injurias a través de la red son para siempre.
Palabra insultante, amenaza, video ofensivo, fotografia denigrante, cualquier clase de accion
contra una persona que se realice a través de la red, es permanente. Se puede retirar o borrar,
pero cualquier usuario de Internet puede haberla descargado a su dispositivo antes de que
sea retirada. (DONOSO VASQUEZ, 2016)

En la legislacion boliviana no existe una normativa especifica en cuanto al limite del
manejo y uso de las redes sociales por lo que se generan vacios legales cuando se generan
conflictos a través de estos medios digitales, por ello los legisladores deben seleccionar
comportamientos mas intolerables o reprochables conforme al principio de intervencién
minima, seleccionando comportamientos humanos penalmente relevantes acordes a los
cambios de la modernidad, que garantice conductas subsumibles en él tipo y puedan ser

sancionados proporcionalmente.

En la jurisdiccion constitucional, en el supuesto de que hayan violado la privacidad de
una persona en redes sociales, existe un mecanismo dentro de las acciones de defensa como
lo es la accidon de proteccion de privacidad que tutela los derechos fundamentales a la
autodeterminacion informativa, a la intimidad y privacidad personal o familiar, a la propia
imagen, honra y reputacion; estos derechos, estan desarrollados en diferentes Instrumentos
Internacionales ratificados por el Estado Plurinacional de Bolivia, que de conformidad al
articulo 410.1I de la Constitucion Politica del Estado, forman parte del bloque de
constitucionalidad; no obstante, cuando alguien es difamado, calumniado o injuriado por este
medio electrénico de la red social, no existe una reaccion normal de proteccién social que se

efectia bajo un sistema de mandatos y prohibiciones contenido en la norma penal.
Planteamiento del problema

Las redes sociales se han vuelto indispensables y la principal herramienta para cubrir
las necesidades de comunicacion, interaccion, difusion, informacion y trabajo de todas las
personas, Y la virtualidad se ha convertido en un importante influenciador de la comunicacion

a nivel mundial y de la expansion de la virtualidad.

Este gran avance y conocimiento de la tecnologia en la comunicacion da origen al
desarrollo de la informacién a través de plataformas digitales que sorprenden cada vez mas
con la rapidez de recopilar y difundir toda la informacién posible tanto sobre ellos mismos
como sobre los demas, esta situaciébn es obviamente un aporte y un gran avance para

promover la modernidad, pero debido a que tiene acceso y facil acceso a una cantidad tan
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grande de informacion a la vez, puede ser utilizada indebidamente, por ejemplo, para danar

o lesionar bienes juridicos como el honor.

Hoy en dia, las plataformas digitales y las redes sociales son las mas utilizadas para
representar y comunicar nuestras acciones y las de los demas. De esta forma se suelen
comunicar mensajes, notificaciones, estados de animo, sentimientos y mensajes, ya sean

buenos o malos.

La comunicacion se vuelve mas facil a través de las redes sociales, no obstante lo
anterior, existen conductas dafiinas, como insultos, atribuciones falsas y la difusion de
opiniones a través de las redes sociales, que son transmitidas y compartidas por miles de
personas en un tiempo récord, permitiendo a los usuarios no tener limites en su conducta, ni

a los directamente agraviados tener una garantia efectiva a sus derechos.

Ahora, considerando que para la presente investigacién se tomaran en cuenta los
delitos de difamacion, calumnia e injuria, se pasara a precisar como se configura cada uno
de estos delitos; consiguientemente, el Titulo IX del Cédigo Penal, establece en su articulo
282 (Difamacion).- El que de manera publica, tendenciosa y repetida, revelare o divulgare un
hecho, una calidad o una conducta capaces de afectar la reputacién de una persona individual
o colectiva, incurrira en prestacion de trabajo de un mes a un afio o multa de veinte a

doscientos cuarenta dias.

Como se puede apreciar, existe un concepto muy general de los requisitos que debe
cumplir este tipo penal, no especifica los medios usados para la afectacién al bien juridico,
teniendo en cuenta que en la actualidad los delitos de difamaciéon se pueden cometer
mediante el uso de las redes sociales y la cantidad de personas a las que se llega es mucho

mayor, por lo que la sancion tampoco es proporcional al dafio ocasionado al bien juridico.

En lo que respecta a la Calumnia el articulo 283 del Cédigo Penal, sefala: El que por
cualquier medio imputare a otro falsamente la comision de un delito, sera sancionado con
privacion de libertad de seis meses a tres afios y multa de cien a trescientos dias. Y el delito
de Injuria, articulo 287 del Codigo Penal, establece: El que por cualquier medio y de un modo
directo ofendiere a otro en su dignidad o decoro, incurrira en prestacién de trabajo de un mes

a un afo y multa de treinta a cien dias.

De la misma forma, en ambos delitos no se encuentra claramente establecida la forma
de cometer el ilicito, el concepto de “por cualquier medio” genera una amplia interpretacion,
vulnerando asi la certeza juridica, ademas de contar de igual forma con una sancion minima

que no es proporcional a la lesion ocasionada al bien juridico protegido.
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En relacién al bien juridico, la ley penal tiene una funcién protectora de bienes
juridicos, en otras palabras, el bien juridico permite descubrir la esencia del tipo otorgandole
sentido y fundamento. (MUNOZ, 2020). Detras de cada tipo penal hay siempre un bien juridico

protegido y responde al principio de lesividad.
El bien juridico es un valor que la ley protege de las conductas que puedan danarlo.

Por ello, el bien juridico, es un concepto que presenta particular importancia en el
ambito del Derecho Penal, porque cada uno de los delitos se entiende que atenta contra el
bien que la legislaciéon protege: vida, propiedad, familia, honestidad, honor, seguridad
nacional, administracion publica, etc. Pero, en la doctrina, existen profundas diferencias
acerca de cual sea el bien juridico protegido frente a la comisién de los delitos o de algunos
de ellos. Fuera de su aspecto penalistico, se debe entender que es un bien juridico el que se

encuentra amparado dentro de todos los aspectos del Derecho. (OSSORIO, 2020).

Asimismo, el bien juridico es un derecho individual o colectivo, pero al estar
establecido en la Constitucién Politica del Estado, permite definirlo como derecho
fundamental o esencial. El bien juridico no es creado por el ordenamiento juridico, sino por la
realidad en la que interactuan las personas. Los sistemas juridicos reconocen esos bienes de
naturaleza individual o social mediante normas que le conceden juridicidad, por eso se les
denomina bien juridico. (TRUJILLO, LP PASION POR EL DERECHO, 2020)

“Por tanto, se debe contar con un bien juridico penal susceptible de lesion o peligro,
toda vez que el mandato principista de lesividad u ofensividad faculta la intervencion punitiva
s6lo cuando se haya causado dafio o riesgo al derecho individual o colectivo”. (TRUJILLO,
LP PASION POR EL DERECHO, 2020)

Formulacion del problema

¢ Con la tipificaciéon de las redes sociales como agravante en el titulo IX de delitos
contra el honor del Cédigo Penal Boliviano referente a los delitos de difamacion, calumnia e

injuria, se generara una sancioén acorde al dafio ocasionado?
Justificacion

Conveniencia.- En la sociedad actual, donde la informacién se difunde rapida y a
gran escala, la proteccién del honor y la reputacién adquieren especial importancia para
proteger la integridad de las personas. Las consecuencias de los delitos de difamacion,
calumnia e injuria pueden ser particularmente graves y extenderse mas alla del ambito
personal, afectando a la vida profesional y social de los individuos. Dichos delitos no solo
dafian la imagen publica de una persona, sino que también afecta su vida privada y su

bienestar emocional. La legislacion que penaliza los mencionados delitos reconoce la
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importancia de estos bienes juridicos y busca protegerlos de ataques injustificados y

maliciosos, garantizando asi el respeto y la justicia en la sociedad.

La proteccién legal del honor a través de la tipificacion de las redes sociales como
agravante en los mencionados delitos subrayara la importancia que el sistema juridico otorga
a la integridad personal. En una sociedad que valora el respeto mutuo y la dignidad humana,
es esencial contar con disposiciones legales que disuadan y sancionen las acciones que

atentan contra estos principios.

Significacidon practica.- Frente a la manifestacién de este tipo de hechos no se
cuenta con mecanismos adecuados para controlar la comision de delitos por medios digitales,
por cuanto se carece de una norma de proteccion social plasmado en un sistema de
mandatos y prohibiciones, careciendo de una norma vinculante que regule la convivencia de
las personas en las redes sociales, de manera que sean respetadas por los mismos en tanto
sean miembros o usuarios, por ello es necesario explicar de la forma mas concisa y clara
posible cada aspecto relacionado con estos delitos, y entender que para tipificarlos
correctamente, es necesario tener una taxatividad en las caracteristicas de comision de estos
delitos, enunciando las razones por las cuales la accion penal frente a los delitos de
difamacién, calumnia, e injuria se ve limitada en el contexto de las redes sociales, por lo cual,
las sanciones ameritan una modificacion ya que no se establece de manera especifica como
agravante los actuales medios masivos de difusion y comunicacion para cometer estos

delitos, como son el uso de las redes sociales.

Relevancia y pertinencia social.- El impacto de la difamacion, calumnia e injuria en
las personas puede ser profundo y variado. Puede afectar su vida personal, sus relaciones
sociales, su carrera profesional y su status en la comunidad, en algunos casos, el dafio puede
ser tan significativo que lleve a consecuencias legales, sociales o econdmicas de largo

alcance.

Esta proteccion es aun mas relevante en la era digital, donde la propagacion de
injurias, calumnias e injurias pueden tener un alcance y una velocidad sin precedentes,

amplificando el dafio y dificultando la reparacién del mismo.

La magnitud de dichos delitos en la victima es predominantemente moral, afectando
en la estima, el honor y el respeto que los demas tienen por la victima. El dafio moral puede
ser profundamente perjudicial, ya que se afecta la percepcion social de la persona y puede
tener repercusiones significativas en su vida personal y profesional. Aunque el dafio moral es

menos tangible que el dafio material, su impacto puede ser igualmente devastador.
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Por tanto, lo que se pretende es aportar académicamente la tipificacion de las redes
sociales como agravante en los delitos contra el honor, evidenciando esta problematica dentro
de nuestra sociedad, jurisprudencia, doctrina y legislacion comparada, sentando un
precedente para futuras investigaciones no solo a nivel local sino también a nivel nacional,
todo con la finalidad de que se pueda proteger efectivamente el derecho fundamental honor,

por lo que el presente trabajo es para cualquier persona interesada en los delitos contra el

honor, cometidos a través de las redes sociales en linea.

Aporte Practico.- La razon por la cual se ha planteado este tema es precisamente
porque nuestra legislacion boliviana vigente aun no cuenta con disposiciones especificas
sobre el limite del manejo y uso de las redes sociales, lo que genera vacios legales cuando
surgen conflictos a través de estos medios digitales, al ser el bien juridico honor, un derecho
fundamental, y la difamacion, la calumnia e injuria a través de redes sociales, un dafio a la
reputacion y honra de los individuos por un medio concorde a la modernidad en la actual
sociedad en la que nos desenvolvemos, lo cual, hace que los ataques a la honorabilidad sean

mas perjudiciales que cualquier medio habitual. (TIRADO, 2020)

La gravedad de la difamacion, calumnia e injuria mediante las redes sociales genera
un impacto negativo en la reputacion de la victima siendo factores determinantes en la
magnitud del dafio causado. Esta magnitud puede variar significativamente de un caso a otro,
dependiendo de diversos factores como el alcance de la divulgacién de la informacion, y el
contexto en el que se producen estos delitos. En algunos casos, el dafio puede ser
relativamente menor y limitarse a un circulo reducido de personas, no obstante en especial
en esta era digital, el dafo puede ser extenso y llegar a un publico amplio y diverso,

incrementando significativamente su gravedad.

En conclusién, la agravacion de la pena o sancion para los delitos de difamacion,
calumnia e injuria reflejara la seriedad con la que el derecho penal trata de proteger el honor,
la dignidad y el decoro de las personas. Al tipificar las redes sociales como agravante y
sancioén en dichos delitos, fortalecera el valor del respeto y la dignidad como pilares de la
convivencia social y la justicia, de tal forma que ante este tipo de ataques y lesiones al honor,
se manifiesta una reaccion de proteccion a través del sistema de mandatos y prohibiciones
para establecer una norma penal mas clara, concreta y especifica en la que se exprese y
prohiba de forma taxativa cometer determinada accién y se prevea la sancion en el caso de

que la infraccién o prohibicion se materialice o se haga efectiva.

Actualidad del tema.- La presente investigacion es novedosa y se trata de una
realidad actual, muy propia de la era de la informacién y comunicacion, lo cual ha ocasionado

nuevas manera de cometer delitos, por lo cual esta problematica llegaria a afectar la situacion
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juridica del Estado Boliviano, en la afectacién del bien juridico honor, tutelado en el ambito

del derecho penal.
Objeto de estudio

La sancion a la vulneracion del honor cometido a través de las redes sociales frente a

los delitos de difamacion, calumnia e injuria establecidos en el Codigo Penal Boliviano.
Campo de accion

Identificacion del fendmeno delictivo a través de las redes sociales contra el honor de

las personas.
Objetivos
General

Establecer los fundamentos juridicos y doctrinales para la tipificacion de las redes
sociales como agravante en los delitos contra el honor en el Cédigo Penal boliviano frente a

los delitos de difamacion, calumnia e injuria.
Especificos

e Analizar lo tedrico doctrinal de los delitos contra el honor del ser humano en el ambito
del derecho penal.

o Analizar los aspectos legales y consecuencias de los delitos de difamacion, calumnia
e injuria previstos en el Cédigo Penal Boliviano y su incidencia en el derecho penal.

e Determinar la magnitud del dafio de la comision de los delitos de difamacion, calumnia
e injuria en esta era digital mediante las redes sociales y su implicacidon en el ambito
legal y social.

e Efectuar un analisis mediante los sitios Web de jurisprudencia nacional del Tribunal
Constitucional Plurinacional y de legislacion comparada y su jurisprudencia sobre las
redes sociales.

o Proponer la inclusién de las redes sociales como agravante en los delitos de
difamacion, calumnia e injuria contemplados en Cédigo Penal boliviano mediante una

reforma normativa.
Hipétesis / idea a defender

Con la tipificacién de las redes sociales como agravante en los tipos penales de
difamacién, calumnia e injuria en el Cédigo Penal Boliviano, se tutelara efectivamente el bien
juridico protegido honor de las personas, proporcionando una investigacion penal con certeza
juridica, que influya como medida disuasiva y una forma de reparacion a las personas

afectadas por este tipo de accionar criminal.
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Variables

Variable Independiente.- Tipificacion de las redes sociales como agravante en los

tipos penales de difamacién, calumnia e injuria en el Codigo Penal Boliviano.

Variable Dependiente.- Tutela del bien juridico protegido honor.

Operacionalizacion de variables

Variable
Conceptualizacion Dimensiones Indicadores
Independiente

Redes sociales

Plataforma digital que
ofrece a los usuarios una
comunicacion a traves de
internet para que estos
generen un perfil con sus
datos personales,
facilitando la creacion de
comunidades con base en
Tipificacion  de | criterios ~ comunes v
las redes permitiendo la Sujeto Activo.
sociales  como | comunicacion de  sus | Tipificacion de las

agravante en los | ysuarios, de modo que | redes  sociales | Sujeto Pasivo.

tipos penales de | hyeden interactuar | como agravante

difamacion, mediante mensajes, | en el Codigo | Conducta.
calumnia € | compartir informacion, | Penal Boliviano.

injuria en el imagenes o videos, Bien juridico
Cddigo  Penal permitendo que estas protegido.
Boliviano. publicaciones sean

accesibles de  forma
inmediata por todos los
usuarios de su grupo.
(ESPANOLA, 2020)

Agravante
Las agravantes en el
ambito penal son

circunstancias que




aumentan la
responsabilidad  criminal
del autor de un delito. La
consecuencia directa es
que la pena a imponer es
mayor que la del tipo
basico del delito. (VIDAL,
2022)

Difamacion

El articulo 282 del Cddigo
Penal, describe a la
difamacién como: "El que
de manera publica,
tendenciosa y repetida,
revelare o divulgare un
hecho, una calidad, o una
conducta capaces de
afectar la reputacién de
una persona individual o

colectiva (...).

Calumnia

El articulo 283 del Codigo
Penal, sefiala que comete
calumnia: ElI que por
cualquier medio imputare a
otro falsamente la

comision de un delito (...)

Injuria

El articulo 287 del Cddigo
Penal, describe a la
conducta de injuria: El que
por cualquier medio y de
un modo directo ofendiere

a otro en su dignidad o

XXV



decoro (...)
Variable
Conceptualizacion Dimensiones Indicadores
Dependiente
Derecho al honor
Todos los que viven en
sociedad tienen derecho a
ser respetados y tratados
por igual y con el pleno
acatamiento de sus Derecho
derechos, y tienen la fundamental.
obligacion de respetar a
quienes  los  rodean. | Certeza juridica. | NUcleo de
Tutela del bien | (OSORIO, 2009). investigacion.
juridico Bien juridico.
protegido honor. | Bien juridico protegido Prevencion
El bien juridico es un valor | Honor. especial y
que la ley protege de las prevencién
conductas que puedan general del
dafarlo. delito.
El legislador, por el
principio de intervencion

minima, solo debe recurrir
al Derecho Penal, para
proteger bienes juridicos

importantes.

Nota: Elaboracién propia (2023)

Disefio metodolégico

Métodos, técnicas e instrumentos

XXVi

El presente trabajo se constituye en una investigacién de tipo descriptiva, analitica, y

propositiva, puesto que a través de una adecuada aplicacion del entendimiento frente a este

tipo de hechos delictivos mediante las redes sociales, que si bien se trata de un tema

controversial para el estado pero de conocimiento internacional, es posible aprovechar los

progresos logrados en las formas y medios de prevencion y control del uso de las redes
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sociales para evitarlo o al menos reducirlo, para que los conocimientos y avances puedan ser
incorporados y aplicados a su vez a este tipo de hechos precisos en beneficio de los usuarios
del pais. Mediante un estudio doctrinal, juridico y social, se analizé los hechos que estan en
el entorno del objeto de la investigacion, y a partir de ello, se fundamento en la necesidad de
completar el vacio legal en el Codigo Penal Boliviano a través de la tipificacion de las redes

sociales como agravante con sus propias caracteristicas juridicas.
Métodos tedricos
Método histoérico - Légico

A través del método historico légico, se pudo recopilar informacién sobre estudios
realizados sobre el tema a lo largo de la historia; también, posibilitd enriquecer la investigacion

con la informacién necesaria.

También, permitid observar el desarrollo histérico que ha tenido el derecho a la
dignidad tras su establecimiento como derecho inalienable en la Declaracién Universal de
Derecho Humanos y los Convenios de Ginebra, imponiendo a los Estados la obligaciéon de
prevenir y sancionar las violaciones a este principio, garantizando este derecho humano

fundamental.
Método Derecho Comparado

El método consiste en la comparacion de fendmenos por sus semejanzas vy
diferencias, este método va de lo conocido a lo conocido. Este método permitioé efectuar una
comparacion y analisis de normativas de otros paises, con el fin de tener un mejor
conocimiento respecto al problema de las redes sociales de internet en nuestro pais, lo cual

posibilitd percibir rasgos esenciales de la tutela del bien juridico protegido honor.

Este método se empled durante el desarrollo del marco tedrico, al analizar las
constituciones y leyes de paises, se pudo contrastar Io que se hace en otros paises vecinos,
es decir, como se protege a los individuos en el gjercicio de sus derechos fundamentales y la

proteccién de sus datos personales en las redes sociales de internet.
Método Inductivo

Se elabord la revision bibliografica de trabajos relacionados a la regulacion de las
redes sociales como medio de comunicacidén masivo, con el propdsito de tener conocimiento
de dicho fendmeno, hechos o casos que ayudaron a la elaboracion del presente trabajo de
investigacion; con el objeto de identificar normativa vigente y jurisprudencia constitucional que
reconoce los derechos fundamentales sobre las redes sociales de internet en Bolivia y

Ameérica Latina.
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Método Deductivo

La deduccion coadyuvo, en el armado del trabajo de investigacion, considerando
elementos tedricos propios del analisis juridico de la regulacién de las redes sociales de

internet en Bolivia y América Latina, discriminando elementos ajenos.

Este método consiste en pasar de lo general a lo particular, de las causas y efectos,
de principios a hechos. Este método reforzé en el desarrollo del marco tedrico y diagndstico
sobre incorporar las redes sociales como agravante frente a los delitos de difamacion,

calumnia e injuria para la proteccion juridica efectiva del derecho al honor.
Método de Analisis — Sintesis

Es un proceso de descomposicién y a la vez de recomposicion del objeto de estudio,
el cual se utilizd durante el proceso e interpretacion de la informacion. El analisis es un
proceso tedrico a través del cual un todo complejo se divide en diversas partes y
caracteristicas, que resulta util para identificar las causas mas comunes de vulneracién de

los derecho al honor y |a falta tutela efectiva del mismo.

Este método se aplicé a lo largo de la investigacién, analizando las causas vy
consecuencias de las redes sociales frente al honor y reputacion de las personas y hacer una

sintesis sobre los mecanismos que coadyuven a una Tutela del bien juridico protegido honor.
Métodos empiricos

Mediante el método de observacion indirecta que constituye un instrumento universal,
faculta comprender la realidad a través de una percepcion en este caso indirecta del objeto y
situaciones como son los delitos cometidos mediante las redes sociales, con contenido de
divulgaciéon de informacién perjudicial, imputacion falsas de comision de un delito a otra
persona u ofender indirectamente a la reputacion de alguien objeto de estos ilicitos no

regulados.
Instrumentos utilizados:
La técnica de entrevista

‘Es una técnica de recopilacion de informacion mediante una conversacion
profesional”. (FERIA, 2020). Permiti6 una conversacion sobre el tema de investigacion
ademas de recoger informacién y opiniones generales de especialistas o entendidos en la

materia.

La entrevista se desarrolld por video conferencia.

En cuanto a las entrevistas se tomara la poblacion de abogados con experiencia en



XXiX

materia penal, ingenieros en redes y telecomunicaciones, ingenieros en sistemas y Juez de
Sentencia en Materia Penal, haciendo un total de 7 personas por lo que se aplicara el

muestreo no probabilistico por conveniencia.

El muestreo por conveniencia es un tipo de muestreo no probabilistico que se aplica
cuando la muestra estadistica a formar es seleccionada en el entorno préximo al investigador,
sin que medien requisitos especificos. El objetivo es facilitar el trabajo de quien desarrolla el
estudio. (REQUENA SERRA, 2015)

Debido a que no se espera que esta muestra sea representativa de la poblacion, no
se aplicé ningun proceso de seleccién para conformarla. Se tomé la disponibilidad de las
personas Y la facilidad para acceder a ellas.

Poblacion y muestra

Poblacion

Poblacién N° 1.- Abogados con la debida experiencia en materia Penal considerando
gue actualmente no existe regulacién a este tipo de hechos por redes sociales con contenido
de divulgacion de informacion perjudicial, imputacion falsas de comisién de un delito a otra

persona u ofender indirectamente a la reputacion de alguien objeto de estos ilicitos.
Muestra. — Probabilistica
Muestra N° 1.- Ingeniero en Redes y Telecomunicaciones.
Muestra N° 2.- Ingeniero en Sistemas.

Muestra N° 3.- Juez de Sentencia en Materia Penal.



CAPITULO I. MARCO TEORICO

1.1 Marco histérico

1.1.1 Antecedentes de la dignidad humana
1.1.1.1 Origenes Filoséficos y Eticos

La idea de la dignidad humana tiene raices profundas en la filosofia y la ética. Desde
la antigua Grecia y Roma hasta las ensefianzas del cristianismo, el islam y otras tradiciones
religiosas y filosdficas, han existido conceptos que valoran la importancia intrinseca del ser
humano. Sin embargo, la nocién de “dignidad” como un atributo inherente a cada individuo, y
su proteccion frente a actos degradantes, no siempre estuvo claramente definida o legalmente
protegida. (TERRAZAS, 2024)

1.1.1.2 Influencia de Ia llustracion

En la llustracién europea, fildsofos como Immanuel Kant jugaron un papel
trascendental en el desarrollo del concepto de dignidad humana. Kant argumentaba que los
seres humanos poseen un valor intrinseco, una “dignidad”, que los eleva por encima del
precio y les otorga derechos inalienables. Este pensamiento influyd significativamente en las
teorias juridicas y éticas posteriores. (TERRAZAS, 2024)

1.1.1.3 El Derecho Penal en la Antigiiedad y Edad Media

En las sociedades antiguas y medievales, el derecho penal a menudo se centraba
mas en la proteccion del orden social y la autoridad que en la dignidad del individuo. Las
penas eran frecuentemente crueles y la nocion de “derechos humanos” como la entendemos
hoy no existia. Sin embargo, existian ciertas normas y practicas que reflejaban un respeto
basico por la vida y la integridad humana. (TERRAZAS, 2024)

1.1.1.4 La Revolucion Francesa y la Declaracién de los Derechos del Hombre y del

Ciudadano

“La Revolucién Francesa marcé un punto de inflexién importante. La Declaracion de
los Derechos del Hombre y del Ciudadano de 1789 fue uno de los primeros documentos en
reconocer y proclamar derechos universales, sentado las bases para la nocion moderna de

derechos humanos y la dignidad humana inherente a cada persona”. (TERRAZAS, 2024)
1.1.1.5 Desarrollo en el Siglo XIX y Principios del XX

Durante el siglo XIX y principios del XX, se produjeron avances significativos en la
proteccion de la dignidad en el derecho penal. Las reformas legislativas comenzaron a reflejar

una mayor preocupacion por el trato justo y humano de los acusados y condenados. Sin
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embargo, estas reformas no siempre se aplicaron de manera universal y estaban fuertemente

influenciadas por las normas sociales y raciales de la época. (TERRAZAS, 2024)
1.1.1.6 Post-Segunda Guerra Mundial: El Genocidio y los Juicios de Nuremberg

La Segunda Guerra Mundial y los horrores del Holocausto dieron un nuevo impulso a
la proteccién de la dignidad humana en el derecho penal internacional. Los Juicios de
Nuremberg, que juzgaron a los lideres nazis por crimenes de guerra y crimenes contra la
humanidad, establecieron precedentes importantes en términos de responsabilidad penal

individual por violaciones masivas de la dignidad humana. (TERRAZAS, 2024)
1.1.1.7 La Declaracion Universal de Derechos Humanos y los Pactos Internacionales

En 1948, la adopcion de la Declaracion Universal de Derechos Humanos por las
Naciones Unidas marcé un hito en la proteccion de la dignidad humana. Esta declaracién y
los posteriores Pactos Internacionales de Derechos Humanos consagraron la dignidad como
un derecho fundamental y orientaron las legislaciones nacionales hacia su proteccion.
(TERRAZAS, 2024)

1.1.1.8 Evolucién Reciente y Desafios Contemporaneos

En las ultimas décadas, la proteccion de la dignidad humana ha seguido
evolucionando, abordando nuevos desafios como la discriminacion racial, de género y sexual,
la tortura, y otros tratos inhumanos o degradantes. La globalizacion y el desarrollo tecnolégico
han presentado nuevos retos y contextos para la proteccién de la dignidad humana.
(TERRAZAS, 2024)

La nocion de dignidad humana y su proteccion en el derecho penal han experimentado
una evolucién significativa a lo largo de la historia. Desde sus raices filosoficas hasta su actual
encarnacion en las leyes nacionales e internacionales, la dignidad humana ha pasado de ser
un concepto ético a una norma juridica fundamental, reflejando un cambio profundo en la
forma en que las sociedades entienden y protegen el valor inherente de cada ser humano.
Este desarrollo historico no solo ilustra como han cambiado las percepciones y las practicas
legales, sino que también destaca la importancia de continuar adaptando y fortaleciendo las
protecciones de la dignidad humana frente a los desafios emergentes del mundo moderno.
(TERRAZAS, 2024)

1.1.2 Comienzo del internet

El nacimiento de Internet se remonta a la década de 1960 porque la organizacién de
redes de la Agencia de Proyectos de Investigacion Avanzada de los Estados Unidos (ARPA)
tuvo que encontrar mejores formas de aprovechar y utilizar computadoras que tenian en ese

momento. A medida que investigadores y laboratorios buscaban adquirir sus propias
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computadoras, dejando como legado el disefio original de la red inicial de comunicaciones de
alta velocidad, otras agencias gubernamentales se integraron posteriormente en redes
académicas en la década de 1970 para aprovechar este éxito, que tiene muchas ventajas.
Por tanto, considerando el argumento de que el Internet comenzé como un proyecto militar
para asegurar la comunicacion entre diferentes lugares de Estados Unidos o para crear una
red de ordenadores para conectar centros de investigacion dedicados a trabajos de defensa
que podria desempefarse a pesar de un hipotético caso de un ataque nuclear, no es tan
cierto. (ALMENDRAS, 2020)

En 1966, Robert Taylor, director de la Oficina de Tecnologias de Procesado de la
Informacion (IPTO), tuvo una idea basada en las propuestas por J.C.R. Licklider.
(ALMENDRAS, 2020)

¢ Por qué conectar todos los ordenadores juntos? Al fabricar enlaces electrénicos
entre distintas maquinas, los investigadores que realizan trabajos similares en todo el pais
podrian compartir mas facilmente recursos y resultados en lugar de gastar dinero para
comprar media docena de costosas ordenadores repartidas por todo el pais, dijo la Agencia
de Proyectos de Investigacion Avanzados (ARPA), agencia de la que dependia IPTO de
Roberts, ahora llamada DARPA) pudo concentrar sus recursos en unos pocos lugares,
instalando alli ordenadores muy poderosos a los que todo el mundo podia acceder a través
de estos enlaces. (ALMENDRAS, 2020)

Con este pensamiento, Robert Taylor acudié a su jefe, Charles Herzfeld, quien en ese
momento era el director de ARPA, el mayor comprador de ordenadores del mundo (indicando
tenga en cuenta que era una tarea dificil, de que todas las computadoras se podian comprar
del mismo fabricante), lo que contradecia la idea de que los ordenadores de cada fabricante
funcionan de manera diferente, por lo que una de las preferencias de ese departamento era
optimizar la forma de trabajar con estos ordenadores. El pensamiento y sugerencia de Robert
Taylor era crear una red experimental con cuatro nodos al principio (punto de interseccion,
conexién o union de varios elementos) para luego crecer hasta una docena. Si la red
funcionara, se podrian conectar ordenadores de diferentes fabricantes entre si, lo que
eliminaria el problema del terminal, y la red también podria ser resistente a fallos, de modo
que el fallo de un ordenador de la red no impediria la posibilidad de que otros sigan trabajando
A Charles Herzfeld le gusto la oportunidad y asigné 1 millon de ddlares al proyecto, lo que
probablemente seria una inversién inteligente con ARPANet (la Red de la Agencia de
Proyectos de Investigacion Avanzada de los Estados Unidos). (ALMENDRAS, 2020)

Cientificos, investigadores, profesores y estudiantes se han beneficiado de este

importante avance, es decir, comunicacion con otras instituciones y colegas en su ramay la
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oportunidad de familiarizarse con informacion de otros centros académicos y de investigacion.
También disfrutan de la nueva oportunidad de publicar y poner a disposicion de otros la
informacion producida por sus actividades. El gobierno de Estados Unidos fue sin duda el
verdadero iniciador de la creacion e implementacion de la red, y el primer iniciador del

desarrollo y prueba de sus reglas de funcionamiento adecuados.

Esta red ha evolucionado desde una enorme red de comunicaciones utilizada con
fines gubernamentales hasta muchas redes privadas interconectadas a las que cualquiera
puede acceder. (ALMENDRAS, 2020)

Una red de computadoras se define como un grupo de maquinas que se comunican
mediante algun medio (por ejemplo, fibra Optica, cable coaxial, radiofrecuencia, lineas
telefénicas, etc.). (ALMENDRAS, 2020)

La palabra internet da lugar a dos conceptos. Para algunos es "Redes Interconectadas
(INTERconnectedNETworks)", para otros “Red Mundial (INTERnational NET)”. Su género es
ambiguo, por lo que es comun escuchar a la gente decir la internet o el internet.
(ALMENDRAS, 2020)

Contiene una serie de servicios entre ellos el primer servicio web llamado World Wide
Web (la WWW). Una de sus mayores ventajas como también inconvenientes, dependiendo
de su perspectiva, es que nadie la controla, ni puede controlarse de forma global.
(ALMENDRAS, 2020)

1.1.3 La globalizaciéon

La globalizacion ha sido un acontecimiento muy importante, que ha influenciado en el
desarrollo de sistemas econdmicos, politicos, sociales y tecnolégicos; modificando épocas y

costumbres, lo que trae consigo un gran desarrollo cultural.

Este fendmeno ha propiciado el desarrollado de herramientas tecnolégicas conocidas
como redes sociales virtuales. Las anteriores han crecido rapidamente en los ultimos afios y

han atraido la atencién de miles de personas de diversas profesiones. (GONZALES, 2015)

La globalizacién se caracteriza por estar inmersa en diversos temas, pero la
tecnologia también contiene el topico de las redes sociales virtuales. Es importante enumerar
los aspectos buenos y malos. (GONZALES, 2015)

o Desde una perspectiva de ciar bienes y servicios y lograr eficiencia; siendo
subproducto del desarrollo cientifico; esto entonces implica estar a la vanguardia o

bien conocer la tecnologia de punta de una época determinada. (GONZALES, 2015)
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e La tecnologia de la informacién proporciona un enfoque estratégico para reducir
costos. Muchas empresas posicionan a través de diversos medios como Facebook y
Twitter. (GONZALES, 2015)

e Las redes sociales virtuales han surgido de la dinamica de la sociedad globalizada de
este siglo, en su interés por llevar a cabo procesos de comunicacion del conocimientos
a escala global en el marco de visiones capitalistas. (GONZALES, 2015)

o El impacto de los sistemas cientificos y tecnolégicos generan e intercambian
informacion constantemente, lo que guarda relacion con la facilidad y economia en el
registro de los datos en formatos digitales, dando mas fluidez y accesibilidad a dicha
informacion en todo el mundo. (GONZALES, 2015)

e La globalizacién plantea riesgos de transferencia de informacion. Esto puede usarse
no soélo para el desarrollo sino también para la manipulacién. La transferencia de
informacién europea occidental hacia América provocd cambios en la configuracion
de las comunidades sociales en el continente recién descubierto, pero también la
llevada de América hacia Europa trasformé la sensibilidad de la cultura europea a su
posicion en el mundo. (GONZALES, 2015)

La real academia espafiola reconoce el término globalizacion como: Tendencia de los
mercados y de las empresas a extenderse, alcanzando una dimension mundial que
sobrepasa las fronteras nacionales, este término puede entenderse como un proceso
economico y empresarial. Por tanto, la globalizacion es un proceso mediante el cual se logra
una interrelacion constante tanto entre naciones como personas. Por ejemplo, el hecho de
las redes sociales, que se desenvuelven debates sobre diversas tendencias, de libre opinion

e incluso voluntarios; en lugares no fisicos multiculturales. (GONZALES, 2015)

Una notica que no tendria significado se convierte en una nota de suma importancia
para la sociedad de todo el mundo gracias a la globalizacion de comunicaciones, notas
locales que se vuelven mundiales hay muchas y todo gracias a este avance y desarrollo de

la comunicacion en tiempos actuales. (GONZALES, 2015)

Los medios masivos como agentes que promueven o controlan la globalizacion son
medios, canales, instrumentos para acelerar este desarrollo y las principales causantes de
que esta globalizacién se lleve a cabo. (GONZALES, 2015). Los medios masivos son objeto
de la globalizacién, los medios locales en cambio también son objeto de estudio y de la

globalizacién, pues ya todos los medios se han globalizado actualmente. (SOCIALES, 2016)

Lamentablemente este avance y desarrollo tecnolégico han traido consigo
distracciones y mal uso de esta globalizacién, pues han tomado las herramientas del internet

como algo negativo para la educacién de los nifios y adolescentes, pues como dice el dicho
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“Todo en exceso es malo” y mas si se da un uso incorrecto a estas grandiosas utilidades, las

cuales deben ser aprovechadas y explotadas al maximo para crear un mejor futuro.

Con la globalizacién y el incremento de la tecnologia en particular del internet, como
medio de comunicacion, la sociedad ha experimentado cambios, que han afecto sus vidas,
mas de lo que se podria haber imaginado; esto cambid la forma de comunicacion y nos acerco
mas. No todos ha sido beneficio para los usuarios, ya que tras la masiva entrada del internet
en la vida, también se ha visto afectada la forma de socializar, dejando atras los vinculos
personales. En este orden de cosas, se ha afectado la privacidad, y aun mas, en ocasiones
la libertad, ya que con las denominadas redes sociales, y su masivo uso, es comun que suelan
verse expuestas vidas, incluso sin desearlo, volviéndose estas practicas usuales y
haciéndose casi imposible detenerlas. Generalmente esto sucede sin que uno se dé cuenta,
ignorando la intimidad que esta siendo violada, todo esto sucede porque en la sociedad actual

y la sobre exposicién de vidas se esta haciendo comun y aceptable. (GONZALES, 2015)
1.1.4 La eradigital
1.1.4.1 Antecedentes y surgimiento de la red social

El comienzo de las redes sociales es relativamente nuevo. Su consolidacion se da con
el surgimiento de la red de Internet, con el uso de las nuevas tecnologias de la informacion,
mediante ordenadores y teléfonos moviles. El uso cotidiano de estos elementos el uso de las
redes sociales, se ha consolidado como una de las formas mas habituales de interaccion
social, en todas las edades. Jovenes, nifilos adultos, personas de la tercera edad, dia a dia
acuden a esta nueva forma de interaccion, como forma de mantener contacto con sus seres
queridos o allegados. El uso de las nuevas tecnologias ha permitido nuevas formas de formar

relaciones sociales fuera del entorno fisico. (FRANCO, 2017)

La red de Internet ha traspasado los limites tradicionales de las fronteras, ampliando
la comunicacién y encuentro de personas en diferentes partes del mundo, a través de los
nuevos desarrollos tecnolégicos, que han permitido conexiones en tiempo real, navegaciones
en la red, entre otras posibilidades de comunicacion, impensables en décadas anteriores.
(SOCIALES, 2016)

Una de las primeras apariciones de las redes sociales se produjo en la década de
1990 con la llegada de internet y el sitio denominado Classmates, puesta en funcionamiento
por Randu Conrads. (FRANCO, 2017). Su objetivo principal era que los usuarios, pudieran

tener contacto con sus amigos y familiares, a través de esta pagina. (SOCIALES, 2016)

La proliferacion de paginas web en la década de los afios 90 hasta principios del

milenio, empezé a abonar el terreno para la invencion de las redes sociales. En el afio 2000,
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aparecieron en las redes paginas como “MySpace y Messenger”, que ofrecian nuevas formas
de comunicacion entre usuarios y la oportunidad de compartir fotos, datos, musica, etc., entre
amigos. Las redes sociales se estan expandiendo de manera progresiva a otros servicios,
para satisfacer las necesidades de sus usuarios, inclusive hasta extenderse a campos
profesionales, laborales y cientificas. (FRANCO, 2017). Ejemplos de ello son las redes de
Facebook, Instagram, WhatsApp, entre otras, que han revolucionado la forma de
comunicarse. (SOCIALES, 2016)

1.1.4.2 ;Qué se entiende por red social?

Las redes sociales se definen como una forma de “interaccién social, como un
intercambio dinamico entre personas, grupos y organizaciones en diferentes contextos” que
proporcionan a estos “actualizaciones automaticas, perfiles visibles, capacidad de crear
nuevos enlaces mediante servicios de presentacion y otras maneras de conexion social en

linea”.

El concepto de la intersubjetividad es la que impulsa la existencia de las redes
sociales. El compartir subjetividades a través de intereses comunes es la forma cotidiana de
interaccion entre amigos. Intereses afines, vivencias, etc., que circulan en las redes sociales,
hacen de esta estructura social una red de conexion de subjetividades. El lenguaje, es el
elemento que conecta cada una de las subjetividades de quienes estan en las redes sociales.
(FRANCO, 2017)

En este contexto Dussel sefiala que la vida en una comunidad llamese red social o
encuentro de subjetividades fisicos, se manifiesta a través de la interaccién de
corporalidades, mediante actividades relacionales, que permiten identificar el yo en otras

personas con intereses similares. (FRANCO, 2017)

Las redes sociales incluyen diversos servicios pertenecientes a la sociedad de la
informacion que ofrecen diversas formas de comunicacién entre los usuarios de dichas redes,
a través de la creacion e interaccion de perfiles publicos o privados. La funcionalidad de estas
redes se basa en el flujo de informacién que los mismos usuarios desarrollan. Estos se
encargan de compartir con su circulo de amigos o miembros de las redes sociales, contenidos
personales, tales como textos, enlaces, ubicacion, fotografias, comentarios, entre otros.
Ademas de eso, las redes sociales permiten una conexién extraterritorial, que permite a los
usuarios ponerse en contacto con otras personas conocidas o desconocidas en diferentes
latitudes. (FRANCO, 2017)

La interaccién de los usuarios en las redes sociales se da de diversas formas: a través
de mensajeria instantanea, compartiendo archivos, documentos, expresion de opiniones en

blogs y comentarios, entre otros. La red de Internet, permite que el flujo de informacién sea
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continuo y practicamente imparable. Estas redes sociales, se clasifican de acuerdo con la
orientacion para las que fueron creadas, bien sea para ocio, para compartir temas, o intereses
profesionales. (FRANCO, 2017)

1.1.5 Clasificacion de las redes sociales

Una red social es un sitio web o aplicacién que permite compartir contenido en tiempo
real con otros en cualquier zona geografica, por lo que facilita la generacién de comunidades
qgue interactuan alrededor de una o varias tematicas de interés. Pueden ser publicas o

privadas y se clasifican en redes sociales horizontales y verticales.
1.1.5.1 Redes sociales horizontales

Las redes sociales horizontales también se denominan como generalistas. Esta
tipologia no tiene definida una tematica especifica. Esto significa que van destinadas al
publico en general. Cuando un usuario abre un perfil en alguna de estas redes, su unico fin
es interactuar con otros contactos, las Redes Sociales Horizontales o generales se centran
en conectar a personas. Establecer relaciones entre las personas es su cometido.
(CREATIVA, 2013). Suelen ofrecer distintas herramientas para facilitar la conexion y
generalmente, en todas ellas podras. (BURGUENO, 2021)

e “Crear un perfil personal con tus datos”. (CREATIVA, 2013)
e “Subir y compartir contenido (fotografias, videos, musica, etc.)”. (CREATIVA, 2013)
o “Aumentar la lista de contactos”. (CREATIVA, 2013)

Cuantos mas mejor. El acceso es gratuito porque estan intentando construir una
comunidad muy grande. Sin embargo, cada una de ellas constituye su propia politica de
actuacion para limitar las acciones de los usuarios. Las redes sociales horizontales mas

conocidas son Facebook, Instagram, Twitter o Pinterest, entre otras. (CREATIVA, 2013)
1.1.5.2 Redes sociales verticales

Las redes sociales verticales o tematicas son fruto de la especializacién que requieren
los usuarios. Esto se debe a una tendencia dirigida a agrupar personas en funcién de temas
especificos. (CREATIVA, 2013). En las redes sociales verticales el usuario quiere obtener
informacién sobre algo en particular, asi como compartir y conocer la experiencia de otros en
esa area. (BURGUENO, 2021)

Se trata de redes especializadas establecidas para expandir “sin limites” los intereses
de la comunidad mediante un intercambio de impresiones. Hay tantos como temas puedas
imaginar. Es decir, cualquier red social centrada en un tema concreto se considera
especializada. (CREATIVA, 2013)



1.1.6 Redes sociales mas utilizadas
1.1.6.1 Facebook

Comenzamos con la red social mas utilizada en el mundo. Esta red social es muy
atractiva porque es facil de usar, interactuar con otros usuarios y permite varios tipos de
formatos “como video, imagen o texto. Aunque en el ultimo afio se ha visto bastante afectada
debido al escandalo de la proteccién de datos”. (SALAS, 2019)

¢ Quiénes la usan? Aqui hallamos el dato mas curioso, es una red para toda la familia,
desde los mas jévenes inclusive los mas mayores. Esta Red Social es de las pocas donde
puedes encontrar publicaciones de tus companeros o amigos y familiares. Y es que Facebook
es la red social favorita de los Millennials y la Generacién X, por eso podemos descubrir todo
tipo de publicaciones en sus muros. Si observamos la tendencia en la Generaciéon Z cae el
porcentaje de usuarios que consumen Facebook a favor de otras redes como Instagram.
(SALAS, 2019)

1.1.6.2 WhatsApp

Lanzada en 2009, WhatsApp es una app gratuita de mensajeria multiplataforma que
permite a los usuarios hacer videollamadas y llamadas de voz, enviar mensajes de texto,
compartir su estado y mas con solo una conexién wifi. Parte del atractivo de esta aplicacién
es que funciona en una variedad de sistemas operativos, como teléfonos y computadoras,
por lo que puedes seguir con tu conversacion en cualquier momento y en cualquier lugar.
(ORELLANA, 2021 citado por DOMINGUEZ, 2023)

En el top de las redes sociales se encuentra el gigante de la mensajeria Whatsapp.
Es la eleccién predilecta para comunicarse de los Millennials (40%) y la generacion que mas
la utiliza. Mas del 80% de los usuarios se conecta mediante un dispositivo movil. (SALAS,
2019). Aunque su uso es sobre todo para mensajeria instantanea no olvidemos que también
se trata de una Red Social. (JORDI, 2018)

1.1.6.3 Instagram

Instagram es una red social y una aplicacion movil al mismo tiempo, que permite a
sus usuarios subir imagenes y videos con multiples efectos fotograficos como filtros, marcos,
colores retro, etc., para posteriormente compartir esas imagenes en la misma plataforma o
en otras redes sociales. Con mas de 2.000 millones de usuarios activos, esta red social se
utiliza para compartir imagenes y videos, aplicar filtros y conseguir de esta manera que una

foto hecha con el movil se convierta en una imagen profesional. (MUNOZ, 2020)
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El usuario toma una foto o graba un video desde su mdévil, le aplica un filtro o retoque
fotografico (luz, saturacién, etc.) y la comparte con su comunidad, pudiendo elegir si lo hace
temporalmente o fija en su muro. (MARQUEZ, 2021)

Actualmente, Instagram te ofrece varias secciones que puedes exprimir: feed, reels,
videos, guias y etiquetas o menciones. También cuentas con diferentes formatos: solo
imagen, video, reels, stories, carrusel, es de las que mayor crecimiento tiene en el mundo.
(MARQUEZ, 2021)

1.1.6.4 Telegram

Telegram es una aplicacion de mensajeria instantanea disponible para su instalacion
en Windows. Telegram es una aplicacion similar a WhatsApp, aunque esencialmente cumple
el mismo propdésito, pero Telegram tiene funciones mas avanzadas y diversas que no estan
disponibles en WhatsApp. (LOPEZ, 2020)

Telegram se puede utilizar tanto mediante aplicacién como por via web, sin necesidad
de descargar ni instalar nada, asi como también dispone una version portable con menos
caracteristicas y mucho mas ligera que la version de escritorio, aunque Telegram es una
aplicacion bien disefiada y es extremadamente rapida, existen algunas diferencias entre
WhatsApp y Telegram. Telegram no requiere de un smartphone (ni siquiera de un nimero de
movil) para funcionar, por lo que se respeta bastante la privacidad, las conversaciones se
guardan en los servidores de Telegram (no en el teléfono), por lo que no necesita de tediosas
copias de seguridad y no se borra nada si te cambias de smartphone o dispositivo, Telegram
utiliza cifrados mucho mas potentes y seguros que WhatsApp (cifrados extremo a extremo).
Telegram tiene alternativas a chats secretos con autodestruccion configurado por el usuario.
La aplicacion Telegram también funciona para crear grupos y supergrupos, con diferentes
administradores y con varios rangos de permisos para los usuarios del grupo. Hay grupos
privados y publicos, y a través de un enlace que te proporcionen podras entrar a ellos. Una
caracteristica interesante son los mensajes anclados (solo para grupos o supergrupos), los
cuales pretenden ofrecer informacién importante a los integrantes del chat, y se visualizan de
manera permanente en lo alto de la ventana del chat (aunque se pueden cerrar). También
existen canales de informacion desde los cuales las empresas y medios de comunicacion
ofrecen a los suscriptores (totalmente gratuito) noticias y novedades de cualquier aspecto
relevante por el usuario. (LOPEZ, 2020)

1.1.6.5 Tik Tok

El nombre original de la aplicacién es Douyin que significa "sacudir la musica" en

chino. Este nombre encaja bien ya que se trata de una red social basada en compartir
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pequefios clips musicales. Sin embargo, fuera de China se llama TikTok (FERNANDEZ,
2023).

El funcionamiento deTikTok permite crear, editar y subir video selfies musicales,

pudiendo aplicarles varios efectos y afiadirles un fondo musical. (FERNANDEZ, 2023).

También tiene algunas funciones de Inteligencia Artificial, e incluye llamativos efectos

especiales, filtros, y caracteristicas de realidad aumentada. (EDUCATION, 2021)

Todo ello se ofrece de una forma sencilla, y con opciones de edicion faciles de utilizar
para que todos puedan hacer videos divertidos sin tener grandes conocimientos de edicién.
Asimismo, esta aplicacion incorpora funciones como envio de mensajes, votaciones, listas de
amigos y por supuesto un sistema de seguidores y seguidos. (FERNANDEZ, 2023). Muy al
estilo de Instagram, pero centrado en los videos. (EDUCATION, 2021)

Siempre es una ventaja el alcance de la red social. TikTok, tiene posibilidad de llegar
a mas de 500 millones de usuarios, sean o no seguidores. ;Como? Esto es posible ya que
su algoritmo es menos complejo que otras aplicaciones. Es decir, las recomendaciones hacen
proliferar a TikTok. Se vuelve mas facil crecer organicamente y aumentar su visibilidad.
(CRANDI, 2021)

Por ultimo pero no menos importante, todavia el publico de TikTok ronda entre los 16
y los 24 anos. Es decir, estamos hablando de usuarios que son parte de la Generacién Z. Si
bien no son absolutamente todos los usuarios, y cada vez hay mas nichos especificos,

todavia sigue siendo una poblacién muy joven. (EDUCATION, 2021)
1.1.7 Laresponsabilidad penal derivada del uso indebido de las redes sociales

Desde que la tecnologia aparecié por primera vez en el mundo moderno hace varias
décadas, se ha ido integrando gradualmente en la vida de las personas de todas las edades,
estatus cultural y estrato social, provocando muchos cambios en las relaciones cotidianas de
las personas en todos los ambitos de su vida, produciéndose sendos cambios a nivel
personal, laboral, entre otras. (CAMPOS, 2020). Las formas de comunicacion y de
socializacion que practicabamos hace veinte afios no se asemejan, a la dinamica actual de
convivencia entre los seres humanos donde es normal la utilizacién de herramientas
tecnoldgicas y de Internet para relacionarnos diariamente, lo que ha impactado en la
evolucién de la sociedad mundial en todos los niveles. (CAMPOS CALDERON, 2020)

En este sentido, durante la ultima década, se ha popularizado el uso de las redes
sociales alrededor del mundo y rara vez conocemos a una persona que no posea alguna red

social para fines personales, comerciales o profesionales. La mayoria de las personas hoy
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dia cuentas con un teléfono celular, una tablet y/o un computadora para poder acceder a una

de las redes mas conocidas o comunicarse a través de mensajeria privada. (CAMPOS, 2020)

También, hoy dia existe un acceso libre e incondicional a diversos medios de
comunicacion digitales y blogs tematicos que promueven espacios para la interaccion virtual
entre personas o seguidores de todo el mundo. Basta visitar estos espacios para observar

efervescentes discusiones o intensas opiniones sobre ciertos temas. (CAMPOS, 2020)

Lo anterior ha significado para bien y para mal, el desarrollo de una comunicacion
constante entre personas que opera con gran dinamismo y velocidad, lo que ha también ha

dado lugar al uso indebido de la tecnologia con fines delictivos. (CAMPOS, 2020)

Se ha aprovechado las ventajas que otorga la tecnologia para perfeccionar el
acometimiento de sus acciones criminales y procurarse su impunidad, muchos ciudadanos
qgue podriamos catalogar de normales, quienes insospechadamente incurren en un uso
indebido de la tecnologia que los convierte en sujetos activos de una nueva forma de
criminalidad que lamentablemente va en aumento. (CAMPQOS, 2020). Esto a la misma vez
implica que cualquier usuario de dichas redes sociales corre el riesgo de convertirse en
victima de alguno de esos eventuales hechos que le podrian generar dafio y dolor. (CAMPOS
CALDERON, 2020)

Quienes cometen delitos de esta manera suelen esconderse en la clandestinidad y el
anonimato que les concede la naturaleza virtual de los medios que utilizan, para llevar a cabo
actos que lesionan bienes juridicos tutelados por la norma penal. Muchas veces los perjuicios
para las victimas son infinitos porque los efectos de los actos delictivos se propagan de forma
viral e incontrolable en el mundo virtual, ya que las consecuencias resultantes no se pueden
detener. (CAMPOS, 2020)

Las formas mas comunes de delincuencia a través de las redes sociales, incluyen
(CAMPOS, 2020)

OFENSAS CONTRA EL HONOR: Son mensajes ofensivos realizados para dafar el
honor de una persona determinada (o contra varias) en la red social del propio emisor o del
destinatario, o publicadas en los comentarios de otros usuarios de dichas redes sociales.
(CAMPOS, 2020) El honor, entendido como uno de los valores fundamentales para el
desarrollo de la personalidad en una sociedad que, dependiendo de la magnitud de la ofensa,
se ve danado en muchos casos de forma irreversible, de las siguientes formas: (CAMPOS
CALDERON, 2020)

¢ Injurias: Son mensajes ofensivos que van dirigidos directamente en contra de una

persona determinada o que le fueron expresadas a ésta dentro de un grupo del que
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forma parte o no (como Whatsapp); o una publicacion en Instagram de una imagen
con un texto ofensivo; o un comentario publicado en el perfil propio u otro de Twiter; o
un comentario contra una persona determinada publicado al pie de una noticia en un
medio de prensa digital. Los delitos que constituyen injuria pueden concurrir a la
misma vez con la difamacion, y con la calumnia, cuando se emite de forma tal que
encuadra en las tres (o0 en dos) de esas formas y conforme a las reglas del concurso
ideal. (CAMPOS, 2020)

Difamacion: Las ofensas se cometen contra una persona (o varias personas) en un
entorno publico o restringido (como ejemplo los perfiles de Facebook), o frente a un
gran numero de personas que comparten virtualmente (por ejemplo, un grupo de
WhatsApp), y estas se lanzan con la intencién de que sean leidas por una pluralidad
de usuarios de las redes sociales para lesionar el honor de la persona a la que se
refieren. Algunas personas creen erroneamente que publicar hechos verdaderos no
se difama el honor de alguien, lo cual es totalmente errado porque aun con verdades
se puede danar el honor de una persona y mas si se trata de hechos que forman parte
de la vida privada. (CAMPOS, 2020)

La difamacion se produce cuando se difunde (por ejemplo en Facebook) la sentencia

de un delito por el cual una persona fue condenada en el pasado y en un entorno grupal

donde no se sabia nada de ello; o por ejemplo, con la intencién de lesionar el honor de otro,

publicar en un chat de WhatsApp de padres de familia de la escuela o colegio acerca de que

a determinada persona le impusieron medidas de restriccion por violencia intrafamiliar; o,

también por ejemplo, se dana el honor cuando se difunden en redes sociales imagenes o

videos relacionados con la vida intima sexual de una persona, que pudieron haberse obtenido

con autorizacién o no de la persona afectada, pero nunca para ser difundidos virtualmente.
(CAMPOS, 2020)

Calumnia: Es la afirmacién falsa en un entorno virtual de la comisién de un hecho
delictivo. Con solo que a esa expresion falsa se le dé el caracter de apariencia de
delito es una calumnia, sin que necesariamente se haga una calificacién legal precisa,
ya que estas ultimas solo son de dominio de los abogados (y ni siquiera de todos). El
propdsito de la ofensa es presentar al destinatario de la misma como una persona que
delinque o que actua al margen de la ley. Asi por ejemplo hay manifestaciones que se
emiten en las redes sociales como amigo de lo ajeno, tocon, agresor de mujeres y
otros términos coloquiales, con los que se hace referencia a conductas tipificadas
penalmente, aunque no se haga mencion al propio nombre técnico juridico con el que
esta tipificado en la ley. (CAMPOS, 2020)
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o Difamacion de personas juridicas: Las ofensas en las redes sociales se dirigen
contra personas juridicas (sociedades, asociaciones deportivas, etc.), o contra los
personeros de estas que forman parte de grupos colegiados internos (como la Junta
Directiva), los que también gozan de una reputacién a nivel social. La intencién del
ofensor es lesionar la confianza o el crédito del que gozan publicamente. Hay
comercios, despachos profesionales, equipos de futbol, y otros, que figuran como
personas juridicas formalmente registrados como tales. Por ejemplo, es muy dado en
las redes sociales la publicacién de ofensas o graves cuestionamientos contra la Junta
Directiva de equipos de futbol o contra dirigentes deportivos en esa condicion.
(CAMPOS, 2020)

1.1.8 Las redes sociales y la comision de delitos

En los ultimos tiempos, los servicios de redes sociales han experimentado gran auge
entre el publico. Entre otras cosas, estos servicios ofrecen medios de interaccion basados en
perfiles personales que generan sus propios usuarios registrados, o que ha propiciado un
nivel sin precedentes de divulgacion de informacion de caracter personal de las personas
interesados (y de terceros). (GOMEZ, 2014).

Aunque los servicios de redes sociales aportan un amplio abanico de oportunidades
de comunicacién, asi como el intercambio en tiempo real de todo tipo de informacién, la
utilizacion de estos servicios puede plantear riesgos para la privacidad de sus usuarios (y de
terceras personas): los datos personales relativos a las personas son accesibles de forma
publica y global, de una manera y en unas cantidades nunca sin precedentes, incluidas
enormes cantidades de fotografias y videos digitales, sin perjuicio de las distintas actividades
delictivas que se pueden llevar a cabo usando estas redes como medios para la comision de
ilicitos (Delitos Informaticos, Delitos contra el Honor, contra la propiedad intelectual, industrial,
etc.). (CAMPOS CALDERON, 2020)

En este orden, se encuentran diferentes problematicas juridicas que afectan a las
redes sociales. (GOMEZ, 2014)

*  “Proteccién de los derechos al honor, a la propia imagen, intimidad y privacidad de
los usuarios”. (GOMEZ, 2014)

*  “Proteccion de Datos de Caracter Personal”. (GOMEZ, 2014)

+  “Proteccion de los consumidores”. (GOMEZ, 2014)

+ “Proteccion de la propiedad intelectual e industrial”. (GOMEZ, 2014)

+ “Proteccion de menores de edad”. (GOMEZ, 2014)

Injurias: Este tipo de delito necesita del cumplimiento de los siguientes elementos:
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- Que exista una accién o expresion.
- Que se lesione la dignidad, fama o propia estimacion.

El acto constitutivo de injuria es normalmente una expresion, consistente tanto en
imputar hechos falsos, como en formular juicios de valor, que pueden realizarse verbalmente
y por escrito, 0 de un modo simbdlico por caricaturas, emblemas, etc. Sin embargo, esta
accion también puede ser entendida como un acto de omision que conlleve una desatencion,
que a su vez implique una accion lesiva para la dignidad, fama o estimacién propia de la
persona. (CONRRADY, 2011)

Dada la importancia que adquiere este tipo de comportamientos en el mundo online,
es necesario tener en cuenta situaciones y conductas que ya existian en el mundo fisico y
que causaban dafios importantes a los afectados. Sin embargo, con la llegada del elemento
electrénico y con el aumento de la difusién que conlleva el dafio provocado a los usuarios
afectados es mas elevado que el que podria derivarse en el mundo fisico. (CONRRADY,
2011)

Calumnia: Este tipo de delito requiere del cumplimiento de los siguientes elementos
(CONRRADY, 2011):

- Que exista la imputacion de un delito. (CONRRADY, 2011)
- Que la imputacion sea falsa. (CONRRADY, 2011)
- Que la imputacion del delito sea sobre un hecho concreto. (CONRRADY, 2011)

- Que la imputacién se realice sobre una persona determinada o determinable.
(CONRRADY, 2011)

Desde el punto de vista electrénico, es particularmente importante el hecho de que la
publicacion de este tipo de contenidos de injurias, calumnias, amenazas y coacciones se
encuentran en sitios web publicos y que pueden ser libremente indexados por los buscadores
de Internet. Este hecho supone que la disponibilidad y visualizacion de estos contenidos
incrementa exponencialmente, agravandose asi el dafio a los derechos de los usuarios.
(CONRRADY, 2011)

1.2 Marco conceptual
1.2.1 La Dignidad

El concepto de dignidad aparece en los textos legales indisolublemente ligada al
concepto de derechos fundamentales. Si es asi, cuando hablamos de "limites de los derechos
fundamentales", debemos plantear la cuestion de la dignidad humana. Esto se debe a que la

condicion humana, junto con la idea de sociedad democratica, son los ejes a través de los
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cuales debe rotar la construcciéon de una teoria de los limites de los derechos fundamentales.
(RAUL, 2015)

En el ambito nacional, nuestro ordenamiento juridico, en cuanto se refiere a los
derechos a la intimidad y privacidad personal o familiar, a la propia imagen, honra y
reputacion, estan reconocidos por la Constituciéon Politica del Estado Plurinacional de Bolivia
en su articulo 21 inciso 2, que sefiala lo siguiente: Las bolivianas y los bolivianos tienen los
siguientes derechos: “2. A la privacidad, intimidad, honra, honor, propia imagen y dignidad”;
con relacion a este derecho fundamental el Estado toma un papel importante como establece
el articulo 22. “La dignidad y la libertad de la persona son inviolables. Respetarlas y

protegerlas es deber primordial del Estado.”
1.2.2 Conceptualizacion de la dignidad humana en el Derecho Penal

En un sentido amplio, la dignidad humana se refiere al valor inherente de cada
persona, independientemente de sus caracteristicas y circunstancias. En el contexto penal,
este concepto se interpreta como proteccion contra acciones que atenten contra la integridad,
el valor y la libertad de la persona. (TERRAZAS, 2024)

Historicamente, la proteccion de la dignidad humana ha avanzado significativamente,
especialmente desde el estallido de la Segunda Guerra Mundial, o que llevé a la inclusién de
muchos tratados y declaraciones internacionales, como la Declaracion Universal de Derechos
Humanos y los Convenios de Ginebra. Estos documentos determinan la dignidad humana
como un derecho inalienable e impone a los estados la obligacion de prevenir y sancionar las
violaciones de este principio. (TERRAZAS, 2024)

1.2.3 Derecho al Honor

Todos los que viven en sociedad tienen derecho a ser respetados y tratados por igual
y con el pleno acatamiento de sus derechos, y tienen la obligacion de respetar a quienes los
rodean. (OSORIO, 2009)

En el ambito legal, esta necesidad conduce a un derecho que incluye el poder de cada
individuo de buscar un tratamiento adecuado y la obligacién de los demas de responder a
ese tratamiento. Existen dos maneras de entender el honor. 1) En su aspecto subjetivo o
ético, el honor se sustenta en sentimientos intimos que se manifiestan como afirmacién que
el individuo hace de su dignidad. 2) En su aspecto objetivo, externo o social, como la
consideracién propia que la persona tiene de sus cualidades morales y profesionales dentro

de la comunidad.

En su aspecto subijetivo, el honor es lesionado por todo lo que dana el sentido de

autoestima. En su aspecto objetivo, el honor se ve afectado por todo aquello que perjudique
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la reputacién que la persona amerita, en otras palabras, el derecho a que los demas no

afecten perjudicialmente el criterio que los demas deban tener sobre nosotros.
1.2.4 La Teoria del Delito

A lo largo de la historia de la humanidad las diferentes sociedades han investigado
formas de regulaciéon de los comportamientos, para asi, mantener el equilibrio en la
convivencia social, estableciendo de este modo las normas en principio de un caracter social,
en relacion de lo que se puede considerar correcto; sin embargo, con el paso del tiempo, las
normas se volvieron pocas para cumplir la funcion del control de conductas, motivo por la cual
se hace necesario la creacion de normas juridicas, las mismas que se hacen legales,
haciéndose de cumplimiento obligatorio para una convivencia social en armonia; y, para la
proteccién de bienes juridicos, aparece entonces, la norma penal aplicable para los casos de
trasgresion a dichos bienes. (OSORIO, 2009)

Se entiende asi, a la teoria del delito como una construcciéon conceptual de tipos en
forma ordenada y relacionados entre si por su caracter de punibilidad, cada uno en grado
diferente dependiendo del dafo causado al objeto de proteccién de la sociedad (TIRADO,
2020) que a su vez tenia como base en principio Unicamente a la accién planteada como una
idea de Von Liszt y Beling, quienes definieron al hecho punible con fundamento en la
antijuridicidad, culpabilidad y tipicidad; correspondiendo las dos primeras a la valoracion del
acto y del autor del mismo manifestadas por von Liszt; mientras que, la ultima se atribuye a
Beling, quien considerd necesario que la conducta encaje en la descripcién del tipo penal

establecido por el legislador, con el objetivo de aplicar una sancién. (CONDE, 2004).

Si bien la dogmatica penal tiene como punto de partida el derecho positivo, esta
afirmacion no debe llevar a entender que la teoria del delito puede deducirse simplemente de
la ley penal positiva. La legislacién Penal es incompleta en muchos aspectos, e incluso, en
algunos casos, contradictoria por razones de confrontacién histérica. Queda claro asi, que
una teoria del delito aparece como parte del sistema social dirigido a la proteccion de la
persona, imputandose la responsabilidad penal, y también, ajusta los criterios de imputacion
penal a la persona del autor, para esto, la teoria del delito debe estar informada doblemente
por el concepto de persona, pues, el injusto penal se sustenta en una afectacién de la
persona, y la culpabilidad, en la posibilidad de imputar dicho injusto; sin embargo, no es
suficiente con que la teoria del delito, se haga a partir de una idea de persona, sino que el
concepto de persona, debe estar necesariamente informado por mandato constitucional, de
la dignidad humana. (TIRADO, 2020)
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1.2.5 Penologiay su aplicacién en Bolivia
¢Qué es penologia?

o “Es el estudio de la reaccion social, que se produce contra personas o conductas que
son captadas por la comunidad como daninas, peligrosas o anti sociales”. (REVOLLO,
2024)

e “Se ocupa del estudio de las penas, su objeto sus caracteristicas, su evolucion
histérica, y muy especialmente de sus consecuencias practicas, como medidas
disuasivas del crimen”. (REVOLLO, 2024)

e “Segun Cuello Calén: Es el estudio de los diversos medios de lucha contra el delito,
tanto de las penas, como las medidas de seguridad”. (REVOLLO, 2024)

o “Ramirez Delgado, define: Es la ciencia que estudia las diversas penas y medidas de

seguridad aplicadas al sujeto de conducta antisocial’. (REVOLLO, 2024)
- Historia de la penologia:

» En épocas primitivas:

o “La penatomaba forma de venganza”. (REVOLLO, 2024)

¢ “Violencia por violencia”. (REVOLLO, 2024)

e “Venganza: Reaccion directa”. (REVOLLO, 2024)

» Luego aparecio:

e ‘“Limitacion a la reaccion de la pena: Ley de Talion (De proporcionalidad basica), ojo
por ojo, diente por diente. Vinculada a la venganza privada”. (REVOLLO, 2024)

> Epoca Antigua:

e “Platon, propone dos ideas histdricas de la institucion carcelaria. Aqui se encuentra el
inicio de lo que mas adelante sera el fundamento de las penas privativas de la
libertad”. (REVOLLO, 2024)

> Edad Media:

e “Se buscaba ante todo la expiaciéon moral y la intimidacién colectiva, y también la pena
capital, cuya ejecucién se acompafiaba en ocasiones de atroces suplidos mediante
las ordalias o los “juicios de Dios”. (REVOLLO, 2024)

> Epoca de lluminismo:

e “El ser humano empez6 a ser considerado como persona con derechos, y ya como
objeto, en el que recaia la reaccion del Estado, a través de un razonamiento
iusnaturalista, comenzaron a reconocerse los Derechos humanos: La dignidad, la
igualdad y la libertad, pilares de la democracia liberal”. (REVOLLO, 2024)

“Ano 1834, Garcia Basalo, sefiala: La Penologia obedece a tres facetas: Juridica en

su base, pedagdgica, en sus medios, y social, en su fin”. (REVOLLO, 2024)
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“Por primera vez dan un significado a Penologia, cuando Francis Lieber la concibe
como la disciplina que se ocupa de la aplicacién y ejecucion de toda clase de penas”.
(REVOLLO, 2024)

- Aplicacion en el Sistema Penal Boliviano:
Cdédigo Penal: Articulo 26 (Enumeracion).

1. Presidio

2. Reclusion

3. Prestacion de trabajo

4. Dias- multa

Es pena accesoria la inhabilitacion especial.

“Para determinar cual es el minimo y maximo legal de la pena en Bolivia, debemos
establecer que los tipos de penas son: penas privativas de libertad, prestacion de trabajo y
dias multa”. (REVOLLO, 2024)

- El minimo y el maximo legal de la pena:
Penas privativas de libertad.- Estas tienen la siguiente clasificacion:

» Presidio.

e Se aplica a delitos de mayor gravedad.

e Minimo legal: 1 afio.

e Maximo legal: 30 afios. (REVOLLO, 2024)

> Reclusion:

e Se aplica a delitos de menor gravedad:

e Minimo Legal: 1 mes.

e Maximo Legal: 8 afios. (Articulo 118.1I de la Constitucidn Politica del Estado y articulo
27 del Codigo Penal) (REVOLLO, 2024)

> Prestacion de trabajo.- Es la prestacién de trabajo por parte de quien ya fue
condenado, en beneficio de la comunidad. (Articulo 28 del Cédigo Penal)

e Su duracion maxima es de 48 semanas.

e Maximo 16 horas semanales.

e Minimo 3 horas semanales. (REVOLLO, 2024)

» Dias Multa.- Consiste en el pago fijado por un juez, de un monto de dinero a la Caja
de Reparaciones (Articulo 29 del Codigo Penal)

o El monto total no puede pasar de 25 salarios minimos mensuales nacionales

e Elminimo es 1 dia de multa.
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o El maximo son 500 dias de multa. (REVOLLO, 2024)

- Influencia de la penologia en la reforma del sistema de justicia penal.- La
penologia puede tener una influencia significativa en la reforma del sistema de justicia penal,
pues esta podria ayudar a identificar las fortalezas y debilidades del sistema penal actual y
desarrollar estrategias para mejorarlo, al estudiar la teoria del sistema penal y los métodos
de ejecucion y aplicacion de las penas, asi también, la penologia puede ayudar a identificar
areas donde el sistema no esta funcionando de manera efectiva y proponer reformas para
abordar estos problemas, de la misma manera puede ayudar a desarrollar nuevos enfoques
para prevenir el crimen y reducir la reincidencia, al estudiar los métodos y procedimientos
destinados a prevenir el delito, a su vez la penologia puede proponer nuevas estrategias para
reducir el delito y mejorar la seguridad publica. La penologia puede proporcionar un marco
legal para la aplicacién de penas y medidas de seguridad que sea consistente con los
principios de derechos humanos y los estandares internacionales, esto puede ayudar a
garantizar que el sistema de justicia penal sea justo y eficaz, y que se protejan los derechos
de los acusados y las victimas, puede ayudar a promover la rehabilitacién y reintegracion de
los delincuentes en la sociedad, al estudiar los métodos y procedimientos destinados a la
redencion de los delincuentes, la penologia puede proponer nuevas estrategias para
promover la rehabilitacion y reinsercion de los delincuentes, que pueden ayudar a reducir la

reincidencia y mejorar la seguridad publica. (CUTIPA, 2023)

- “Principales criticas a la aplicacion de la penologia.- Hay varias criticas a la

aplicacion de la penologia en el sistema de justicia penal, como ser”; (CUTIPA, 2023)

» “Se la ve como demasiado centrada en el castigo y no lo suficiente en la
rehabilitacion. Puesto que al darle énfasis al castigo puede conducir a un ciclo de reincidencia,
donde los delincuentes son liberados de prision solo para cometer nuevos delitos”. (CUTIPA,
2023)

» “La penologia también puede ser criticada por ser demasiado dura y no tener en
cuenta las circunstancias individuales de los delincuentes. Los criticos argumentan que el uso
de sentencias minimas obligatorias y otras penas severas puede conducir a resultados
injustos y exacerbar las desigualdades existentes en el sistema de justicia penal”. (CUTIPA,
2023)

* “También puede ser criticada por estar demasiado enfocada en el sistema de justicia
penal y no lo suficiente en abordar las causas profundas del crimen, puesto que el sistema
penal debe complementarse con programas y politicas sociales destinados a abordar la
pobreza, la desigualdad y otros problemas sociales que contribuyen a la delincuencia”.
(CUTIPA, 2023)
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. Ademas, es criticada por depender demasiado del castigo y no lo suficiente de
la prevencion, pues esta deberia centrarse mas en prevenir el delito antes de que ocurra, en
lugar de simplemente castigar a los delincuentes después del hecho. Por lo tanto, las
principales criticas a la aplicacion de la penologia en el sistema de justicia penal son que
puede estar demasiado centrada en el castigo y no lo suficiente en la rehabilitacion,
demasiado duray sin tener en cuenta las circunstancias individuales, demasiado centrada en
el sistema de justicia penal y no suficiente en abordar las causas profundas del crimen, y

demasiado dependiente en el castigo y no lo suficiente en la prevencion. (CUTIPA, 2023)

- En Bolivia, el marco legal de la penologia esta establecido por las siguientes

leyes:

* “Ley de Ejecucién Penal y Supervisién: Esta ley establece las normas y
procedimientos para la ejecucion de sentencias penales y la supervision de los condenados.
Requiere que quienes se desempeiien en el campo de la penologia tengan un titulo en

ciencias sociales o religiosas”. (CUTIPA, 2023)

 “Codigo Penal: Esta ley establece los tipos de penas que se pueden imponer por
delitos cometidos en Bolivia. Las principales penas son presidio, reclusion, prestacion de
trabajo y multa”. (CUTIPA, 2023)

» “Codigo procesal penal: Esta ley establece los procesos y procedimientos a nivel
practico del derecho penal en Bolivia para la aplicacion de penas, sanciones o medidas

cautelares que se puedan llegar a aplicar dentro de un proceso”. (CUTIPA, 2023)

* “Ley 1173 ley de abreviacion procesal penal: La mencionada ley como hace
referencia el nombre, establece ciertos parametros para dar celeridad al proceso, pero dentro
del mismo cuerpo legal, plantea lineamientos en cuanto a la aplicacién de medidas cautelares

de acuerdo a la pena, ademas de algunas modificaciones al cédigo penal”. (CUTIPA, 2023)

- “Legislaciéon Boliviana.- La legislacion penal y el sistema penal en Bolivia estan
basados en la Constitucion Politica del Estado y el Cédigo Penal, entre otras leyes y
disposiciones legales. A continuacion, una descripcion general de la legislacién penal y el

sistema penal en Bolivia: Legislacion penal”. (CUTIPA, 2023)

* “Coédigo Penal: El Cédigo Penal de Bolivia es la principal ley que regula los delitos
y las penas en el pais. Fue promulgado en 1972 y ha sufrido varias modificaciones a lo largo
de los afios. Establece diferentes categorias de delitos y sus respectivas sanciones, que

pueden incluir penas de prisién, multas, trabajo comunitario, entre otras”. (CUTIPA, 2023)

* “Leyes Especiales: Ademas del Cddigo Penal, existen leyes especiales que tratan

temas penales especificos, como la Ley de Drogas y Sustancias Controladas, la Ley contra
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la Violencia en la Familia, la Ley de Trata y Trafico de Personas, entre otras. Estas leyes
complementan el Cédigo Penal y establecen disposiciones especiales para ciertos delitos”.
(CUTIPA, 2023)

Sistema penal. —

» “Sistema legal: El sistema de justicia penal incluye los 6rganos encargados de la

investigacion, el juzgamiento y la ejecucion de las penas”. (CUTIPA, 2023)

. Principios rectores: El sistema penal boliviano se rige por principios fundamentales,
como el principio de legalidad, que establece que no hay pena sin ley previa que la
establezca; el principio de presuncion de inocencia, que garantiza que toda persona
es considerada inocente hasta que se pruebe su culpabilidad; y el principio de
proporcionalidad, que establece que las penas deben ser proporcionales a la
gravedad del delito cometido. (CUTIPA, 2023)

. Rehabilitacion y reinsercion: Bolivia tiene un enfoque de rehabilitacion en su
sistema de justicia penal. Se promueven programas de educacién, capacitacion
laboral y tratamiento para los delincuentes, con el objetivo de lograr su reintegracion
en la sociedad y reducir la reincidencia delictiva. Por lo tanto, es importante destacar
que el sistema penal boliviano enfrenta desafios, como la sobrepoblacion en las
carceles y la necesidad de mejorar las condiciones de detencién. Sin embargo, el
gobierno boliviano ha implementado medidas y politicas para abordar estos

problemas y fortalecer el sistema de justicia penal en el pais. (CUTIPA, 2023)
1.2.6 Politica Criminal

Se refiere al conjunto de medidas de hecho y derecho de las que se vale el estado
para enfrentar la criminalidad, para controlar, reprimir y prevenir el delito. Para luchar contra
el delito es necesario conocer sus causas para asi evitar las consecuencias por ende una
politica criminal que prescinda de la criminologia no es concebible. La politica criminal busca
y pone en practica los medios y las formas mas adecuadas para hacer eficaces los fines del
Derecho Penal (ALEJO, 2023)

“La politica criminal comprende todos los medios 0 acciones de los que se vale un
Estado para luchar contra la delincuencia, una actividad cientifica dirigida a definir los
mecanismos de control social, los comportamientos delictivos y las sanciones a ser aplicadas

en el marco del respeto de los derechos fundamentales”. (RODRIGUEZ, 2023)

La construccion de la politica criminal involucra un proceso de analisis sobre la
incidencia de los delitos y las perspectivas de la sociedad para gestionar el conflicto con el fin

de trazar estrategias de prevencion o represion del delito (Cocarico, 2019). En su funcion
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orientadora la politica criminal establece los lineamientos del sistema penal para definir los
comportamientos delictivos, los fines de la pena y los medios para alcanzar estos objetivos
(Serrano, 2001). A través de la politica criminal se promueven reformas legislativas realizando
un examen critico y progresivo de las normas penales e institucionales sobre los mecanismos
preventivos y represivos mas idoneos para satisfacer las exigencias de la sociedad
(RODRIGUEZ, 2023)

- Estado de Derecho y politica criminal

El Estado de Derecho se caracteriza por desarrollar sus actividades en el marco de la
ley; con la participacion de los ciudadanos en la toma de decisiones; la distribucién de las
competencias entre los 6rganos de poder, y la independencia y transparencia judicial. El
Estado de Derecho garantiza la igualdad de los ciudadanos ante la ley, por consiguiente,
cualquier accién que asuma debe tener un fundamento legal. En este modelo de Estado el
derecho penal debe estar orientado a la proteccién de los bienes juridicos, “su expresion
punitiva debe ser minima y restrictiva (principio de minima intervencion), es decir, debe
expresarse sobre un catalogo de descripciones tipicas reducido. Y en consecuencia el hecho

penal debe ser ultima ratio de toda politica social democratica”. (RODRIGUEZ, 2023)

“La politica criminal en el Estado de Derecho, tiene la funcién de orientar el ejercicio
de la violencia estatal en el marco del respeto de los derechos humanos previstos en la

Constitucioén y los tratados internacionales ratificados por el Estado”. (RODRIGUEZ, 2023)
1.2.7 Conceptualizacion del bien juridico protegido

En el marco del derecho penal, se entiende por bien juridico como un valor, interés o
derecho que es reconocido y protegido por el ordenamiento juridico. Esta proteccion es de
naturaleza dual, teniendo también una funcién individual, en otras palabras, protege los
derechos del individuo como una funcién social, con el fin de mantener el equilibrio y la
armonia en la sociedad. En el contexto especifico de los delitos contra el honor del ser
humano, el bien juridico protegido es la fama y reputacién humana misma, afectando la
dignidad de las personas. Esta dignidad se conceptualiza como el respeto y valor inherente

que cada individuo posee simplemente por su condicion humana. (TERRAZAS, 2024)
1.2.8 La Dignidad Humana como Bien Juridico

La dignidad humana como bien juridico va mas alla de la mera proteccién de bienes
tangibles o intereses econdmicos. Esta estrechamente relacionado con la esencia del
hombre, incluido su autonomia, libertad y respeto a su integridad fisica y moral. Esta
perspectiva es coherente con los principios del derecho internacional de los derechos

humanos y demuestra una comprensién avanzada y evolucionada del propdsito del derecho
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penal. La dignidad humana se establece asi como un pilar fundamental del ordenamiento
juridico, cuya violacion constituye no solo un agravio a las personas afectadas, sino a la
sociedad en su conjunto. (TERRAZAS, 2024)

1.2.9 Interaccion con Otros Bienes Juridicos

En derecho penal, la proteccion de la dignidad humana no existe de forma aislada,
sino que interactua con otros bienes juridicos. Por ejemplo, en delitos como la tortura no sélo
se ataca la dignidad de las personas, sino también contra la integridad fisica y psicoldgica.
Esta interaccion muestra la complejidad del concepto del bien juridico y la necesidad de una

aplicacion integral y acorde con la ley. (TERRAZAS, 2024)
1.2.10 Teoria del Bien Juridico

La norma penal tiene una funcién protectora de bienes juridicos, es decir, el bien

juridico permite descubrir la naturaleza del tipo dandole sentido y fundamento.

Detras de cada tipo penal hay siempre un bien juridico protegido y responde al

principio de lesividad.
El bien juridico es un valor que la ley protege de las conductas que puedan danarlo.

“El legislador, por el principio de intervenciéon minima, sélo debe requerir al Derecho

Penal, para proteger bienes juridicos importantes”. (MUNOZ, 2020)
“El sujeto pasivo es el titular del bien juridico”. (MUNOZ, 2020)

“El titular del bien juridico protegido puede ser individual o colectivo (comunitario),
cuando se habla de lo colectivo, se hace referencia a los delitos vagos o que protegen
intereses difusos”. (MUNOZ, 2020)

El término bien juridico también se usa como criterio de clasificacion en el derecho

penal, resumiendo diferentes tipos de delitos segun el bien juridico tutelado.

Esta teoria se refiere a todo injusto tipico que lesiona la norma penal, “La teoria del
bien juridico tiene como contenido material la lesion o puesta en peligro del bien juridico

protegido en el tipo penal”.

El bien juridico sera siempre objeto de discusion en el campo de la dogmatica juridico
penal, asi como en lo referido a su contenido material; siendo a su vez, el objeto de debate
que se remonta a varios siglos atras, producto de las diversas posturas que se han ido
apostando en la evolucion epistemologica de la doctrina ius penalista, en la esfera de la
libertad ciudadana, a su opinién, el derecho penal ejerce una violencia institucionalizada, cuya
descarga de coaccion incide en el plano material de los bienes juridicos fundamentales.
(RAUL, 2015)
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El derecho penal exige su intervencién en los bienes juridicos para constituir una
garantia fundamental de éste al incidir como limites de esta misma intervencién, y es que,
desde los albores de la ciencia juridico penal, se ha ido construyendo la categoria del bien
juridico, donde al margen de posiciones ultra intervencionistas, se identifica la posicién de
que el bien juridico, es creado por el legislador normativamente, como concepcion propia del
sistema. (TIRADO, 2020)

1.2.11 Teoria Constitucionalista del Bien Juridico

La Teoria Constitucionalista del bien juridico, se refiere a ley fundamental de un
Estado democratico, que representa los intereses de una sociedad en términos de
reconocimiento de nuestras libertades y derechos fundamentales con amparo constitucional,
teniendo en rol primordial, a la persona humana y el respeto por su dignidad desprendidos de
la Constitucién Politica del Estado. Y es que los derechos fundamentales como parte de la
persona humana forman entonces el nucleo elemental de la constitucionalidad normativa.
(TIRADO, 2020)

Esta teoria sostiene que la relacion de la ley fundamental con Derecho Penal es muy
ajustado, pues, la Constitucién Politica del Estado, incluye en su texto normativo, los
principios fundamentales que ha de orientar el disefio de la politica criminal del Estado, solo
en cuanto, parametro de guia; el desarrollo real de la politica criminal, ha de expresarse en
la sancidn de codificaciones sobre la materia, que deben ser congruentes y compatibles con
los valores que ampara la Constitucion, castigados de conformidad con el principio de reserva
de ley. (TIRADO, 2020)

Esto se explica en que, la Constitucién se rige como la fuente fundamental de todo el
ordenamiento juridico en cuanto a la concrecién de la politica juridica, que debe ser
congruente con los valores que se recogen en el texto ius fundamental y, en el caso del
Derecho Penal, debe existir una estrecha relacion, a fin de fijar la materia de incriminacion. (
(RAUL, 2015)

1.2.12 Teoria Factica del Honor

La teoria factica del honor, plantea visualizar la honorabilidad desde el punto de vista
objetivo para determinar el grado de afectacién en conductas reprochables socialmente en
un reconocimiento social; y desde el aspecto subjetivo, en cuanto a la estimacion individual
sentida por uno mismo; esta posicion protege el prestigio y la consideracion social. (OSORIO,
2009)

“Como se puede observar, el concepto factico de honor, se presenta como "honor

merecido" ante la sociedad, y honor "aparente" ante la ley, pues depende de un criterio en
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cuanto a la posicion del bien juridico tutelado, que siempre, tiene que partir de la dignidad
humana”. (TIRADO, 2020)

1.2.13 Teoria Normativa del Honor

La postura normativa sobre el honor se limita a la condicion de las personas en
relacion a como desarrolla su personalidad en los procesos sociales, ya que su interés juridico
esta relacionado con la dignidad humana y todos tenemos derecho a la proteccién del bien

juridico honor de manera igualitaria. (TIRADO, 2020)

“La tutela de la dignidad, ha de otorgarse a la serie de manifestaciones concretas de
la dignidad, ese, es el papel que desempena el derecho fundamental al honor, esta posicion
armoniza perfectamente con el principio de igualdad, porque todos merecen ser protegidos

por el orden penal que hace alusién a un honor merecido™ (VIVES ANTON, 2016)

Teniendo en cuenta las concepciones normativas, “El honor es parte de la dignidad
de la persona, cuyo contenido aparece vinculado al efectivo cumplimiento de los deberes
éticos, surge asi un concepto penalista en que el honor aparece como un atributo de la
personalidad que corresponde por igual a un ser humano sélo por el hecho de serlo”. (RAUL,
2015)

La conclusion sobre esta postura sostiene que, la comisién de una conducta delictiva,
de un hecho que hace desmerecer a una persona, no es igual en comportamientos que en
algun momento van a supeditarse mediando valores ético sociales, en el marco de un delito
contra el honor. Si el ordenamiento juridico impone al ciudadano un orden ético social bajo la
amenaza de poder, el resultado seria dificil de compatibilizar con el principio de igualdad y
con otros presupuestos esenciales incluso de orden penal, a pesar de proteger el libre

desarrollo de la personalidad amparado en la lesividad social. (TIRADO, 2020)
1.2.14 Principios de la investigacion
1.2.14.1 Principio de Legalidad Penal

Uno de los principios mas fundamentales hoy en dia del derecho penal, es el principio
de legalidad, cuya esencia es: nullum crimen nulla poena sine previa lege (no hay delito ni
pena sin ley previa), este principio, contiene una serie de garantias en la legislacion penal.
(TIRADO, 2020)

El principio de Legalidad Penal, ocupa un nivel de indudable importancia en cuanto a
efectos politicos y juridicos que irradia, a la luz de un Estado Constitucional de Derecho, ha
significado la banderola de la libertad ciudadana, a su vez la proclama de una aspiracion de
orden democratica que reposa en la libre voluntad de los pueblos. Por la primera, se estima

que el Estado, a través de la violencia institucionalizada que significa el Derecho Penal, no
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puede trasvasar los marcos estrictos de la Ley, en cuanto a la fijacién de la conducta prohibida
y la consecuencia juridico penal aplicable; y, por lo segundo, que la potestad penalizadora,
sea potestad exclusiva del parlamento, rechazando la creacion de delitos penas a través de
decisiones jurisprudenciales, a diferencia de lo que acontece en el Derecho Penal conforme
su tradicion juridica. (RAUL, 2015)

De los efectos irradiantes del principio de legalidad, se cautela que la libertad solo
pueda verse afectada, cuando el comportamiento de una persona aparezca refrendado en un
tipo penal en particular, y a su vez, la seguridad juridica, en un Estado de Derecho de que los
ciudadanos sepan exactamente cual sera la reaccién juridico penal ante dichas conductas.
(TIRADO, 2020)

En este mismo sentido, se puede decir que el principio de legalidad constituye una
condicion inherente en el Estado de Derecho, donde la exigencia de que toda intervencion de
éste en los derechos de la persona, debe tener un fundamento legal; siendo que, la legalidad
es una garantia fundamental para el ciudadano, puesto que, no se le puede castigar si su
conducta no esta prevista en la ley, ademas, se deriva de dicho principio uno de los elementos
fundamentales de la estructura del hecho punible, que viene a ser, la Tipicidad. (TIRADO,
2020)

1.2.14.2 Principio de Lesividad

El principio de lesividad es conocido también como principio de exclusiva proteccion
de bienes juridicos y como principio de ofensividad. Este principio proclama que las conductas
tipificadas por el legislador como delito deban ser expresion de la efectiva puesta en peligro
o lesion de un bien juridico determinado. En general, ha de entenderse por “bien juridico” todo
bien, estado de cosas o unidad funcional social, de caracter ideal, proveniente de la persona
o del orden social comunitario que, por estimarse valioso e indispensable para el digno, justo
y responsable desarrollo del individuo o de la colectividad en democracia y libertad, esta
juridico penalmente protegido. (JUDICIAL, 2014)

La aplicacion de este principio tiene por consecuencia la exclusién de ilicitos en los

que no se aprecia bien juridico tutelado o es vago.

Por tanto, el bien juridico cumple funciones legitimadoras de normas penales, ya que
el Estado es el que detenta en forma monopdlica el control penal y es quien determina los
bienes que seran protegidos, la forma e intensidad de su proteccién, ya que es indispensable
que en un Estado democratico de Derecho las decisiones que ello supone sean racionalmente
justificadas. (JUDICIAL, 2014)
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Otra dimension del principio de lesividad esta orientada ya al aspecto de punicién, y
desde este ambito, la mera infraccion normativa no supone la concurrencia de un injusto
penal, de ahi que, no es viable imponer penas o medidas de seguridad, cuando la conducta
transgresora de una norma juridico penal ni siquiera ha puesto en riesgo al objeto de
proteccion. Es por ello, que el principio de lesividad no sélo se colma con el desvalor de
accion, sino que se requiere también la concurrencia del desvalor de resultado, por lo menos,
en grado de peligro. (JUDICIAL, 2014)

En tal sentido, la exigencia de lesion o puesta en peligro de un bien juridico esta
vinculada a la nocidn de antijuridicidad material, que implica que el hecho es antijuridico no
s6lo porque sea contrario a un precepto penal, sino porque ademas pone en peligro un bien
juridico; si ni siquiera existe ese riesgo, no concurre un ilicito juridico penal. (TRUJILLO,

Pasién por Derecho, 2020)
1.2.14.3 Principio de Taxatividad

En la doctrina juridica contemporanea se afirma de manera general que el mandato
de taxatividad es un componente del principio de legalidad penal. Asi, se establece que este
“principio comprende cuatro elementos basicos: reserva de ley escrita; taxatividad o mandato

de determinacion; irretroactividad y prohibicion de analogia”. (SCIELO, 2022)

El factor de taxatividad establece que las leyes penales deben formularse de manera
completa, clara, precisa y exacta. Se trata de un mandato dirigido al legislador; su contenido
exige que las leyes penales cumplan con esas cualidades textuales. En su aplicacién practica,
este mandato recibe tres interpretaciones generales. Se le entiende como una regla de
lenguaje; como una regla de decisién; y como un derecho fundamental o humano, segun la

doctrina que se menciona a continuacion. (SCIELO, 2022)

La taxatividad se entiende como elemento del derecho humano a la legalidad
reconocido en el derecho internacional de los derechos humanos. En el sistema
interamericano de derechos humanos, la Convencion Americana sobre Derechos Humanos
de 1969 recoge el derecho en comento en el articulo. La Corte Interamericana de Derechos
Humanos ha reivindicado en su jurisprudencia una comprension rigurosa del principio de
legalidad y su componente de taxatividad heredera del pensamiento ilustrado; este
entendimiento parece negar toda indeterminacién legal que pueda favorecer el arbitrio
judicial. (SCIELO, 2022)

El principio de taxatividad, conforme se menciond ut supra, requiere que las leyes
sean claras, precisas y sencillas, con la finalidad de brindar certeza juridica a los miembros
de una sociedad. (ROJAS Y., 2017)
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1.2.14.4 Principio de Proporcionalidad

Se debe establecer “como limites al ius puniendi, y como controles derivados de los
derechos humanos y de la ciencia del Derecho penal, los principios de dignidad del ser
humano, igualdad ante la ley, proporcionalidad, conducta, lesividad de bienes juridicos y
culpabilidad” (ROJAS 1., 2018)

La pena que fije el legislador al delito debera ser proporcional a la importancia social
del hecho. En este sentido no deben de permitirse penas o medidas de seguridad,
exageradas o irracionales en relacion con la prevencion del delito. Hay que distinguir dos
exigencias: (COZ, 2019)

- “La pena debe ser proporcional al delito, es decir, no debe ser exagerada”. (COZ,
2019)

- “La proporcionalidad se medira con base en la importancia social del hecho”. (COZ,
2019)

“La necesidad de la proporcionalidad se desprende de la exigencia de una prevencion
general, capaz de producir sus efectos en la colectividad. De este modo, el Derecho Penal
debe ajustar la gravedad de las penas a la trascendencia que para la sociedad tienen los

hechos, segun el grado de afectacién al bien juridico”. (COZ, 2019)

En este sentido cuando se trata de la comisién de delitos mediante plataformas,
digitales como son las redes sociales, se tratan de hechos que son de trascendencia social
ya que en los tiempos en los que nos encontramos la mayor parte de la poblacién usa estas
plataformas digitales como medio directo de informacién y comunicacién diaria y contante con
las cuales la mayor parte de la poblacién se encuentra familiarizada, existe mayor posibilidad
y facilidad de cometer delitos por estos medios, por lo que es necesario ajustar la gravedad
de las penas para los delitos que son parte del estudio como son la difamacién, calumnia e
injuria, pero siempre manteniendo la proporcionalidad al delito y que de esta manera no se

convierta en una pena exagerada, pero que a la vez sirva de proteccion a la victima.

El principio de proporcionalidad se aplica tanto en el momento de creacion del
Derecho por los legisladores, como cuando ésta es aplicada por jueces o tribunales, e incluso
en el momento de ejecucion de la pena, medida de seguridad o consecuencia secundaria. La
importancia del principio de proporcionalidad es mayor en el ambito de las medidas de

seguridad, que en el de las penas. (ROJAS I., 2018)

El principio de proporcionalidad significa que la prevision, la determinacion, la

imposicion y la ejecucién de la medida se basa en la peligrosidad criminal de la persona.
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(ROJAS I. , 2018). Ademas este principio de proporcionalidad exige que un medio sea, en el

caso concreto, idoneo y necesario para conseguir el fin deseado. (IVONNE, 2018)

El principio de proporcionalidad en sentido estricto implica una relacion proporcional
entre la gravedad del injusto y la gravedad de la pena en el momento legislativo
(proporcionalidad abstracta); y en el momento judicial, que la pena resulte proporcionada a la
gravedad del hecho cometido (proporcionalidad concreta).Conforme lo sefalado, se realiza

algunas caracteristicas: (CUSI, 2017)

e Es un criterio valorativo, pues como componente del principio de proporcionalidad en
sentido amplio, se ubica dentro del esquema de propdsitos que considera, por tanto,
del examen de la relacion empirica medida, finalidad que abordan los principios de
idoneidad y necesidad, aunque su campo de aplicacion es el de los valores. A este
criterio, me refiero que las acciones o comportamientos que una persona desarrolle
deben ser evaluadas y ajustadas al criterio de accion cometida. (CUSI, 2017)

o Es ponderativo ya que requiere considerar, los valores e intereses implicados en el
caso concreto, con lo cual se busca disponer si el medio elegido se encuentra en una
razonable proporciéon con el fin perseguido, conforme con la ponderacién entre fines

y medio que debe realizarse. (CUSI, 2017)

Lo dicho hasta ahora sienta la base de la construccion de un derecho penal
democratico en el marco del Estado Constitucional de Derecho; de ahi que el principio de
proporcionalidad consiste, en la reaccion del Estado frente a un ataque efectuado a un bien
juridico protegido, socialmente relevante, justificando sanciones penales. Sin embargo, esta
sancion no puede ser arbitraria por parte del poder punitivo del Estado, ya que la gravedad
de la pena debe estar estrechamente relacionado con el injusto penal, que lesiona a este bien
juridico protegido, determinado por el legislador, por lo cual el Estado debe respetar y plasmar
este principio configurado en una racionalidad y razonabilidad de la aplicacion de la pena,
podemos hablar de un derecho penal respetuoso del individuo y de su dignidad. (CUSI, 2017).
De un derecho penal en el cual el Estado esta al servicio del individuo y no la persona al
servicio del Estado. (IVONNE, 2018)

1.2.15 Dificultades en la determinacién de la pena justa

La adjudicacién de una sancion equitativa es un desafio inherente al principio de
minima intervencion, que se esfuerza por asegurar que las penas sean proporcionales a la
gravedad de los delitos cometidos, teniendo en cuenta factores como la severidad del ilicito,
los antecedentes del infractor, y los contextos Unicos de cada caso. Esta tarea requiere un

equilibrio cuidadoso para evitar tanto la indulgencia excesiva como la imposicion de castigos
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desmesurados, lo cual es fundamental para mantener la justicia y la equidad en el sistema
penal. (TELLEZ, 2024)

“La integracion del principio de minima intervencion o ultima ratio en el sistema penal,
aunque esencial para asegurar un proceso justo y equitativo, efectivamente puede presentar
conflictos con otros principios fundamentales del derecho penal, como el de retribucion y
prevencion”. (TELLEZ, 2024)

“Estos conflictos subrayan la complejidad y los retos que enfrentan los operadores de
justicia al equilibrar los diferentes objetivos y principios que guian la administracién de justicia
penal”. (TELLEZ, 2024)

. Principio de Retribuciéon vs. Principio de Minima Intervencién. El principio de
retribucion, que busca imponer penas proporcionales a la gravedad del delito cometido, puede
entrar en tensién con la minima intervencion cuando esta ultima prioriza alternativas al
encarcelamiento o sanciones menos severas. (TELLEZ, 2024)

. Principio de Prevencion vs. Principio de Minima Intervencién. La prevencion,
especialmente en su forma general, busca disuadir la comision de delitos a través de la
imposicion de penas ejemplares. Este objetivo preventivo puede parecer en conflicto con la
minima intervencién, que promueve la limitacién del uso del derecho penal a los casos
estrictamente necesarios. (TELLEZ, 2024)

1.3 Marco contextual

1.3.1 Anadlisis de los aspectos legales y consecuencias de los delitos de difamacién,
calumnia e injuria previstos en el Codigo Penal Boliviano y su incidencia en el

derecho penal
1.3.1.1 El delito de difamacioén

“Este delito se define por la accién de revelar o divulgar informacion que pueda
perjudicar la reputacion de alguien. Consiguientemente, se analizara detalladamente sus

aspectos legales y consecuencias”. (TERRAZAS, 2024)
Tipificacion en el cédigo penal

ARTICULO 282.- (Difamacioén) “El que de manera publica tendenciosa y repetida
revelare o divulgare un hecho, una calidad, o una conducta capaces de afectar la reputacion
de una persona individual o colectiva, incurrira en prestacién de trabajo de un mes a un afo

o multa de veinte a doscientos cuarenta dias”.
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1.3.1.1.1 Elementos constitutivos

El analisis de los elementos constitutivos del delito de difamacion nos lleva a
profundizar en sus caracteristicas y requisitos especificos. La difamacion, dentro del derecho
penal, se configura a través de una serie de elementos que son fundamentales para su
correcta identificacion y sancién. Estos elementos se pueden clasificar en normativos,
subjetivos, y objetivos, cada uno aportando una dimensidn crucial para entender la naturaleza
de este delito. (TERRAZAS, 2024)

Elemento normativo

“El elemento normativo del delito de difamacion incluye caracteristicas especificas que

deben estar presentes para su configuracion”. (TERRAZAS, 2024)

‘Fundamentalmente, la difamacién debe ser realizada de manera publica, tendenciosa
y repetida”. (TERRAZAS, 2024)

e Publicidad: La difamacion requiere que la revelacion o divulgacion se haga en un
ambito que trascienda el privado, alcanzando un publico mas amplio. Esto implica que
la informacion difamatoria no se limita a un entorno cerrado, sino que se extiende a
una audiencia mas general. (TERRAZAS, 2024)

¢ Tendenciosa: Este aspecto se refiere a la intencionalidad detras de la accion. No es
suficiente que la informacién difamatoria se divulgue; es necesario que exista una
intencion clara de dafar la reputacion de la persona o colectivo implicado.
(TERRAZAS, 2024)

¢ Repeticion: La naturaleza repetida del acto de difamacién enfatiza la persistencia en
el intento de dafar la reputaciéon. Esto significa que el acto de difamacion no es un
evento aislado, sino que implica una serie de acciones o una continuidad en la difusion
de la informacioén perjudicial. (TERRAZAS, 2024)

Conductas que configuran el delito

“Las acciones definitorias de la difamacion incluyen la revelacion o divulgacion de
hechos, cualidades o conductas que puedan afectar negativamente a reputacién de una
persona o colectivo. Este aspecto se centra en el contenido de lo que se difunde”:
(TERRAZAS, 2024)

“Hechos, Cualidades o Conductas: Estos elementos son el objeto de la difamacion.
Pueden ser verdaderos o falsos, pero su relevancia radica en su potencial para dafar la
reputacion. Es la naturaleza perjudicial de estos elementos lo que los convierte en
difamatorios”. (TERRAZAS, 2024)
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Elemento subjetivo

“El elemento subjetivo en el delito de difamacién es la intencion de difamar, conocida
también como dolo. La existencia de dolo es un componente critico que diferencia la
difamacion de actos que pueden ser similares pero no tienen intencion de danar”
(TERRAZAS, 2024)

“Dolo o Intencion Especifica de Dafar: Este elemento se refiere a la motivacion detras
de la accion. El sujeto activo del delito debe tener la intencion clara y consciente de dafar la

reputacion de la persona o colectivo afectado”. (TERRAZAS, 2024)
Elemento objetivo

“El elemento objetivo se relaciona con el acto concreto de revelar o divulgar la
informacion. Este es el aspecto material del delito, donde se lleva a cabo la accién que
constituye la difamacion”: (TERRAZAS, 2024)

o “Acto de revelacion o Divulgacion: Este es el momento en que la informacion
difamatoria es efectivamente comunicada a terceros. La relevancia de este elemento

radica en su capacidad para materializar el dafio a la reputaciéon”. (TERRAZAS, 2024)

Por tanto, el delito de difamacién se compone de elementos normativos, subjetivos y
objetivos especificos que deben ser analizados en conjunto para su adecuada comprension.
La difamacion se caracteriza por ser una accion publica, tendenciosa y repetida, con la
intencion especifica de dafar la reputacion y que se materializa a través de la revelacién o
divulgacién de informacién perjudicial. Estos componentes son esenciales para determinar la

existencia del delito y la responsabilidad penal del sujeto activo. (TERRAZAS, 2024)
1.3.1.1.2 Bien juridico protegido

“El analisis del bien juridico protegido en el delito de difamacién nos lleva a centrarnos
en dos conceptos fundamentales: la reputacion y el honor. Estos bienes, invaluables en el
contexto social y personal, son esenciales para la comprensién integral de la naturaleza y el
impacto del delito de difamacion en el ambito del derecho penal”. (TERRAZAS, 2024)

Reputacién y honor

La reputacion de un individuo o de un colectivo se puede definir como la percepcion
que otros tienen de ellos. Esta percepcidn se forma a partir de las acciones, el caracter, y las
cualidades que se atribuyen a una persona o grupo. La reputacion es un bien valioso porque
influye significativamente en como un individuo o colectivo es visto y tratado en la sociedad.
No solo afecta las interacciones sociales diarias, sino también las oportunidades
profesionales y personales. (TERRAZAS, 2024)
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El honor, por otro lado, esta intrinsecamente relacionado con la dignidad y el respeto
que una persona merece. El honor refleja el valor intrinseco de la persona y su derecho a ser
tratada con respeto. En el contexto legal, la proteccion del honor va mas alla de mero respeto
por la reputacion; abarca el reconocimiento de la dignidad inherente a cada individuo.
(TERRAZAS, 2024)

Importancia de la Proteccion del Honor y la Reputacion

“En la sociedad contemporanea, donde la informacion se difunde rapidamente y a
gran escala, la proteccion del honor y la reputacion adquiere una relevancia especial. Las
consecuencias de una difamacién pueden ser particularmente graves, extendiéndose mas
alla de ambito persona y afectando la vida profesional y social de las personas”. (TERRAZAS,
2024)

Lesion al Honor y Reputacion

La difamacion, al atentar contra la reputacién y el honor de un individuo o colectivo,
puede causar un dafio significativo. Este dafio no se limita a la esfera emocional o psicolégica;
puede tener repercusiones practicas en la vida de las personas. Por ejemplo, una difamacion
puede disminuir la estima en la que una persona es tenida por otros, lo que a su vez puede
afectar sus relaciones personales, su estatus social y sus oportunidades de empleo o de
desarrollo profesional. (TERRAZAS, 2024)

“En el ambito profesional, la reputacion dafiada puede llevar a la pérdida de clientes,
socios o empleo, afectando directamente el bienestar econdmico de la persona. En el ambito
personal, puede resultar en ostracismo social 0 en una disminucion de la autoestima, con

posibles consecuencias en la salud mental”. (TERRAZAS, 2024)

La protecciéon al honor y la reputacién, como bienes juridicos en el delito de
difamacién, es fundamental en un sistema legal que valora la dignidad humana y el respeto
mutuo. Este delito no solo afecta a la persona directamente involucrada, sino que también
puede tener un efecto disuasivo en la sociedad, promoviendo un entorno donde se respeta la
verdad y la integridad personal. Por lo tanto, el reconocimiento y la proteccién efectiva del
honor y la reputacién son componentes esenciales en la promocién de una sociedad justa y
equitativa. (TERRAZAS, 2024)

1.3.1.1.3 Sujetos del Delito

“En el estudio del delito de difamacion, es crucial identificar y comprender los roles de
los sujetos involucrados en el delito, denominados como sujeto activo y sujeto pasivo. Estos
términos, fundamentales en la teoria del delito, ayudan a clarificar quién comete el acto

difamatorio y quién sufre las consecuencias de dicho acto”. (TERRAZAS, 2024)
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Sujeto Activo: Autor del Delito

El sujeto activo en el delito de difamacién es aquel que realiza el acto de difamar. Este
papel puede ser asumido por cualquier persona, independientemente de su estatus social,
profesién o relaciones con la victima. Lo esencial es que el sujeto activo es quien divulga o
revela informacion que dafa la reputacion o el honor de otra persona o colectivo.
(TERRAZAS, 2024)

“Esta divulgacion puede tomar varias formas, como declaraciones orales, escritas,

publicaciones en medios de comunicacion o internet, entre otras”. (TERRAZAS, 2024)

La responsabilidad del sujeto activo se establece a partir de su accion de divulgar
informacion difamatoria. Es importante destacar que para que se configure el delito, es
necesario que la accién de difamacién cumpla con ciertas caracteristicas: debe ser publica,
tendenciosa y, en muchos casos, repetida. Ademas, debe existir la intencién (dolo) de dafar

la reputacion de la persona o colectivo afectado. (TERRAZAS, 2024)
Sujeto Pasivo: Victima del Delito

El sujeto pasivo en el delito de difamacion es la victima, es decir, la persona o colectivo
cuya reputacion se ve afectada negativamente por las acciones del sujeto activo. Esta victima
puede ser un individuo, un grupo de personas, una organizacion o incluso una entidad legal.
Lo importante es que el sujeto pasivo es aquel que sufre el dano a su reputacién o honor
como resultado de la difamacién. (TERRAZAS, 2024)

“El impacto de la difamacion en el sujeto pasivo puede ser profundo y variado. Puede
afectar su vida personal, sus relaciones sociales, su carrera profesional y su status en la
comunidad. En algunos casos, el dafio puede ser tan significativo que lleve a consecuencias

legales, sociales o econdmicas de largo alcance”. (TERRAZAS, 2024)

La identificacion clara de los sujetos activo y pasivo es fundamental para el proceso
legal en caso de difamacion. Establecer quién es responsable de la difamacion y quién ha
sido afectado por ella es clave para determinar la existencia del delito y la aplicacion de las
sanciones correspondientes. Por tanto, el sujeto activo y el sujeto pasivo son figuras centrales
en la configuracién del delito de difamacion. El sujeto activo es quien comete el acto
difamatorio, mientras que el sujeto pasivo es la persona o colectivo cuya reputacion es
dafada por dicho acto. La comprension de estos roles es esencial para la aplicaciéon efectiva
del derecho penal en caso de difamacion, asi como para la proteccién de los derechos de las
victimas y la imposicién de responsabilidades a los autores de dichos actos. (TERRAZAS,
2024)
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1.3.1.1.4 Penalidades y Agravantes

Las penalidades y agravantes en el contexto del delito de difamacién son aspectos
esenciales para entender como el sistema legal busca desalentar este tipo de conductas y
proporcionar justicia a las victimas. En el marco del derecho penal, las sanciones establecidas
para el delito de difamacién cumplen un rol doble: actian como una medida disuasiva y

buscan ofrecer una forma de reparacion a las personas afectadas. (TERRAZAS, 2024)
Sanciones establecidas

“La ley establece sanciones especificas para el delito de difamacion, que pueden
incluir tanto la prestacion de trabajo como multas econdmicas. Estas penalidades estan
disefiadas para reflejar la seriedad del delito y su impacto en las victimas”. (TERRAZAS,
2024)

o “Trabajo: La pena de trabajo por un periodo que varia de un mes a un ano representa
una forma de responsabilidad social del sujeto activo del delito. A través de esta
sancién, se busca que el infractor contribuya positivamente a la sociedad,
compensando de alguna manera el dafio causado”. (TERRAZAS, 2024)

o ‘“Multa: La imposicién de multas, cuantificadas en dias de salario y que pueden oscilar
entre 20 y 240 dias, sirve como un castigo econémico para el autor del delito. Esta
sancién monetaria actia como un recordatorio tangible de las consecuencias legales
de difamar a otra persona”. (TERRAZAS, 2024)

Naturaleza de las Penalidades
“Las penalidades por difamacion tienen una naturaleza dual”; (TERRAZAS, 2024)

¢ “Disuasion: Una de las funciones principales de estas sanciones es disuadir a las
personas de cometer actos de difamacion. Al establecer consecuencias el sistema
legal busca prevenir que individuos incurran en este tipo de conductas dafinas”.
(TERRAZAS, 2024)

¢ Reparacion: Ademas de actuar como un elemento disuasivo, las sanciones también
tienen como objetivo proporcionar una forma de reparacion a las victimas. Aunque el
dafio al honor y a la reputacion puede no ser completamente compensable, las
penalidades buscan ofrecer un cierto grado de justicia y reconocimiento al dafo
sufrido por las victimas. (TERRAZAS, 2024)

En conclusién, las penalidades y agravantes en casos de difamaciéon son
componentes criticos en la busqueda de justicia y equidad en el derecho penal. Estas
sanciones no solo castigan a quienes cometen el delito, sino que también buscan proteger a

las victimas y disuadir futuras conductas difamatorias, contribuyendo asi a la creacion de una
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sociedad mas respetuosa y consciente del valor del honor y la reputacion de las personas.
(TERRAZAS, 2024)

1.3.1.1.5 Clasificacion del Delito

La clasificacion del delito de difamaciéon es un aspecto relevante en el estudio del
derecho penal, ya que permite entender mejor la naturaleza, consecuencias y el
procedimiento legal aplicable a este tipo de delitos. La difamacién se caracteriza por su
instantaneidad, el tipo de dafio que inflige, la forma en que se persigue penalmente y la
variable magnitud del dano causado. (TERRAZAS, 2024)

Instantaneidad y Momento de Consumacion

Uno de los aspectos distintivos del delito de difamacion es su instantaneidad. El delito
se considera consumado en el momento exacto en que se realiza la accion difamatoria. Esto
significa que el acto de difamar, ya sea mediante palabras, escritos, imagenes o cualquier
otro medio completa el delito en si mismo, sin necesidad de un desarrollo posterior o efectos
prolongados. La instantaneidad es crucial para determinar el momento en que se cometio el
delito y, por ende, para establecer el marco temporal dentro del cual se puede ejercer accién
legal. (TERRAZAS, 2024)

Darnio Principalmente Moral

El impacto del delito de difamacion en la victima es predominantemente moral. Este
tipo de dano se refiere a la afectacion en la estima, el honor y el respeto que los demas tienen
por la victima. El dafio moral puede ser profundamente perjudicial, ya que se afecta la
percepcion social de la persona y puede tener repercusiones significativas en su vida personal
y profesional. Aunque el dafno moral es menos tangible que el dafo material, su impacto
puede ser igualmente devastador. (TERRAZAS, 2024)

Persecuciéon Penal de Accién Privada

El delito de difamacion se clasifica generalmente como un delito de accién privada.
Esto significa que para que se inicie un proceso penal, es necesario que la victima o su
representante legal presente una denuncia formal. La razén de esta clasificacion radica en la
naturaleza personal del dafo infligido. Dado que el delito afecta directamente al honor y la
reputacion de un individuo o un colectivo, se considera apropiado que la iniciativa para la

persecucion penal provenga de la parte afectada. (TERRAZAS, 2024)
Magnitud del dafio

La gravedad de la difamacion y su impacto en la reputacién de la victima son factores

determinantes en la magnitud del dafo causado. Esta magnitud puede variar
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significativamente de un caso a otro, dependiendo de diversos factores como el alcance de
la divulgacion, la naturaleza de la informacién difamada, y el contexto en el que se produce
la difamacion. En algunos casos, el dano puede ser relativamente menor y limitarse a un
circulo reducido de personas. En otros, especialmente en la era digital, el dafio puede ser
extenso y llegar a un publico amplio y diverso, incrementando significativamente su gravedad.
(TERRAZAS, 2024)

1.3.1.2 El delito de Calumnia

El autor Morales Guillen, en su obra Cédigo Penal Comentado y Concordado, respecto
al tipo penal del Articulo 283 de Calumnia refiere lo siguiente: La Calumnia es el delito mas
grave contra el honor y puede describirse que como una forma agravada de la injuria. En la
calumnia el comportamiento determinado constituye un ataque mas grave a la honra o crédito
ajeno, su nota esencial radica en la falsedad. Imputar es atribuir a una determinada persona
una conducta comitiva. (MORALES, 2021 citado por EDICTOS JUDICIALES, 2021)

La calumnia es una injuria especializada por la esencia propia de la imputacion
deshonorante hecha por el acusado al ofendido. Mientras en la injuria esa imputacion no esta
tipificada, ya que puede constituir cualquier hecho, calidad o comportamiento deshonorante
o desacreditadora, en la calumnia si lo esta, porque lo imputacién debe tener por contenido

un delito que dé lugar a la accion publica. (CALVO, 2018)

Una accion tipica de la figura analizada es atribuir a otra persona de un delito. La
calumnia o falsa imputacion en su elemento objetivo se refiere a la falsedad objetiva y se
configurara cuando aquel no se ha cometido, o cuando no lo ha cometido la persona a quien
se lo imputa. (EDICTO, 2019)

Dicha imputacién o atribucion del delito a otro individuo debe ser intencionada, es
decir, a sabiendas de la falsedad de dicha atribucién. Es el conocimiento de quien imputa,

que aquella atribucion de un delito es falsa. (CALVO, 2018)

"Es necesario que el sujeto activo actie con conocimiento de la falsedad de la
imputacion y con la voluntad de efectuarla, pero no es necesaria la intencién de causar
perjuicio”.

Las calumnias encubiertas son aquellas que no resultan evidente, es decir,
pronunciadas expresa o directamente, por lo que su existencia es cuestionable. En otras
palabras, se refiere a aquella ofensa que no se infiere abierta o directamente, sino valiéndose
de detalles o circunstancias de los cuales puede deducirse a quien va dirigida, o utilizando
palabras que pueden interpretarse con doble sentido. (CALVO, 2018). Ellas no estan

previstas en el ordenamiento juridico boliviano, mas si se convierten en una conducta tipica,
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cuando las insinuaciones, por mas que no sean directas, pueden adecuar as declaraciones
al tipo penal prohibido, es decir, que se impute falsamente de la comisién de un ilicito a una

persona.
Tipificacién en el cédigo penal

ARTICULO 283.- (Calumnia) “El que por cualquier medio imputare a otro falsamente
la comisién de un delito. Sera sancionado con privacién de libertad de seis meses a tres anos

y multa de cien a trescientos dias”.
1.3.1.2.1 Elementos constitutivos

El delito de calumnia, en el ambito del derecho penal, se caracteriza por una serie de
elementos constitutivos que son esenciales para su adecuada identificacién y comprension.
Este delito implica la accién de imputar falsamente a otra persona la comisién de un delito, y
puede manifestarse a través de diversos medios. Su analisis detallado revela la complejidad
y la gravedad de este acto delictivo. (TERRAZAS, 2024)

Elemento Normativo: Diversidad de Medios

“El elemento normativo en el delito de calumnia subraya que la imputacién falsa puede
realizarse por cualquier medio. Esto incluye declaraciones verbales, escritas, publicaciones

en medios digitales o impresos, entre otros”. (TERRAZAS, 2024)

Esta amplitud en la definicion del medio refleja la adaptabilidad del delito a diferentes
contextos y tecnologias, ampliando su alcance y potencial impacto en la sociedad moderna.
La inclusidon de cualquier medio en la definicién legal asegura que el delito no queda
restringido a métodos tradicionales de comunicacion, sino que abarca formas emergentes y
evolutivas de expresion. (TERRAZAS, 2024)

Conductas Precisas: Imputacion Falsa de un Delito

El ndcleo del delito de calumnia es la imputacion falsa de la comision de un delito a
otra persona. Esto significa que el autor del delito acusa a alguien de haber cometido un
delito, a pesar de saber que esta acusacion es falsa. La especificidad de esta conducta radica
en que la acusacién debe ser de naturaleza criminal, lo que la distingue de otras formas de
difamacién que puede no implicar la comisién de un delito. La gravedad de la calumnia e
incrementa por el hecho de que la falsa acusacion puede tener consecuencias legales y

sociales severas para la persona acusada. (TERRAZAS, 2024)
Elemento Subjetivo: Intencion de Imputar Falsamente

El elemento subjetivo en el delito de calumnia es el dolo, que se refiere a la intencion

deliberada de imputar falsamente un delito a otra persona. El dolo implica que el autor del
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delito es consciente de la falsedad de su imputacién y, a pesar de ello, decide proceder con
su accion. Esta intencionalidad es crucial para diferenciar la calumnia de actos que pueden
ser erroneos pero no intencionalmente falsos. El reconocimiento del dolo asegura que solo
aquellos que actuan con la intencién de causar dafio mediante falsas acusaciones sean
penalmente responsables. (TERRAZAS, 2024)

Elemento Objetivo: La accién de Imputar

El elemento objetivo en el delito de calumnia es la accion misma de imputar un delito
a otra persona. Esta accion es el componente material del delito y es lo que concreta la
ofensa. La imputacion puede tomar varias formas, pero su esencia radica en la acusacion
explicita o implicita de que la persona ha cometido un acto criminal. El elemento objetivo es
lo que permite a las autoridades y tribunales evaluar la existencia del delito, basandose en la
naturaleza y el contenido de la imputacion. (TERRAZAS, 2024)

En conclusién, el delito de calumnia se compone de elementos normativos, subjetivos
y objetivos que se interrelacionan para configurar una infracciéon penal seria. La calumnia no
solo afecta la reputacion y el honor del individuo, sino que también implica acusaciones de
naturaleza criminal, lo que eleva su gravedad y relevancia en el contexto del derecho penal.
La comprension de estos elementos es fundamental para la aplicacion adecuada de la ley y

la proteccion de los derechos de las personas. (TERRAZAS, 2024)
1.3.1.2.2 Bien Juridico Protegido

“El bien juridico protegido en el delito de calumnia es un concepto central en el
derecho penal, ya que este delito atenta directamente contra el honor y la reputacion de una
persona. Entender la naturaleza y la importancia de este bien juridico es esencial para la

gravedad de la calumnia y sus implicaciones en el ambito legal y social’. (TERRAZAS, 2024)
Honor y Reputacién como Bienes Juridicos Protegidos

En el contexto del delito de calumnia, el honor y la reputacion son los bines juridicos
primordialmente protegidos. El honor puede definirse como el reconocimiento del valor
intrinseco y de la dignidad de una persona dentro de la sociedad. La reputacién, por otro lado,
se refiere a la opinion o estima que los demas tienen de una persona. Ambos, el honor y la
reputacion, son aspectos cruciales de la identidad social y personal de un individuo y tienen
un impacto significativo en su interaccion y posicionamiento dentro de la sociedad.
(TERRAZAS, 2024)

Lesion al Honor y a la Imagen

La calumnia causa una lesién directa al honor y a la imagen de la persona calumniada.

Al imputar falsamente la comision de un delito, el autor del delito de calumnia mancilla la
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imagen publica de la victima, poniendo en entredicho su integridad y su caracter. Esta lesion
va mas alla de una mera incomodidad o molestia; puede tener consecuencias profundas y
duraderas en la vida de la persona afectada. (TERRAZAS, 2024)

La lesion al honor y a la imagen causada por la calumnia puede manifestarse en
diferentes formas. Puede llevar a un deterioro de las relaciones sociales y profesionales de
la victima, afectar su credibilidad y confianza dentro de su comunidad y, en algunos casos,
incluso puede resultar en consecuencias legales si la falsa imputacion es tomada en serio.
Ademas, el impacto psicolégico de ser falsamente acusado de un delito puede ser
devastador, afectando la autoestima y el bienestar emocional de la persona. (TERRAZAS,
2024)

En conclusién, la proteccion del honor y la reputacion en el delito de calumnia es
fundamental para salvaguardar la dignidad y la integridad de las personas. La calumnia no
solo dafa la imagen publica de una persona, sino que también afecta su vida privada y su
bienestar emocional. La legislacion que penaliza la calumnia reconoce la importancia de estos
bienes juridicos y busca protegerlos de ataques injustificados y maliciosos, asegurando asi
el respeto y la justicia dentro de la sociedad. (TERRAZAS, 2024)

1.3.1.2.3 Sujeto Activo y Pasivo

“La calumnia, como accién que implica la falsa imputacién de un delito a otra persona,

establece roles especificos para el perpetrador y la victima”. (TERRAZAS, 2024)
Sujeto Activo. El Perpetrador

El sujeto activo en el delito de calumnia es la persona que comete la accion de imputar
falsamente un delito a otra. Este individuo es el responsable directo de la conducta delictiva
y, por ende, el foco de la accién penal. La caracteristica fundamental que define al sujeto
activo es su participacion activa en la creacion y divulgacion de una afirmacion falsa acerca
de la comisién de un delito por parte de otra persona. Este acto puede ser realizado a través
de diversos medios, como verbalmente, por escrito, o utilizando plataformas digitales.
(TERRAZAS, 2024)

Sujeto Pasivo: La Victima

Por otro lado, el sujeto pasivo en el delito de calumnia es la persona a quien
falsamente se le imputa la comisiéon de un delito. Este individuo es la victima del acto delictivo
y sufre las consecuencias del ataque a su honor y reputacion. El sujeto pasivo enfrenta no
solo el estigma social asociado con ser acusado falsamente de un delito, sino también

posibles repercusiones en su vida personal y profesional. En algunos casos, la calumnia
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puede llevar a un dafo extenso y duradero, afectando significativamente la calidad de vida
de la victima. (TERRAZAS, 2024)

En conclusién, la distincién entre sujeto activo y sujeto pasivo en el delito de calumnia
es fundamental para la comprensién de su estructura y para la adjudicacion de
responsabilidades legales. El sujeto activo es el autor de la falsa imputacién, mientras que el
sujeto pasivo es quien sufre las consecuencias de esta accion. Esta distincion es esencial no
solo para la persecucién penal del delito, sino también para entender el impacto de la

calumnia en las victimas y en la sociedad en general. (TERRAZAS, 2024)
1.3.1.2.4 Verbo o Nucleo y condicion necesaria

“Estos elementos son fundamentales para determinar la existencia del delito y su
adecuada tipificacion en el marco legal”. (TERRAZAS, 2024)

Verbo o Nucleo: Imputare o Imputar

El verbo que define la accién central en el delito de calumnia es “imputare”, que se
traduce como imputar. En el contexto del derecho penal, imputar significa atribuir a alguien la
responsabilidad de un hecho, en este caso, la comisién de un delito. Esta acciéon de imputar
debe entenderse como una declaracion o afirmacion en la que se acusa a otra persona de
haber realizado un acto tipificado como delito. (TERRAZAS, 2024)

“La relevancia del verbo “imputar” en el delito de calumnia radica en su capacidad
para alterar la percepcion sobre la persona a quien se le atribuye el delito. Esta accién no
solo implica una acusacién grave, sino que también tiene el potencial de dafiar seriamente la

reputacién y el honor de la persona imputada”. (TERRAZAS, 2024)
Condicion Necesaria: La Falsedad de la imputacion

La condicién necesaria que se configure el delito de calumnia es que la imputacion
sea falsa. Esto significa que el sujeto activo, al momento de hacer la imputacion, sabe que la
acusacion no es cierta o actua con indiferencia respecto a la verdad o falsedad de su
afirmacion. La falsedad de la imputacion es lo que distingue a la calumnia de otras formas de
acusaciones o criticas que podrian ser verdaderas o basadas en hechos reales. (TERRAZAS,
2024)

“La necesidad de que la imputacion sea falsa subraya la intencionalidad detras de la
accion del sujeto activo. No se trata de un error o un malentendido, sino de una acusacion
deliberada y sin fundamento con el objetivo de dafar la reputacion de otra persona”.
(TERRAZAS, 2024)



43

“Por tanto, el verbo o nucleo del delito de calumnia es “imputare” o imputar, y la
condicion necesaria para su configuracion es la falsedad de la imputacién. Comprender estos
elementos es esencial para la identificacion y el procesamiento legal de este delito,
destacando su seriedad y el dano potencial que puede causar a las victimas”. (TERRAZAS,
2024)

1.3.1.2.5 Pena o Sancion

En el marco del derecho penal, la determinacion de las penas o sanciones para un
delito especifico como la calumnia es un aspecto clave para comprender tanto la gravedad
atribuida al delito como el interés de la sociedad en prevenir y castigar tal conducta. En el
caso de la calumnia, las sanciones estipuladas reflejan la seriedad con la que el sistema legal

trata la falsa imputacion de un delito a otra persona. (TERRAZAS, 2024)
Privacion de Libertad

La sancion principal establecida para el delito de calumnia es la privacion de libertad,
que puede variar de seis meses a tres afios. Esta sancion penal refleja la gravedad de la
conducta delictiva y su potencial para causar un dafio significativo al honor y la reputacion de
la persona calumniada. La privacion de libertad, como medida punitiva, no solo sirve como
castigo para el infractor, sino también como un medio de disuasion para prevenir futuras
conductas similares por parte de otros individuos. El rango de duracion de la pena permite
cierta flexibilidad en su aplicacion, dependiendo de factores como la gravedad de la calumnia,

las circunstancias del caso y la intencién del autor del delito. (TERRAZAS, 2024)
Multas economicas

Ademas de la privacion de libertad, las sanciones por calumnia pueden incluir multas
econdmicas. Las multas son una forma de penalizacion adicional que tiene un impacto directo
en la situacién financiera del infractor. Sirven como un recordatorio tangible de las
consecuencias legales de cometer delitos y buscan reparar, hasta cierto punto, el dafio
causado a la victima. Al igual que con la privacion de libertad, el monto de la multa puede
variar, ofreciendo a los tribunales la capacidad de ajustar la sancion segun las caracteristicas
especificas de cada caso. (TERRAZAS, 2024)

En conclusién, las penas o sanciones para el delito de calumnia, que incluyen tanto la
privacion de libertad como multas econdémicas, son un reflejo de la seriedad con la que el
sistema legal aborda la falsa imputacion de delitos. Estas sanciones no solo castigan al
infractor, sino que también buscan disuadir a otros de cometer actos similares, protegiendo
asi la integridad y el honor de los individuos dentro de la sociedad. (TERRAZAS, 2024)
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1.3.1.2.6 Clasificacion del Delito

“La clasificacion del delito de calumnia dentro del derecho penal es un tema complejo
que abarca diversos aspectos. Esta clasificacion ayuda a comprender la naturaleza del delito
y las implicaciones legales y sociales que conlleva. A continuacién, se detallan los diferentes

criterios utilizados para clasificar el delito de calumnia”. (TERRAZAS, 2024)
Por la Ocurrencia en el Tiempo: Delito Instantaneo

La calumnia se clasifica como un delito instantaneo. Esto significa que el delito se
consuma en el preciso momento en que se realiza la falsa imputacion. No se requiere de un
desarrollo posterior o de la materializacion de efectos adicionales para que el delito se
considere completo. La naturaleza instantanea del delito de calumnia subraya la importancia
del acto inicial de imputacion como el nicleo del comportamiento delictivo. (TERRAZAS,
2024)

Por la consecuencia de la accién: Dario al Honor y a la Reputacion

El impacto principal de la calumnia recae sobre el honor y la reputacion del individuo
calumniado. Estos bienes juridicos son fundamentales para la percepcion social y personal
de una persona, y su dafo puede tener repercusiones duraderas y profundas. La calumnia
puede deteriorar la imagen de una persona a los ojos de la sociedad, afectando su vida
personal, profesional y social. (TERRAZAS, 2024)

Por su consumacioén: Consumacion con la Imputacion

“El delito de calumnia se consuma con la realizacién de la falsa imputacion. Es decir,
una vez que se ha realizado la acusacion falsa, el delito se considera completo. Esta
caracteristica es importante para la determinacién del momento delictivo y para la aplicacién
de la ley”. (TERRAZAS, 2024)

Por su Persecucion Penal: Delito de Accion Privada

La calumnia se clasifica generalmente como un delito de accién privada. Esto significa
que la iniciativa para la persecucién penal depende de la persona que ha sido calumniada.
La victima debe presentar una denuncia para iniciar acciones legales. Esta caracteristica
refleja la naturaleza personal del dafio infligido y la necesidad de que la victima tome la
decision de buscar reparacion legal. (TERRAZAS, 2024)

Por la entidad del sujeto activo: Delito Comun

“Cualquier persona puede cometer el delito de calumnia, independientemente de su

status, profesion o caracteristicas personales. Esto lo clasifica como un delito comun. La
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universidad de la capacidad para cometer este delito subraya su relevancia en diversos
contextos sociales y legales”. (TERRAZAS, 2024)

Por la Magnitud del Dafio

Aunque el dafo causado por la calumnia es principalmente moral y social, afectando
la estima y el respeto que los demas tienen por la victima, también puede haber
consecuencias legales serias. Si la falsa imputacién es creida por otros, puede llevar a la
victima a enfrentar investigaciones legales o incluso acciones judiciales, lo que aumenta
significativamente la gravedad del dafo. (TERRAZAS, 2024)

En conclusién, la calumnia es un delito que se caracteriza por su naturaleza
instantanea, su impacto en el honor y la reputacion, su consumacion con la accion de imputar,
su persecucion como un delito de accién privada, su clasificacién como un delito comun, y la
magnitud de su dafio que trasciende lo moral y social para incluir posibles consecuencias
legales. Comprender estas caracteristicas es fundamental para el andlisis legal de este delito

y para la proteccion efectiva de los derechos de las personas afectadas. (TERRAZAS, 2024)
1.3.1.3 El delito de Injuria

La injuria es una figura dolosa, por tanto debe existir en el sujeto activo, es decir la
persona que cometié la ofensa, el conocimiento y la voluntad de cometer aquel hecho
injurioso. Esto se llama animus injuriandi. Asi lo han expresado los tribunales al establecer
que: (CALVO, 2018). La injuria esta constituida esencialmente por un elemento subjetivo, el
designio, la intencion, el animo de deshonrar o desacreditar a la persona. Ausente este animo

de injuriar, no hay delito.

La injuria se considera consumada en el momento en que la palabra o el hecho
deshonrante llegan a conocimiento del destinatario o de un tercero. Es un delito formal, que
no requiere que el hecho dafie efectivamente la honra o el crédito ajeno. (HAARSCHER,
2012)

La injuria es la ofensa directa que se hace a una persona en su dignidad y decoro, es
decir, pueden consistir en insultos, agravios u ofensas que se realiza a un individuo de forma
directa en su contra o en contra de sus familiares directos mas cercanos. (OSSORIO,
MANUEL, 2020 citado por EDICTOS JUDICIALES, 2021)

Se puede cometer el delito a través de palabra o escrito, y también mediante
caricaturas, gestos, imagenes y actitudes desdefiosas. La expresion injuriosa debe tener un
contenido que sea claramente ofensivo o denigratorio para otra persona que socialmente se
pueda considerar que la deshonra o desacredita, en otras palabras, se requiere un contenido

ofensivo a la dignidad de la persona. Sin embargo, no es suficiente con que la expresién sea
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objetivamente injuriosa y el sujeto lo sepa, sino que se requiere un animo especial de injuriar.
En el fondo, la injuria no es mas que una incitacién al rechazo social de una persona un
desprecio o vejacion de la misma, lo que sdlo puede realizarse intencionalmente, con dolo.
(BARRANCO, 2020)

Tipificacién en el cédigo penal

ARTICULO 287 - (Injuria) “El que por cualquier medio y de un modo directo ofendiere
a otro en su dignidad o decoro incurrira en prestaciéon de trabajo de un mes a un afio y multa

de treinta a cien dias”.
1.3.1.3.1 Elementos constitutivos

El delito de injuria, se refiere a una ofensa directa a la dignidad o decoro de una
persona. Este delito es crucial en el derecho penal, ya que se relaciona estrechamente con
la proteccion de la integridad moral y psicolégica del individuo. Su analisis detallado ofrece
una comprension integral de su naturaleza, aplicacién y consecuencias en el contexto legal y
social. (TERRAZAS, 2024)

Elemento Normativo: Ofensa a la Dignidad o Decoro

El elemento normativo en el delito de injuria se centra en la “ofensa a la dignidad o
decoro” de una persona. La dignidad se refiere al valor intrinseco de un individuo, que merece
respeto y consideracién por el mero hecho de su humanidad. El decoro, por su parte, esta
relacionado con el respeto a la reputacién y el buen nombre de la persona. En este contexto,
el delito de injuria atenta contra estos aspectos fundamentales del ser humano, buscando
degradar, humillar o menospreciar a la persona en su valia y estima social. (TERRAZAS,
2024)

Conductas Prescritas por el Tipo Penal

La ley establece que las conductas que configuran el delito de injuria incluyen ofender
a alguien en su dignidad o decoro mediante cualquier medio de forma directa. Esto abarca
una amplia gama de acciones, que pueden ir desde declaraciones verbales ofensivas hasta
publicaciones en medios digitales o escritos que atenten contra el honor de la persona. La
caracteristica clave aqui es la directividad de la ofensa; debe haber una clara intencion de

dirigir la ofensa hacia la persona en particular. (TERRAZAS, 2024)
Elemento Subjetivo: Dolo

El elemento subjetivo en el delito de injuria es el dolo, que se define como la intencién
especifica de ofender la dignidad o decoro de alguien. Esto significa que el sujeto activo del

delito tiene el propdsito consciente de infligir dafio moral a la victima. Esta intencionalidad es
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fundamental para diferenciar la injuria de otros actos que podrian ser hirientes pero carecen
de una intencion ofensiva deliberada. (TERRAZAS, 2024)

Elemento Objetivo: La Accion de Ofender

El elemento objetivo se refiere a la realizacion material de la ofensa. Este elemento
es la manifestacion externa y tangible del dolo, donde la intencion se concreta en una accion
que efectivamente dana la dignidad o el decoro de la persona. El acto de ofender puede
adoptar diversas formas, pero su esencia radica en la accion clara y evidente de denigrar o
deshonrar a la victima. (TERRAZAS, 2024)

“La proteccion de la dignidad y el decoro a través de la penalizacién de la injuria es
fundamental en una sociedad que valora el respeto a los derechos humanos y la integridad
personal. La injuria no solo afecta la percepcion publica de una persona, sino que también
puede tener un impacto profundo en su bienestar psicologico y emocional”. (TERRAZAS,
2024)

Las consecuencias legales del delito de injuria se extienden mas alla de las sanciones
impuestas al ofensor. Este delito también sirve como un medio para reafirmar los estandares
de conducta aceptables en la sociedad y para promover un ambiente de respeto mutuo.
Ademas, la existencia de este delito y su aplicacion efectiva pueden actuar como un disuasivo
contra la propagacion de la hostilidad y el desprecio en las interacciones sociales.
(TERRAZAS, 2024)

En conclusion, el delito de injuria, con su énfasis en la proteccion de la dignidad y el
decoro de las personas, es una herramienta legal esencial para salvaguardar la integridad
moral de los individuos. A través de la definicién de conductas especificas, la exigencia de un
elemento subjetivo de dolo y la identificacion del elemento objetivo en la accion de ofender,
la ley proporciona un marco claro para la prevencion y penalizaciéon de estos actos ofensivos.
Asi, el delito de injuria refleja un compromiso con los valores fundamentales de respeto, honor
y consideraciéon humana en el tejido de la sociedad. (TERRAZAS, 2024)

1.3.1.3.2 Bien juridico protegido

“En el caso del delito de injuria, el bien juridico protegido es el honor, la dignidad y el
decoro de la persona. Este enfoque refleja la relevancia que el derecho penal otorga a la
salvaguarda de la integridad moral y social del individuo”. (TERRAZAS, 2024)

El honor, en el contexto legal, se refiere a la percepcion de una persona respecto a su
propia valia y a la estima en la que es tenida por los demas. La dignidad, por otro lado, es un

atributo inherente a todo ser humano, vinculado a su valor intrinseco e irrenunciable como
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persona. El decoro se relaciona con el respeto a la imagen publica y la conducta de una

persona enfocandose en como esta es vista por la sociedad. (TERRAZAS, 2024)

“La proteccién de estos bienes juridicos es fundamental, ya que el honor, la dignidad
y el decoro son aspectos esenciales de la personalidad y la existencia humana. Su
vulneracién no solo afecta al individuo en su ambito privado, sino que también tiene
repercusiones en su interaccion social y su participacion en la comunidad”. (TERRAZAS,
2024)

Afectacion al Bien Juridico: Dafio Moral y Social

La injuria, al atentar contra el honor, la dignidad y el decoro, causa un dafio moral y
social significativo. El dafio moral se refiere a la lesién interna que sufre la persona en su
autoestima, su bienestar emocional y su sentido de autovaloracion. Este tipo de dano es
profundamente personal y puede tener consecuencias duraderas en el bienestar psicolégico
y emocional del individuo. (TERRAZAS, 2024)

“El dafo social, por su parte, se relaciona con la afectacion a la imagen publica de la
persona. Una injuria puede llevar a que el individuo sea visto con desprecio o desdén por
parte de la sociedad, afectando su capacidad para relacionarse, trabajar y participar en la
vida comunitaria de manera efectiva”. (TERRAZAS, 2024)

Importancia de la Proteccién del Honor, la Dignidad y el Decoro

La proteccion legal del honor, la dignidad y el decoro a través de la tipificacion del
delito de injuria subraya la importancia que el sistema juridico otorga a la integridad personal.
En una sociedad que valora el respeto mutuo y la dignidad humana, es esencial contar con
disposiciones legales que disuadan y sancionen las acciones que atentan contra estos
principios. (TERRAZAS, 2024)

“Esta proteccion es aun mas relevante en la era digital, donde la propagacién de
injurias puede tener un alcance y una velocidad sin precedentes, amplificando el dafio y
dificultando la reparacion del mismo”. (TERRAZAS, 2024)

Las consecuencias legales del delito de injuria no se limitan a las sanciones impuestas
al infractor. Este delito también cumple una funcién social importante, reafirmando los
estandares de conducta aceptables y promoviendo un ambiente de respeto y consideracion
mutuos. La existencia y la aplicacién de la ley de injuria sirve como un recordatorio de que la
libertad de expresion tiene limites, especialmente cuando entra en conflicto con el respeto a
la dignidad y el honor de las personas. (TERRAZAS, 2024)

En conclusién, el bien juridico protegido en el delito de injuria, es el honor, la dignidad

y el decoro de la persona, es crucial para el mantenimiento de la integridad moral y social en
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la sociedad. La tipificacion de la injuria como delito refleja un compromiso con los valores de
respeto y dignidad humana, y proporciona un marco legal para la proteccion de estos valores
esenciales. Al sancionar las ofensas a estos bienes juridicos, la ley no solo busca reparar el
dafio causado a los individuos, sino también promover una cultura de respeto y consideracion
en las relaciones sociales. (TERRAZAS, 2024)

1.3.1.3.3 Sujeto activo y pasivo

En el analisis juridico del delito de injuria, es esencial comprender la naturaleza y las
caracteristicas de los sujetos activo y pasivo involucrados en el delito, asi como la dinamica
de su participacién. Este entendimiento es crucial para la adecuada aplicacion de la ley y para
la comprension de las relaciones juridicas y sociales subyacentes en casos de injuria.
(TERRAZAS, 2024)

Sujeto Activo: EI Ofensor

El sujeto activo en el delito de injuria es la persona que comete la accion de ofender.
Este puede ser cualquier individuo que, a través de sus acciones o palabras, atente contra la
dignidad o el decoro de otra persona. La caracterizacion de “cualquier persona” subraya la
universalidad de la aplicacion de la ley de injuria, indicando que no importa el estatus social,
la profesion o cualquier otra caracteristica del ofensor; cualquiera puede ser sujeto activo de
este delito si realiza la conducta ofensiva. (TERRAZAS, 2024)

“En el contexto legal, el sujeto activo debe tener la intencion (dolo) de ofender la
dignidad o el decoro de la victima. Esto significa que la accién no debe ser accidental o
involuntaria, sino una decision consciente de infligir dafio moral a otra persona”. (TERRAZAS,
2024)

Sujeto Pasivo: La Victima de la Ofensa

El sujeto pasivo en el delito de injuria es la persona que sufre la ofensa, es decir, la
victima cuya dignidad o decoro ha sido atacado. Este sujeto es central para la configuracion
del delito, ya que la existencia de la injuria depende directamente del impacto que la accion
del ofensor tiene sobre él. La ley busca proteger a este sujeto de ataques a su honor y respeto
personal, reconociendo que tales agresiones pueden tener consecuencias perjudiciales en
su vida personal y social. (TERRAZAS, 2024)

El dafio sufrido por el sujeto pasivo no solo es de naturaleza emocional o psicoldgica
sino que también puede manifestarse en el dafio a su reputacién y estima social. Esto es
particularmente significativo en sociedades donde el honor y el decoro son altamente
valorados y estan intrinsecamente vinculados a la identidad y al estatus social del individuo.
(TERRAZAS, 2024)
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Numero de Participacion del Sujeto Activo: Individual o Colectivo

La participacion del sujeto activo en el delito de injuria puede ser individual o colectiva.
Un sujeto activo individual actua solo, siendo la unica fuente de la ofensa. Sin embargo, en
algunos casos, la injuria puede ser resultado de la accién colectica, donde un grupo de
personas, a través de su conducta conjunta, contribuye a la ofensa. Esta posibilidad de una
participacidn colectiva es relevante en situaciones donde se utilizan medios de comunicacion
o plataformas sociales para difundir la ofensa, lo que puede aumentar significativamente el
alcance y el impacto del dafio causado. (TERRAZAS, 2024)

“‘La consideracion de la participacion colectiva en la injuria es importante para
entender la magnitud del delito y para determinar la responsabilidad legal. En casos de
participacion colectiva, cada individuo que contribuye a la ofensa puede ser considerado

responsable, dependiendo de su participacion en la accién ofensiva”. (TERRAZAS, 2024)

En conclusioén, la identificacion y comprensién de los sujetos activo y pasivo en el
delito de injuria son fundamentales para la aplicacion efectiva de la ley y para entender la
dinamica del delito. El sujeto activo, sea individual o colectivo, es quien inicia la ofensa,
mientras que el sujeto pasivo es la persona cuya dignidad o decoro es atacado. Esta relacion
entre ofensor y victima es central en la configuracion del delito de injuria y en la proteccién
legal del honor y la dignidad personal. El andlisis de estos roles proporciona una base sélida
para la comprension de las implicaciones legales y sociales del delito de injuria en el contexto
del derecho penal. (TERRAZAS, 2024)

1.3.1.3.4 Verbo o nucleo del delito y condicién necesaria

“En el caso del delito de injuria, el verbo o nucleo esencial es “ofendiere”, cuya
naturaleza y aplicacion son fundamentales para entender la estructura y el propdsito de este
tipo penal”’. (TERRAZAS, 2024)

Verbo o Nucleo: “Ofendiere”

El término “ofendiere” representa la accion central en el delito de injuria. Este verbo
encapsula la conducta de ofender directamente la dignidad o el decoro de una persona. La
eleccion de este término es significativa, ya que implica una accion deliberada y especifica,
no un acto accidental o incidental. La ofensa puede tomar varias formas, incluyendo palabras
verbales, escritas, gestos o acciones que, en su contexto, resultan claramente ofensivas para
la persona afectada. (TERRAZAS, 2024)

“La utilizacién de “ofendiere” en la legislacion del delito de injuria resalta la accion de

dafiar la estima personal de alguien, un acto que va mas alld de un simple desacuerdo o
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critica constructiva. La ley reconoce que tales acciones pueden tener un impacto profundo y

perjudicial en el bienestar y la vida social del individuo afectado”. (TERRAZAS, 2024)
Clasificacion del Verbo o Nucleo: De Accion

El verbo “ofendiere” se clasifica como un verbo de accion. Esto significa que el delito
de injuria se caracteriza por una conducta activa, no por una omisién o un estado pasivo. La
accién de ofender debe ser evidente y observable, lo que facilita su identificacién y prueba en
un contexto legal. Esta clasificacion es crucial para la adjudicacion de responsabilidades en
casos de injuria, ya que establece la necesidad de una conducta activa por parte del sujeto
activo. (TERRAZAS, 2024)

Condicion Necesaria

“Una condicién necesaria para la configuracion del delito de injuria es que la ofensa
sea dirigida directamente a la persona y afecte su dignidad o decoro. Esto implica dos
aspectos fundamentales”. (TERRAZAS, 2024)

o Directividad: La ofensa debe estar claramente dirigida hacia la persona afectada. No
se trata de comentarios generales o indirectos; la accion ofensiva debe tener como
objetivo especifico a la victima. Esta directividad es esencial para diferenciar la injuria
de otros tipos de expresiones que podrian ser consideradas ofensivas pero que no
constituyen una injuria en el sentido legal. (TERRAZAS, 2024)

e Afectacion ala Dignidad o Decoro: La ofensa debe tener un impacto negativo en la
dignidad o el decoro de la persona. La dignidad se relaciona con el respeto a la
reputacion y conducta publica de una persona. La ley busca proteger estos aspectos
del ser humano de acciones que menoscaben de manera injusta o inmerecida.
(TERRAZAS, 2024)

Importancia de la Proteccion de la Dignidad y el Decoro

La proteccion de la dignidad y el decoro a través de la tipificacion del delito de injuria
refleja un reconocimiento legal de la importancia de estos valore en la interaccion social y
personal. La dignidad y el decoro son fundamentales para la autoestima y la integracion social
de las personas, y su vulneracién puede tener consecuencias perjudiciales, tanto en el ambito
personal como en el social. (TERRAZAS, 2024)

En conclusion, el verbo “ofendiere” como nucleo del delito de injuria clasificado como
un verbo de accidn, y la condicion necesaria de que la ofensa afecte directamente la dignidad
o el decoro de una persona, son elementos esenciales en la configuracion de este delito.
Estos aspectos juridicos no solo definen la naturaleza del delito de injuria, sino que también

subrayan la importancia de proteger la integridad moral y el respeto en las relaciones
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humanas. La ley, al tipificar y sancionar la injuria, refuerza el valor del respeto y la dignidad

como pilares de la convivencia social y la justicia. (TERRAZAS, 2024)
1.3.1.3.5 La pena o sancién

“La pena o sancidon establecida para el delito de injuria, tal como se detalla es
significativa tanto en su estructura como en su funcién dentro de la justicia penal. Esta sancion
esta disefiada para reflejar la seriedad del delito y para servir tanto como castigo como
disuasivo”. (TERRAZAS, 2024)

Estructura de la Pena o Sancion

La pena o sancion para el delito de injuria incluye dos componentes principales: la
prestacién de trabajo y una multa monetaria. La prestacién de trabajo varia de un mes a un
afio, mientras que la multa monetaria oscila entre treinta y cien dias. Ademas, se establece
una penalidad especifica para los casos en que la injuria se comete mediante medios
impresos, mecanografiados o manuscritos, con una multa de sesenta a ciento cincuenta dias.
(TERRAZAS, 2024)

Significado de la Pena o Sancion

o Prestacion de Trabajo: La prestacion de trabajo como sancion tiene mdultiples
propésitos. Funciona como un castigo retributivo, asegurando que el infractor
compense de alguna manera a la sociedad por su acto ofensivo. Ademas, tiene un
valor educativo y rehabilitador, proporcionando al infractor la oportunidad de contribuir
positivamente a la comunidad mientras reflexiona sobre su conducta. (TERRAZAS,
2024)

¢ Multa monetaria: La multa monetaria impuesta refleja el reconocimiento de que la
injuria no solo causa un dafio moral y psicologico, sino que también puede tener
repercusiones sociales para la victima. La multa actia como una forma de reparacion
y desalienta futuras conductas similares por parte del infractor o de otros individuos.
(TERRAZAS, 2024)

¢ Penalidad Especifica para Medios Impresos o Manuscritos: La imposicion de una
multa mayor para injurias cometidas a través de medios impresos, mecanografiados
0 manuscritos reconoce el potencial de estos medios para amplificar el dafio causado.
La publicacién escrita de material injurioso puede tener un alcance mas amplio y un

impacto mas duradero, justificando asi una sancién mas severa. (TERRAZAS, 2024)
Funcién de la Pena o Sancién en el Sistema en el Sistema Legal

“La pena o sancion impuesta en casos de injuria cumple varias funciones clave dentro
del sistema legal”: (TERRAZAS, 2024)
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o Retribucion y Justicia: La pena busca proporcionar una retribuciéon adecuada por el
dafio causado, siguiendo el principio de que los delitos deben ser castigados de
manera proporcional a su gravedad. (TERRAZAS, 2024)

¢ Disuasion: Las sanciones establecidas actian como un disuasivo tanto para el
infractor como para la sociedad en general, desalentando la comisién de actos
similares en el futuro. (TERRAZAS, 2024)

¢ Rehabilitacién y Reforma: La prestacion de trabajo, en particular, sirve para la
rehabilitacion del infractor, ofreciendo una oportunidad para la reforma y la
reeducacion. (TERRAZAS, 2024)

o Protecciéon de la Sociedad: Al sancionar efectivamente la injuria, el sistema legal
protege a la sociedad contra conductas que atentan contra la dignidad y el decoro de
las personas, promoviendo asi un entorno social mas respetuoso y armonico.
(TERRAZAS, 2024)

En conclusion, la pena o sancion estipulada para el delito de injuria refleja la seriedad
con la que el derecho penal aborda la proteccién del honor, la dignidad y el decoro de las
personas. Al establecer sanciones que incluyen tanto la prestacion de trabajo como multas
monetarias, y al incrementar las multas para injurias cometidas mediante medios escritos, el
sistema legal enfatiza la importancia de respetar la integridad personal y la estima social de
los individuos. Estas medidas no solo buscan castigar y disuadir, sino también rehabilitar al

infractor y, en ultima instancia, proteger y mejorar el tejido social. (TERRAZAS, 2024)
1.3.1.3.6 Clasificacién del delito

La clasificacion de un delito dentro del derecho penal es un aspecto crucial para
entender su naturaleza, la forma en que se procesa judicialmente y sus implicaciones tanto
para el individuo como para la sociedad. En el caso del delito de injuria, su clasificacién revela
varias dimensiones clave que ayudan a comprender como se percibe y se trata este delito en
el sistema legal. (TERRAZAS, 2024)

Por la ocurrencia en el tiempo: Delito Instantaneo

El delito de injuria se clasifica como un delito instantaneo. Esto significa que se
consuma en el precio momento en que se realiza la ofensa. La naturaleza instantanea del
delito implica que la accién ofensiva en si misma, una vez cometida, completa el delito. No
se requiere de un proceso continuado o de efectos prolongados para que el delito se
considere consumado. Esta caracteristica es importante para la identificacion y la
adjudicacién de responsabilidades legales, ya que simplifica la determinacion del momento
exacto del delito. (TERRAZAS, 2024)
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Por la consecuencia de la accién: Dario Moral y Social

La injuria como delito causa un dano moral y social significativo. El impacto moral se
refiere a la afectacion a la dignidad personal de la victima, lo que puede llevar a sufrimiento
emocional, disminucion de la autoestima y estrés psicoldgico. El dafio social, por otro lado,
incide en la reputacién y el decoro de la persona en la comunidad, afectando potencialmente
su vida social y profesional. El reconocimiento de estas consecuencias destaca la importancia
qgue el sistema legal otorga a la proteccion del honor y la dignidad personal en las relaciones
sociales. (TERRAZAS, 2024)

Por su consumacion

La consumacion del delito de injuria ocurre en el momento en que se lleva a cabo la
accion ofensiva. Este aspecto es crucial en la persecucion penal del delito, ya que establece
claramente cuando se ha cometido el acto delictivo. La consumacién instantanea del delito
enfatiza la importancia de la accion especifica y su impacto directo en la victima. (TERRAZAS,
2024)

Por su persecucion penal: De accion privada

“Generalmente, la injuria es un delito de accién privada, lo que significa que la
iniciativa para emprender un proceso legal recae en la persona ofendida o en sus
representantes. Esto refleja la naturaleza personal del dafio causado y la necesidad de que

la victima tome la decision de buscar reparacion legal”. (TERRAZAS, 2024)

“En este contexto, el sistema legal proporciona un medio para que las victimas de
injurias busquen justicia, al tiempo que respeta su autonomia para decidir si proceder 0 no
con la accion legal”. (TERRAZAS, 2024)

Por la entidad del sujeto activo: Comun

El delito de injuria puede ser cometido por cualquier persona, lo que lo clasifica como
un delito comun. Esta categorizacion indica que no existen restricciones especificas en cuanto
a quién puede ser el sujeto activo del delito; cualquier individuo que realice una accion que
cumpla con las caracteristicas del delito puede ser responsable de injuria. Esta universalidad

subraya la relevancia general del delito en la sociedad. (TERRAZAS, 2024)
Por la magnitud del dafio

La magnitud del dafio causado por la injuria es principalmente moral y social. Afecta
directamente a la persona ofendida, pero también puede tener un impacto en sus familiares
y allegados, especialmente si la ofensa dafia la reputacién de la victima de manera que

repercuta en su circulo cercano. Esta consideracion destaca la importancia de la injuria no
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solo como un dafo individual sino también como un asunto de interés social. (TERRAZAS,
2024)

1.3.2 Corresponsabilidad de los delitos de difamacién, calumnia e injuria en redes

sociales y las penas que se pretende imponer

En Bolivia, los delitos de difamacién, calumnia e injuria estan regulados
especificamente dentro del Cédigo Penal y se consideran delitos contra el honor de las
personas. Estos delitos se han visto incrementados con el auge de las redes sociales, donde
las personas pueden difundir informacion de manera rapida y masiva, afectando la reputacion

de otros.
1.3.2.1 Corresponsabilidad en las Redes Sociales

Las redes sociales, al ser plataformas donde cualquier usuario puede emitir opiniones
y difundir informacién rapidamente, plantean una problematica en cuanto a la
corresponsabilidad. La corresponsabilidad se refiere a la participacion de varias personas en

la comision de un delito, ya sea como autor, complice o encubridor.

La corresponsabilidad en los delitos de difamacion, calumnia e injuria en redes
sociales es un tema relevante en el contexto actual, dado el aumento del uso de plataformas
digitales para expresarse. Estos delitos pueden ser cometidos por cualquier persona, pero
las redes sociales amplifican la difusion de la informacién, lo que aumenta su impacto y, en

muchos casos, la gravedad del dafio causado a la reputacion de las personas afectadas.

La corresponsabilidad en estos delitos en el contexto de las redes sociales se puede
abordar bajo las normas generales de responsabilidad penal, considerando que la tecnologia

ha transformado la forma en que se comunican y difunden informaciones.

Aspectos clave de la corresponsabilidad

e Intencionalidad y dolo: Para que exista responsabilidad penal por difamacion,
calumnia o injuria, debe haber dolo, es decir, la persona debe haber actuado con la
intencion de dafar la reputacion o honra de otra.

o Difusion y amplificacion: En el caso de las redes sociales, la difusion y amplificacion
de un contenido falso o injurioso puede implicar corresponsabilidad. Compartir,
retuitear o reenviar un mensaje que dafia a una persona puede ser considerado un
acto de corresponsabilidad.

o Plataformas digitales: Aunque las plataformas no tienen una responsabilidad directa
sobre lo que publican los usuarios, en algunos casos, si ho actuan para remover el

contenido tras recibir denuncias, pueden ser consideradas corresponsables.
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Agravantes:

En Bolivia, el Cédigo Penal también establece que este tipo de delitos cometidos a
través de cualquier medio, ya sea impreso, mecanografiado o manuscrito pueden ser
considerados agravantes, lo que significa que las penas pueden aumentar debido al alcance
masivo y rapido de estos delitos. Las personas que incitan, comparten o reenvian
publicaciones difamatorias también pueden ser responsables, aunque no hayan sido las
autoras del contenido original; no obstante, actualmente la legislacion penal no establece

taxativamente a las redes sociales como agravante frente a este tipo de delitos.

Para comprender de manera mas exacta la configuracion de estos delitos y sus penas,
diremos que se comete el delito de difamaciéon al individuo que, de manera publica y
reiterada, revele o divulgue un hecho, una calidad o el comportamiento de alguien, los cuales
pueden perjudicar la reputaciéon de la persona Pena. La pena prevista para la difamacion es
de prestacién de trabajo de un mes a un afio o multa de veinte a doscientos cuarenta dias.
Estas sanciones estan disefadas para reflejar la gravedad del delito y el dafio que causa a
las victimas. El delito de calumnia se refiere al que, por cualquier medio y de cualquier
manera, acuse a otro de manera falsa de la comisiéon de un delito. Pena: La calumnia es
castigada con privacion de libertad de seis meses a tres afios y multa de cien a trescientos
dias, La gravedad de la conducta delictiva y su potencial para causar un dafio significativo al
honor y la reputacién de la persona calumniada se reflejan en esta sancion penal. Las injurias
como la ofensa directa que se hace a una persona en su dignidad y decoro. Pena: La pena
por injuria es prestacion de trabajo de un mes a un afio y multa de treinta a cien dias. Ademas,
se impone una sancidn especifica para los delitos cometidos por medios impresos,

mecanografiados o manuscritos, con una multa de 60 a 150 dias. (SALINAS, 2020)

A pesar de que no hay sancién considerable para quien sea hallado culpable, puede
ser sancionado con multas o con prestacion de servicios en la mayoria de las situaciones.
Sin embargo, el delito de calumnias es el mas severo con una pena maxima de tres anos,
aunque raramente se cumpliran debido al beneficio que la Ley concede a las condenas
inferiores a tres afos. (SALINAS, 2020)

A continuacion, se explica brevemente como se aplicarian en el entorno digital,

especificamente en las redes sociales.

Difamacion, corresponsabilidad en redes sociales: Si la persona que difama lo
hace mediante publicaciones en plataformas como Facebook, Twitter, Instagram, etc., no solo
el autor directo del mensaje podria ser responsable. También podrian considerarse
responsables aquellas personas que lo difunden o amplifican la informacién, especialmente

si lo hacen de forma intencional o con la finalidad de perjudicar a la victima. Las plataformas
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también podrian tener alguna responsabilidad dependiendo de su grado de intervencién (por

ejemplo, si no retiran contenido falso tras ser notificado).

En la Calumnia, la corresponsabilidad en redes sociales: En el entorno digital, las
personas que publican calumnias en redes sociales, por ejemplo, acusando falsamente a
alguien de un delito, podrian enfrentar sanciones por este delito. Ademas, aquellas personas
gque compartan o reenvien este tipo de publicaciones también podrian ser consideradas
responsables, dependiendo del grado de conocimiento que tengan sobre la falsedad del

contenido y la intencion de difundirlo.

En la injuria la corresponsabilidad en redes sociales: En redes sociales, los
comentarios injuriosos, tales como insultos, amenazas o humillaciones publicas, pueden
constituir injuria. Si una persona realiza un comentario injurioso directamente en un perfil o
en una publicacion, esa persona seria la principal responsable. Sin embargo, si otras
personas amplifican o comparten estos comentarios con la intenciéon de perjudicar a la

victima, también podrian ser consideradas corresponsables.
1.3.2.2 Penas adicionales y nuevas regulaciones que se pretende imponer

Con la expansion de las redes sociales, ha habido un creciente debate sobre la
necesidad de adaptar la legislacion a los nuevos contextos digitales debido a los riesgos de

dafio a la reputacion, el acoso y las campafias de desinformacion.

Ademas de las penas privativas de libertad, el Cddigo Penal también prevé la
posibilidad de que el ofensor deba indemnizar econédmicamente a la victima por los dafnos
causados a su honor. Esto se puede hacer a través de una accion civil independiente de la

penal.

Agravar la pena o sancioén estipulada para el delito de difamacién, calumnia e injuria
reflejara la seriedad con la que el derecho penal aborda la proteccion del honor, la dignidad
y el decoro de las personas, de esta forma al tipificar las redes sociales como agravante y
sancion a la difamacién, calumnia e injuria, reforzara el valor del respeto y la dignidad como
pilares de la convivencia social y la justicia, de manera que ante este tipo de ataques,
perturbaciones y lesiones al honor, surja una reaccién normal de proteccion social mediante
el sistema de mandatos y prohibiciones, con la finalidad de establecer una norma penal mas
clara, concreta y especifica en la que se exprese y prohiba de forma taxativa cometer
determinada accién y se prevean la sancion en la hipétesis que la infraccion o prohibicién se

materialice o se haga efectiva.
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Conclusion

En Bolivia, los delitos de difamacion, calumnia e injuria estan regulados por el Cédigo
Penal y las penas varian entre uno y tres afnos de prisién. En el contexto de las redes sociales,
estas penas pueden agravarse por el alcance masivo de la informacion y la
corresponsabilidad de quienes comparten, comentan o difunden este tipo de contenidos. Esto
destaca la importancia de ser conscientes de las implicaciones legales al usar plataformas
digitales, especialmente en lo que respecta al respeto al honor y la dignidad de otras

personas.

1.3.3 Estado Constitucional de Derecho, Redes sociales y derechos fundamentales.

Una mirada en Bolivia
1.3.3.1 Laregulacion de los derechos y del acceso a internet y uso de redes sociales

En el ambito dogmatico, la Constituciéon Politica del Estado Plurinacional de Bolivia es
muy proteccionista en materia de derechos fundamentales, porque reconoce un catalogo de
derechos fundamentales, organizados en cinco grupos, segun su finalidad. Asi, se
contemplan los llamados derechos fundamentales, derechos civiles, derechos politicos,
derechos colectivos de las naciones y pueblos indigenas originario campesinos, derechos

econdmicos, sociales y culturales. (STIFTUNG, 2022)

Ademas de la extensa lista, la norma suprema prevé una clausula abierta sobre la
integracion de derechos innominados. También sefiala que los tratados y convenios
internacionales en materia de derechos humanos quedan integrados en el derecho interno
como parte del bloque de constitucionalidad. Cabe indicar que en la interpretacién de la
Constitucion, el Tribunal Constitucional Plurinacional ha declarado en su Sentencia
Constitucional 0110/2010 de 10 de mayo11 que el bloque de constitucionalidad no se agota
en las normas de los tratados y las convenciones internacionales, sino que alcanza también
a los organismos internacionales especializados en su tutela y a las determinaciones o

decisiones emanadas de esos 6rganos. (STIFTUNG, 2022)

Por otro lado, en casos concretos, la Constitucion estipula que primero se deben
aplicar las normas de tratados y convenciones internacionales que reconocen derechos mas
favorables que los estipulados en la Constitucidon. Finalmente, establece el principio de
interpretacion de la Constitucion y las leyes desde y en correspondencia con los tratados y
convenios internacionales. (STIFTUNG, 2022)

Los derechos fundamentales, estan explicitamente reconocidos en la Constitucion en
la lista de derechos civiles y en los tratados y convenios internacionales de derechos

humanos, que forman parte del bloque de constitucionalidad. (STIFTUNG, 2022)
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1.3.3.2 Proyectos de ley para regular el acceso y uso de las redes sociales

El Estado Plurinacional de Bolivia ha avanzado significativamente en los ultimos 10
anos en el acceso a los servicios publicos de internet y, en consecuencia a las redes sociales.
Estos ultimos se han convertido en un medio poderoso para ejercer la libertad de expresion
y el derecho a la libertad de informacién, asi como en un medio de comunicacién masiva.
(STIFTUNG, 2022)

Por ello, se han constituido en un recurso efectivo para generar corrientes de
expresion publica en torno a la formulacioén y ejecucién de las politicas publicas, y a la gestién
gubernamental. Se trata de mecanismos adecuados para formular criticas a la gestion
gubernamental, denuncias de corrupcién, abuso de poder y violacién de derechos humanos.
Finalmente, se han establecido como un importante medio para realizar campafas
electorales. (STIFTUNG, 2022)

La norma prevista por el articulo 168 de la Constitucion permite la reeleccion del
presidente y el vicepresidente del Estado por una sola vez continua. Con el propdsito de
habilitar a una tercera reeleccién continua al presidente del Estado en ejercicio, la Asamblea
Legislativa Plurinacional aprobé la Ley de Reforma Parcial de la Constitucion en su articulo
168 para introducir la permisién de la reeleccién del presidente y el vicepresidente por dos
veces continuas. Por Ley 757 se convoco al referendo constitucional aprobatorio de la Ley de
Reforma Parcial, que se realizaria el 21 de febrero de 2016. Las ciudadanas y los ciudadanos
que tenian la posicion contraria a la reforma constitucional utilizaron las redes sociales para
la campafia en contra de la reforma constitucional planteada por el bloque oficialista, de
manera que frente a la campafa millonaria, con empleo de recursos del Estado, que desplego
el bloque oficialista, la campafa por las redes sociales de las agrupaciones ciudadanas

organizadas en plataformas fue mas efectiva. (STIFTUNG, 2022)

Ante la importancia de las redes sociales para ejercer los derechos a la libertad de
expresion y de informacion, generando corrientes de opinién publica, circulacion rapida y
efectiva de informacion, el relacionamiento social y los riesgos que conlleva, el gobierno y la
organizacion politica en funcion de gobierno, se desarrollaron proyectos de ley para regular
el acceso y uso de redes sociales, sin que hasta el momento se hubiese discutido, aprobados
0 sancionado una ley. (STIFTUNG, 2022)

El intento de aprobar y sancionar una ley que regule el acceso y uso de las redes
sociales no tuvo éxito debido al objetivo de la iniciativa, porque los proyectistas no pretendian
emitir una ley que respetara y resguardara los derechos humanos y cumpliendo con las
condiciones de validez constitucional y convencional, restringiera el ejercicio de los derechos

a la libertad de expresién y de informacién y al acceso a los progresos tecnolégicos para
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proteger y defender los derechos a la privacidad, intimidad, honra, a la imagen y dignidad.
Por el contrario, la idea era sancionar a los usuarios de redes sociales que adopten posiciones
contrarias al gobierno, que formulen criticas a la gestion gubernamental o denuncien hechos
de corrupcion o violacion de derechos humanos mediante las redes sociales. (STIFTUNG,
2022)

“Un primer Proyecto de Ley fue planteado por el gobierno presidido por Evo Morales
Ayma, presentado el 22 de mayo de 2016, como una consecuencia de los resultados del
referendo constitucional aprobatorio. Tenia por finalidad la regulacion de las redes sociales
para”: (STIFTUNG, 2022)

o Prohibir el anonimato en el uso de internet y redes sociales.
e Sancionar la difamacion a los funcionarios publicos a través de las redes sociales.
e Prohibir la recoleccién y el tratamiento de informacion personal sin consentimiento.

¢ Crear una oficina de gobierno para monitorear las redes sociales.

Aunque el Ministerio de Educacion, Ministerio de la Presidencia y el Ministerio de
Gobierno repitieron este proyecto varias veces, no logrando prosperar en su tratamiento en
la Asamblea Legislativa Plurinacional, debido a las criticas de la sociedad civil, por el
proposito de restringir el ejercicio de los derechos a la libertad de expresion e informacion,
ocasionando una autocensura por la persecucion penal que generaria expresar ideas,
pensamiento y opiniones o poner en circulacion informacion publica mediante las redes
sociales. (STIFTUNG, 2022)

El 14 de abril de 2016 a través del Decreto Supremo 2731, se cred la Direccion
General de Redes Sociales, dependiente del Viceministerio de Gestion Comunicacional del
Ministerio de Comunicacion, para el control de las cibercomunidades. La creacion de la
mencionada direccién tiene como objetivo "Fortalecer las plataformas de informacion y
comunicacion de la gestion gubernamental y temas coyunturales; produciendo contenidos,
elaborando material audiovisual y grafico, publicando en redes sociales y monitoreando el
trafico e interaccion con la cibercomunidad”. Las funciones que desempefa son: (STIFTUNG,
2022)

¢ Analizar el seguimiento de opinidn de los ciudadanos reflejada en los medios y canales
digitales que permita conocer las demandas de la poblacion. (STIFTUNG, 2022)

o Desarrollar estrategias de difusién, consulta e interaccion, mejorando las plataformas
de informacion y comunicacién de gestion del Estado mediante la utilizacion de las
redes sociales. (STIFTUNG, 2022)

e Fortalecer el derecho a la comunicacion y al mismo tiempo generar una cultura de un

buen manejo de la informacion en las redes sociales. (STIFTUNG, 2022)
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“Para el cumplimiento de sus funciones, el Gobierno asigné a la mencionada Direccion
un presupuesto anual que oscilé entre 5 millones y 7 millones de pesos bolivianos durante
las gestiones de 2016 a 2019”. (STIFTUNG, 2022)

El 10 de mayo de 2016, seis federaciones de productores de coca del trépico de
Cochabamba presentaron un segundo anteproyecto para controlar el uso de las redes
sociales y evitar la difusiéon de informacion falsa, el principal argumento a favor del
anteproyecto fue que durante la campana del referendo constitucional aprobatorio se hizo un
mal uso de las redes sociales, lo cual afectdé la imagen del presidente del pais, Juan Evo
Morales Ayma, con la divulgacion de informacién falsa sobre su vida personal. (STIFTUNG,
2022)

“El 20 de diciembre de 2017, fue promulgada la Ley 1005, Codigo del Sistema Penal,
gue en su parte sustantiva, articulo 246, cre6 el Delito de uso indebido de datos ajenos en

medios informaticos, con el siguiente texto”: (STIFTUNG, 2022)

La persona que, sin autorizacion, con intencion de obtener beneficio indebido o con el
fin de afectar la imagen y dignidad de la victima, utilice los datos o informacion confidencial
ajena, sea personal, institucional o financiera, consignada en medios informaticos o
electronicos o suplante la identidad de otra a través de un medio electronico o digital
generandole perjuicio al titular de la informacion o a un tercero, sera sancionada con prisién
de dos (2) a cuatro (4) anos y reparacion econdémica. La sancion sera agravada a prision de
tres (3) a seis (6) afnos y reparacion econdémica, cuando la victima sea nifia, nifio o
adolescente. (STIFTUNG, 2022)

“El referido Cédigo fue abrogado a los 47 dias de su promulgacién, por resistencia de
la sociedad civil movilizada”. (STIFTUNG, 2022)

El 20 de julio de 2020, legisladores del MAS presentaron un Proyecto de ley, 733-19,
titulado “Proyecto de Ley que sanciona el uso inadecuado de redes sociales en el Estado
Plurinacional de Bolivia”. Respecto a los fines de la Ley, el articulo 1 preveia de manera
textual: “La presente ley tiene por objeto, establecer la sancion del uso inadecuado de las
redes sociales como WhatsApp, Facebook, Twitter, YouTube, Instagram y medios similares,
con fines delictivos, ofensas, difamaciones, calumnias que menoscaben la dignidad,
honorabilidad de toda persona”, dicho proyecto incluia en el Cédigo Penal nuevos tipos

penales para sancionar el uso inadecuado de redes sociales. (STIFTUNG, 2022)

La Camara de Senadores, el 10 de julio de 2020, aprob6 el Proyecto de Ley para
sancionar la “violencia digital contra las mujeres”, que modifica el articulo 7 de la Ley 348 de
9 de marzo de 2013, “Ley Integral para garantizar a las mujeres una vida libre de violencia”,

e incorpora el numeral 18 con el siguiente texto: (STIFTUNG, 2022)
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18. Violencia digital contra las mujeres. Es toda accion realizada a través de las
Tecnologias de la informacién y la Comunicacion (TIC), plataformas de internet, redes
sociales o correo electrénico, o cualquier otro espacio digitalizado que atente contra la
integridad psicoldgica, la dignidad, la intimidad o la vida privada de las mujeres; manifestando
mediante la difusién de contenido sexual plasmado en textos, fotografias, videos u otros
impresiones graficas o sonoras, sin consentimiento de la victima cuando estas le

correspondan, o vinculadas a esta sin corresponderle. (STIFTUNG, 2022)

“Asimismo, el Proyecto de Ley aprobado en el Senado modifica el articulo 320 del
Cadigo Penal Boliviano, incorporando una tipificacion del delito de violencia digital contra la
mujer, cuyo texto establece”: (STIFTUNG, 2022)

. el o la que por cualquier medio de Tecnologia de la Informacién y de la
Comunicacién (TIC), plataforma de internet, redes sociales, correo electrénico o cualquier
otro espacio digitalizado, divulgue, difunda, comparta, distribuya o publique textos,
fotografias, videos u otras impresiones graficas o sonoras de contenido sexual sin
consentimiento de la victima, cuando éstas le correspondan o vinculadas a esta sin
corresponderle, sera sancionado con privacién de uno a tres afos. La pena sera agravada
en una mitad, si el autor fuese conyuge; conviviente o con quien la victima mantiene o hubiera
mantenido una relacién analoga de intimidad y si la victima tuviere algun grado de

discapacidad, o se encontrara en estado de inconciencia. (STIFTUNG, 2022)

De conformidad con lo dispuesto en los articulos 162 al 164 de la Constitucion, los
proyectos de ley deben ser analizados, debatidos y aprobados en grande y detalle en la
camara de origen y en la camara de revision. El proyecto mencionado ha sido aprobado en
la camara de origen pero aun no ha sido tratado y aprobado por la camara revisora para

proceder a la sancion y posterior promulgacion y publicacién. (STIFTUNG, 2022)

Como se podra advertir, hasta el presente no existe una ley que regule el acceso y
uso de redes sociales. Los proyectos de ley referidos en este trabajo lamentablemente no
estan orientados a resguardar los derechos humanos de los usuarios, para evitar la
proliferacion viral de noticias falsas, el ciberacoso, la publicacidon de documentos que afectan
gravemente la vida privada e intima de personas y el linchamiento digital amparado en el
anonimato; tampoco estan orientados a proteger los derechos a la libertad de expresién y a
la libertad de informacién, para evitar las autocensuras o censuras previas. La finalidad que
persiguen los proyectos de ley descritos se reduce a la eliminacion de posiciones criticas al
Gobierno, y a evitar las denuncias sobre hechos de corrupcion, de abuso de poder o
vulneracién de derechos humanos. (STIFTUNG, 2022)
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1.3.3.3 Jurisprudencia: casos relevantes

Existe poca jurisprudencia sobre el ejercicio de los derechos humanos a la libertad de
expresion, a la libertad e informacion mediante internet y las redes sociales, asi como el
derecho de acceso al progreso tecnoldgico. El Tribunal Constitucional Plurinacional abordd
el asunto con suficiente profundidad. A continuacion se muestra un caso especifico que fue
considerado y resuelto por el tribunal referido. (STIFTUNG, 2022)

La mala utilizacion de internet ha resultado que la persona afectada en sus derechos
a la privacidad, intimidad, propia imagen, reputacién, dignidad y la autodeterminacion
informativa acuda a la jurisdiccion constitucional para presentar una accion de privacidad
(recurso de habeas data) (STIFTUNG, 2022)

La victima y accionante hace una relacion factica afirmando que mantuvo una relacion
sentimental con el accionado; y que mantuvo una relacién intima en su domicilio en el
segundo semestre de 2012, la que morbosa, dolosa y premeditadamente sin su autorizacion
ni consentimiento fue filmada con algun dispositivo digital. Cuando en mayo de 2013 cort6 la
relacién, el accionado no aceptd, y en una ocasion le expresé la existencia de la filmacion
antes referida como amenaza para que recondujese la relacion sentimental. Ella rechazé el
pedido planteado por el accionado, ante lo que este comenzé a extorsionarla y amenazarla
para que le diera dinero y, posteriormente, pedirle tener acceso carnal con él, caso contrario
publicaria en los medios de comunicacién las fotos y la filmacion. Ante su negativa a los
pedidos ilicitos, en noviembre de 2013, el accionando publicé en un sitio web una fraccion de
la filmacion y, posteriormente, esta fue transmitida en otras paginas, afectando de esta
manera su privacidad, intimidad personal y familiar, lo que, ademas, repercutié en la situacion
escolar de su hijo menor, ante la humillacién, descrédito y campafa, publica, global y
desmedida contra su persona. (STIFTUNG, 2022)

La accionante solicité al Tribunal de Garantias Constitucionales le conceda la tutela
demandada, y ordene al demandado que por su propia cuenta y costo elimine todas las
publicaciones que realizé en las paginas web de internet y redes sociales, se elimine la
filmacién en su base de datos y se prohiba la divulgacion del video por terceros. (STIFTUNG,
2022)

El Tribunal de Garantias Constitucionales denego la tutela solicitada, pero dispuso
que la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes (ATT)
retirara, anulara y eliminara toda publicacién que involucre a la victima accionante;
argumentando que no se establecié con certeza que el demandado fuera la persona
responsable de los archivos o banco de datos, y que el mismo se encuentre en posibilidad de
eliminar el contenido audiovisual difundido. (STIFTUNG, 2022)
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El Tribunal Constitucional Plurinacional, en grado de revisién de oficio del proceso
constitucional, resolvido la Accién de Proteccién de Privacidad mediante Sentencia
Constitucional Plurinacional 0819/2015-S3 de 10 de agosto, confirmando en parte la
Sentencia del Tribunal de Garantias Constitucionales; por lo tanto, denegd la tutela
demandada con relacién al accionado, pero concedio la tutela respecto al Fiscal General del
Estado y al Fiscal de Materia, ordenandose que dichas autoridades, en uso de sus facultades
y en cumplimiento de su rol de defensa del interés general de la sociedad, adoptaran las
medidas de proteccion pertinentes a la victima. Asimismo decidié exhortar al Fiscal General
del Estado para que, en su posicion de garante en razon a sus competencias, gestionara y
coordinara con las instancias gubernamentales pertinentes las medidas necesarias para la
implementaciéon de programas de proteccion a las victimas surgidas de plataformas virtuales
y del internet. Finalmente, decidié exhortar al Defensor del Pueblo para que, en su rol
asignado constitucionalmente de velar por la vigencia, promocién, difusién y cumplimiento de
los derechos humanos, pudiera hacer el seguimiento respectivo de la implementacion y

eficacia de las politicas de proteccién a las victimas. (STIFTUNG, 2022)

El Tribunal Constitucional Plurinacional, para sustentar su determinacién de denegar
la tutela solicitada respecto al demandado, ha expresado dos razones como argumento
central: la primera, que si bien es cierto el video sobre la vida intima de la accionante se ha
difundido por via de sitios web de internet y redes sociales, también lo es que la jurisdicciéon
constitucional no “podria atribuir como perpetrador de tales vulneraciones a la parte
demandada (NNN) pues, ello, significaria una intromision directa al proceso penal que
inclusive ya cuenta con una imputacién formal, obviando la garantia de la presuncién de

inocencia y el debido proceso del antes nombrado”. Como segunda razén sefiala:

... Si bien es cierto que este Tribunal no puede de forma alguna actuar del modo supra
sefalado, no es menos cierto que en el caso concreto las vulneraciones a los derechos de la
parte accionante son particularmente intensas, constantes y repetitivas, lo que ademas
afectan a su nucleo familiar el cual esta integrado por un menor de edad que resulta ser hijo
de ésta; ello es evidente y de conocimiento publico, siendo fehacientemente comprobado a
través de las diferentes documentales aparejadas al expediente (Conclusiones 1.3 y 11.4), es
decir el material videografico que afecta a los derechos de la accionante se encuentra siendo
difundido en diferentes paginas webs e inclusive comercializado en las calles de La Paz y El
Alto (fs. 253) y es precisamente dicha difusion la que origina en la accionante un profundo
dafio psicoldgico, pues a partir de lo anterior es que se genera el “repudio” de la sociedad
contra ella y su nucleo familiar, ocasionandole como ella refiere una “muerte civil”.
(STIFTUNG, 2022)
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Es un argumento incongruente, porque por un lado reconoce la vulneracién de los
derechos de la accionante y la califica de intensa, continuada y reiterada; y por otro lado
decide no conceder la tutela argumentando que no se puede atribuir como autor de las

vulneraciones al accionado por existir una accion penal. (STIFTUNG, 2022)

“Luego, el Tribunal Constitucional Plurinacional, para sustentar la decisién de
conceder la tutela contra el Fiscal General y Fiscal de Materia, quienes no fueron

demandados en la accion, expone el siguiente argumento conclusivo”™ (STIFTUNG, 2022)

Asi, las particularidades del caso concreto develaron una omisién por parte del
Estado, a través del Ministerio Publico, y es que la Fiscalia General del Estado es la institucion
gue no solo debe ejercer la accion penal publica sino que, entre otras cosas, debe velar por
los derechos de las victimas evitando que lesiones constantes y repetitivas, como ocurrié en
el presente caso, vayan en desmedro de la integridad de las mismas (Fundamento Juridico
[11.2). (STIFTUNG, 2022)

En la mencionada Sentencia Constitucional, el Tribunal Constitucional Plurinacional
como O6biter dicta, expuso argumentos sobre la obligacion del Estado de adoptar medidas
legislativas y administrativas para proteger los derechos de las personas a la privacidad,
intimidad, honra, propia imagen y dignidad. En los fundamentos juridicos Flll.1 de la
Sentencia Constitucional se expone el siguiente argumento vinculado con el tema objeto de
analisis en el siguiente trabajo: (STIFTUNG, 2022)

llI.1. Deber del Estado de garantizar la proteccion de los derechos y la red de
informatica Es indudable que hoy en dia el uso de internet se encuentra presente en casi
todos los aspectos de las relaciones y actividades sociales, asi, cabe destacar la proliferacion
de instrumentos de recopilaciéon de datos tanto por entidades publicas como privadas, lo que
implica que muchas veces una persona no conozca a plenitud los fines, alcances y
distribucion de su informacién personal; asi y en virtud a esa realidad, cabe referirse al uso
indebido de esa informacion, a la eventual invasion a la esfera privada de la intimidad de las
personas y al deber del Estado de garantizar que el indicado ambito no sea una ventana mas
de vulneracion de derechos fundamentales, pues asi lo entendio el constituyente que en el
art. 21 de la CPE, establecié los derechos de: “Las bolivianas y los bolivianos (...) 2. A la

privacidad, intimidad, honra, honor, propia imagen y dignidad”.

De ahi, es innegable reconocer que mediante los avances y herramientas
tecnoldgicas, que cada vez son mas frecuentes, los actos que vulneran derechos
fundamentales como los de privacidad, intimidad, honra, honor, propia imagen y dignidad
también se incrementan en distintas esferas; en ese sentido, el deber del Estado de garantizar

la proteccion y vigencia de tales derechos implica que éste organice toda la estructura que
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en general manifieste el ejercicio del poder publico, para asegurar el libre y pleno ejercicio de
los derechos humanos; en ese entendido, la garantia de respeto a los derechos referidos
anteriormente se plasmara en el deber del Estado de adoptar medidas de prevencion vy
proteccion de las relaciones de particulares entre si, contra aquellos bancos de datos que
puedan sobrepasar el limite de la privacidad en la persona natural y afectar a todos los

derechos establecidos por el art. 21.2 de la CPE.
(-..)

En esa estructura logica, el Estado boliviano, como miembro parte, tiene la obligacién
de establecer medidas legislativas y administrativas internas que permitan en este caso
garantizar la proteccién y respeto de los derechos inherentes a la privacidad, intimidad, honra,
honor, propia imagen y dignidad. (STIFTUNG, 2022)

“La jurisprudencia glosada muestra que el Tribunal Constitucional Plurinacional aun
no ha abordado el tema objeto del presente trabajo con la suficiente profundidad”.
(STIFTUNG, 2022)

Otro caso resuelto sobre tratamiento a las redes sociales, es la Sentencia
Constitucional Plurinacional N° 0469/2019-S2 de 9 de julio, emitida por el Tribunal
Constitucional Plurinacional, en la cual se analiza los tipos de violencia en el sistema
educativo, desde un enfoque estructural del problema y las responsabilidades compartidas
del Estado, la sociedad y la familia, reconociendo dentro del articulo 151.1 del Cédigo Nifa,
Nifio Adolescente, inciso g) Violencia Cibernética en el Sistema Educativo. Estableciendo:
Se presenta cuando una o un miembro de la comunidad educativa es hostigada u hostigado,
amenazada o amenazado, acosada o acosado, difamada o difamado, humillada o humillado,
de forma dolosa por otra u otras personas, causando angustia emocional y preocupacion, a
través de correos electronicos, videojuegos conectados al internet, redes sociales, blogs,
mensajeria instantanea y mensajes de texto a través de internet, teléfono maovil o cualquier
otra tecnologia de informacién y comunicacion. el respeto al otro en una concepcién integral
qgue incluye la construccién de relaciones sociales respetuosa y armaonicas, no solo entre
humanos, sino también con la naturaleza y todo lo que existe, reconstruyendo el principio del
interés superior del nifio desde la vision del vivir bien. Asimismo reconoce que usar las
Tecnologias de la Informacion y la Comunicacion (TIC) para hacer bullying (a través de
Facebook, YouTube, Twitter, Tuenti, Instagram, Whats App, etc.): mensajes de texto, redes
sociales, por internet, teléfono mévil o celulares, por fotos, videos, chats, por ejemplo. Basta
con subir una sola vez una imagen a una red social y la repeticion se producira cada vez que
alguien la vea, la comparta y existan nuevos comentarios abusivos que acomparen a la

imagen. Ayudar a que una agresion se propague por la red causando dafio, hace responsable
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también a esa persona, porque puede no haber iniciado ni instado la agresioén, pero la
perpetua al continuarla o repetirla, al mantener viva la agresién que afecta a la persona
violentada. (0469/2019-S2, 2019)

También otra Sentencia Constitucional Plurinacional 0819/2015-S3 de 10 de

agosto de 2015, relativo al analisis de las redes sociales, estableciendo lo siguiente:

Al respecto, la evolucién de internet hizo que algunos derechos personales se vean
amenazados, como el derecho a la privacidad, intimidad y al honor, por lo que cabe referirnos

a los derechos vulnerados en el presente caso.
a) El derecho a la privacidad e intimidad

Al derecho a la intimidad se lo tiene como el derecho mas clasico de esta indole, es
asi que el art. 12 de la Declaracion Universal de Derechos Humanos refiere que: “Nadie sera
objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputaciéon. Toda persona tiene derecho a

la proteccion de la ley contra tales injerencias o ataques”.

Por su parte, nuestra Norma Suprema lo reconoce como derecho fundamental dentro
del acapite de derechos civiles y politicos en su art. 21.2 sefialando que las bolivianas y los
bolivianos tienen derecho: “ A la privacidad, intimidad, honra, honor, propia imagen vy
dignidad”, en ese sentido concebimos el derecho a la intimidad como esa esfera que protege
la vida mas privada del individuo frente a injerencias ajenas, salvo excepciones muy concretas
contenidas en la Ley, por lo tanto dicha esfera protege elementos fisicos e instrumentales
(art. 25 de la CPE) como elementos sustanciales que suponen determinados datos sensibles

sobre la persona (ideologia, religién creencias, vida sexual o salud).

Bajo ese contexto la diferenciacion con el derecho a la privacidad radica
principalmente en la amplitud y alcance del mismo, es asi que el derecho a la privacidad es
mucho mas amplio que el de la propia intimidad, que contiene datos vinculados a la persona,
sean estos sensibles 0 no, que deben ser protegidos a razon del mal uso que se le pueda

dar.

En ese sentido en el caso concreto, se evidencio (Conclusiones 11.3 y I1.4) la
vulneracién de los derechos de privacidad e intimidad de la accionante, al comprobarse que
se encuentran datos sensibles de la misma dentro del trafico de internet sin su
consentimiento, por lo que su esfera de la privacidad fue vulnerada, pues dichos datos
personales de la accionante involucran una relacién intima, por lo que al tratarse de
elementos sustanciales del derecho de privacidad, la vulneracion se amplia a su derecho a

la intimidad por tratarse de datos sensibles, en especifico de su vida sexual; por lo que, tanto
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su derecho a la privacidad, al ingresar, distribuir y difundir sus datos personales, como su
derecho a la intimidad, al considerarse referidos datos como sensibles, fueron vulnerados;
ademas, por su naturaleza y el poder de acceso a diferentes medios en los cuales se puede
reproducir dicho material, se convierte en actos flagrantes vulneratorios a los indicados
derechos, por lo que mas alla de tratar de determinar una responsabilidad penal dentro de un
proceso ordinario (Conclusion 11.5) son derechos fundamentales que deben garantizarse de

manera inmediata y efectiva e incluso de oficio por parte del Estado.
b) Derecho a la propia imagen y dignidad

La Convenciéon Americana sobre Derechos Humanos en su art. 11 refiere que: “1.
Toda persona tiene derecho al respeto de su honra y al reconocimiento de su dignidad; 2.
Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su
familia, en su domicilio o en su correspondencia, ni de ataques ilegales a su honra o
reputacion; 3. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o
esos ataques”; en ese sentido la Corte Interamericana de Derechos Humanos trata el derecho
a la honra y dignidad como aspectos con interconexion directa con los derechos a la
privacidad e intimidad, es asi como lo desarroll6 en el caso de los hermanos Gomez
Paquiyauri Vs Peru: “En lo que respecta al articulo 11 de la Convencién, esta probado que
las presuntas victimas fueron tratadas como ‘terroristas’, sometiéndolas a ellas y a su familia
al odio, desprecio publico, persecucion y a la discriminacion, por lo cual se ha conformado
una violacion del articulo 11 de la Convencion Americana, en relaciéon con el articulo 1.1 de
la misma, en perjuicio de los miembros de la familia mencionados en los parrafos 67.ty 67.u

de la presente Sentencia”.

En el caso concreto se evidencié que en las plataformas de las paginas webs referidas
(Conclusiones 11.3 y 11.4) y a raiz de la publicacion de datos sensibles inherentes a la vida
sexual de la accionante se vertieron todo tipo de comentarios, de indole sexual, siendo
violentos y denigrantes no solo contra la accionante, sino también contra su familia y a su
condicién de mujer, demostrando ademas una violencia psicologica ejercida a la accionante
y a su entorno, vulnerando asi su derecho a la dignidad como persona inherente ademas al

uso que ella puede hacer de su imagen personal.

En ese entendido igualmente cabe hacer referencia al art. 17 de la Convencion
Americana sobre Derechos Humanos que evoca a la proteccion a la familia, puesto que la
vulneracién a la honra de la accionante, también significé un ataque a la familia de la misma
por evidenciarse que los comentarios no solo iban hacia su persona sino ademas a su esposo,
en ese sentido debe considerarse incluso que la tutela viene a proteger derechos inherentes

a la familia por haberse demostrado, que la accionante cuenta con una familia en la cual



70

existe un nifo, por lo que todo tipo de comentario ofensivo del que ella no pueda tener un

control, involucra un atentado contra su nucleo familiar.
c¢) El derecho a la autodeterminacién informatica

La proteccidn de datos personales se concreta juridicamente a través de la accion de
proteccién de privacidad, en ese sentido, cabe referirnos al derecho de autodeterminacion
informatica como la prerrogativa que toda persona posee frente a cualquier entidad publica o
privada, por la cual nadie debe introducirse, sin autorizacién expresa (de él mismo o por
mandato de la ley), en aspectos que no sean publicos y se refieran a su vida personal y
familiar, para que pueda procesarlos y/o difundirlos como vea conveniente,

independientemente de la existencia o no de dafio alguno.

En ese entendido, la autodeterminacion informatica constituye la dimensién positiva
del ejercicio del derecho fundamental a la intimidad y la privacidad, es decir que dicha
dimension positiva implica el derecho que tiene la persona de acceder a los bancos de datos
publicos y privados con el fin de tener conocimiento de cuanta informacion se ha almacenado,
hacia donde fluyé la informacién o datos de la misma y para que fines, por lo que, sin una
autorizacion expresa, tan solo el titular de ese derecho tiene la potestad de disponer la
informacién concerniente a sus datos de caracter personal, de preservar la propia identidad
informatica, o lo que es igual, de consentir, controlar, o incluso el de rectificar los datos

informaticos de caracter personal.

En el caso concreto, la accionante refiere que nunca autorizé, mucho menos consintio
una grabacién o video filmacion de una relaciéon intima, accediendo recién a ese material
audiovisual el 1 de noviembre de 2013, a través de dos sitios webs, por lo que tampoco
consintid una distribucién del mismo de manera expresa, evidenciandose una flagrante
vulneracién a su derecho a la privacidad, intimidad, honra y dignidad que invoca la misma al
ser constante la reproduccion del material audiovisual y aun disponible, puesto que no existe
un control directo sobre ese material, es decir que se encuentra indebida o ilegalmente
impedida de conocer, objetar u obtener la eliminacion o rectificacion de los datos registrados

y hecho publico por veintiun paginas webs (Conclusion I1.3).

Incluso, después de haber advertido la publicaciéon de datos que van contra su
privacidad, intimidad, honra y dignidad, su esposo plante6 a través de un correo electrénico
directo ante uno de los que maneja una de las paginas webs (Conclusién 11.4) la eliminacion
de todo material que atentaba contra su personay la ley, pese a eso la respuesta fue negativa,
aduciendo el controlador de la referida pagina web que seria contraproducente la eliminacién

de ese material por que provocaria mas morbo en la gente.



71

Desarrollado lo anterior e identificadas las flagrantes vulneraciones de los derechos
de la accionante, es imperante aclarar dos aspectos, primero, que esta justicia constitucional
mal podria atribuir como perpetrador de tales vulneraciones a la parte demandada (Oscar
Medinaceli Rojas) pues, ello, significaria una intromision directa al proceso penal que inclusive
ya cuenta con una imputacion formal, obviando la garantia de la presuncién de inocencia y el
debido proceso del antes nombrado; es decir, de actuar en tal sentido, esta justicia
constitucional incurriria en un prejuzgamiento y una condena anticipada contra quien se
encuentra siendo investigado por la justicia ordinaria, asi, este Tribunal mal podria vulnerar
los derechos del ahora demandado a titulo de “tutelar” derechos de la accionante; segundo,
si bien es cierto que este Tribunal no puede de forma alguna actuar del modo supra sefalado,
no es menos cierto que en el caso concreto las vulneraciones a los derechos de la parte
accionante son particularmente intensas, constantes y repetitivas, lo que ademas afectan a
su nucleo familiar el cual esta integrado por un menor de edad que resulta ser hijo de ésta;
ello es evidente y de conocimiento publico, siendo fehacientemente comprobado a través de
las diferentes documentales aparejadas al expediente (Conclusiones 11.3 y 11.4), es decir el
material videografico que afecta a los derechos de la accionante se encuentra siendo
difundido en diferentes paginas webs e inclusive comercializado en las calles de La Paz y El
Alto (fs. 253) y es precisamente dicha difusién la que origina en la accionante un profundo
dafo psicolégico, pues a partir de lo anterior es que se genera el “repudio” de la sociedad

contra ella y su nucleo familiar, ocasionandole como ella refiere una “muerte civil”.

De ahi que este Tribunal, ante las particularidades del caso concreto descritas en el
parrafo que antecede, se encuentra impelido de manifestar su profundo rechazo a las
actitudes perpetradas por la sociedad boliviana contra la ahora accionante y que tienen su
origen en la difusion del material que denigra tanto a ella como a su familia; y, es justamente
a partir de lo anterior que, aplicando los principios pro actione y pro homine, esta justicia
constitucional se encuentra impelida a conceder la tutela en los términos que se expondran a

continuacion.

Asi, las particularidades del caso concreto develaron una omision por parte del
Estado, a través del Ministerio Publico, y es que la Fiscalia General del Estado es la institucion
que no solo debe ejercer la accion penal publica sino que, entre otras cosas, debe velar por
los derechos de las victimas evitando que lesiones constantes y repetitivas, como ocurrio en
el presente caso, vayan en desmedro de la integridad de las mismas (Fundamento Juridico
1.2).

En ese sentido y a objeto de tener mayores luces a la hora de resolver la presente
accion tutelar esta Sala solicité documentacién complementaria a la institucion antes referida;

asi, obtuvo como respuesta la nota FGE/RJGP 104/2015, por la cual, el Fiscal General del
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Estado remiti6 a este Tribunal Constitucional Plurinacional, el informe FGE/STRIA.
GRAL./1/2015 (Conclusién 11.8), mediante el cual se evidencio que el Ministerio Publico omitio
su deber de garantizar los derechos de la victima, ello bajo el argumento de “...tratarse de
un delito que no esta relacionado con imagenes de contenido sexual” (negrillas
agregadas). Al respecto, la justicia constitucional manifiesta su mas profunda preocupacién
pues, primero, las vulneraciones constantes y repetitivas que devienen del repudio social
contra la hoy accionante eran de conocimiento publico (basta dar una mirada a los diferentes
medios de prensa para comprobar tal afirmacion), mas aun del Ministerio Publico (Conclusion
11.5); y, segundo, de la revision de la imputacion formal presentada por el Ministerio Publico
contra Oscar Medinaceli Rojas (demandado en la presente accion) se tiene que la misma se
basé en que el antes mencionado adecud su conducta en los delitos de violencia familiar o
doméstica y extorsion, bajo el argumento que: “De la publicaciéon y difusion de imagenes
en las diferentes redes sociales de internet sobre la intimidad de la victima Paola
Belmonte Gémez, habiendo afectado de sobremanera la violencia psicolégica y sexual

sobre todo el entorno familiar” (sic) (las negrillas nos corresponden) (fs. 117).

En ese sentido, lo alegado por el Fiscal General del Estado en sentido de justificar la
falta de proteccion de los derechos de la victima (Paola Grisel Belmonte Gomez) no resulta
ser légica ni razonable; pues con tales antecedentes y particularidades del caso concreto
debié actuar proactivamente a efectos de evitar la constante y repetitiva vulneracién de
derechos de la hoy accionante. (0819/2015-S3, 2015)

1.3.3.4 Conclusiones

Primero. La implementacion del servicio de internet y la creacion de redes sociales
son avances tecnoldgicos muy importantes, porque pueden difundir ideas, pensamientos,
convirtiéndose asi en una via para ejercer los derechos a la libertad de expresion y de

informacion, o en su caso informacién de manera rapida y en tiempo real. (STIFTUNG, 2022)

Segundo. En el Estado Plurinacional de Bolivia, las y los bolivianos tienen un
importante acceso al servicio de internet y a las redes sociales. Estas ultimas se emplean
para establecer redes de amistad, comunidades académicas, grupos de discusion sobre
diversos temas importantes; también para la difusién de ideas, pensamientos y opiniones;
asimismo, difundir informacion; y en los ultimos afios para desarrollar actividades de
capacitacion via virtual, debido a la pandemia del COVID-19. (STIFTUNG, 2022)

Tercero. El servicio de internet y las redes sociales, asi como tienen aspectos
altamente positivos, su uso también pone de relieve conflictos o antinomias entre derechos
fundamentales, como la libertad de expresion y de informacién con los derechos a la

privacidad, honor, propia imagen y dignidad. Por otro parte, genera escenarios de potenciales
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peligros para sectores sociales vulnerables cuando se hace un mal uso de las redes sociales.
Lo anterior requiere que el Estado adopte medidas legislativas y administrativas para
garantizar el ejercicio efectivo de los derechos humanos y fundamentales con el acceso a
internet y a las redes sociales. (STIFTUNG, 2022)

Cuarta. El Estado Plurinacional de Bolivia cuenta con normativa constitucional y
convencional que reconocen derechos relacionados con el acceso a internet y las redes
sociales, pero carece de regulaciones adecuadas sobre el acceso y uso de internet y las
redes sociales, lo que configura una tarea pendiente y de atencién urgente para el Estado.
(STIFTUNG, 2022)

1.3.4 Contexto normativo internacional

El contexto normativo internacional de la dignidad humana se ha incrementado
significativamente en el siglo XX y principios del XXI, estableciendo un marco legal y ético
que enfatiza la importancia de la dignidad humana como un principio fundamental de los
derechos humanos. Este marco incluye una serie de tratados, declaraciones e organismos
internacionales que trabajan juntas para proteger y promover la dignidad en el mundo.
(TERRAZAS, 2024)

1.3.4.1 Declaracion Universal de Derechos Humanos (DUDH) de 1948

“‘La DUDH fue uno de los primeros documentos en reconocer explicitamente la
dignidad humana como fundamento de los derechos humanos. El preambulo afirma que el
reconocimiento de la dignidad inherente a todos los miembros de la familia humana es la base
de la libertad, la justicia y la paz en el mundo”. (TERRAZAS, 2024)

1.3.4.2 Pactos Internacionales de Derechos Humanos de 1966
1.3.4.2.1 Pacto Internacional de Derechos Civiles y Politicos (PIDCP):

“‘Refuerza el concepto de dignidad humana en el contexto de los derechos civiles y
politicos, incluyendo la proteccion contra la tortura y otros tratos o penas crueles, inhumanos
o degradantes”. (TERRAZAS, 2024)

1.3.4.2.2 Pacto Internacional de Derechos Econémicos, Sociales y Culturales (PIDESC):

“Subraya la importancia de la dignidad humana en el contexto de los derechos
econdmicos, sociales y culturales, como el derecho al trabajo, la educacion y la salud”.
(TERRAZAS, 2024)

Esta regulacién constitucional es respaldada por la suscripcion de las convenciones
internacionales relativos a los derechos humanos (HURTADO, 2015). Sefialemos el Pacto
Internacional de Derechos Civiles y politicos. (POLITICOS, 2018)
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El honor y la reputacién se mencionan cuando, junto a la vida privada, la familia,
domicilio y correspondencia, se declara, en el que nadie sera sometido a injerencias
arbitrarias o ilegales y que todos tienen derecho a ser protegidos por la ley contra dichos
ataques e injerencias. El derecho a la libertad de expresién es tratado en el articulo 19, inciso
2, por un lado, estableciéndose que nadie debera “ser molestado a causa de sus opiniones”
y, por otro, reconociéndose que toda persona tiene derecho a esa libertad y que esta
comprende “la libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin
consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o por

cualquier otro procedimiento de su elecciéon”. (HURTADO, 2015)

En el inciso siguiente, partiendo de la constatacion que este derecho implica “deberes
y responsabilidades especiales”, se afirma que puede ser objeto de ciertas restricciones, “que
deberan, sin embargo, estar expresamente establecidas por la ley”. Estas limitaciones son
consideradas en la medida en que son necesarias para, en primer lugar, asegurar el respeto
a los derechos o a la reputacion de los demas y, en segundo lugar, la proteccién de la

seguridad nacional, el orden publico o la salud o la moral publicas. (HURTADO, 2015)
1.3.4.3 Convencion Americana sobre Derechos Humanos

El Pacto de San José, con algunas modificaciones, sigue la misma orientacién. Asi,
en el articulo 11, inciso 1, se dice que toda persona tiene derecho al respeto de su honra y al
reconocimiento de su dignidad. Estas manifestaciones incluyen las mismas ideas de honra 'y
reputacion utilizadas en el Pacto Internacional sobre derechos civiles. Esto se confirma en el
inciso 2 del mismo articulo, en el que se reproduce en cierta forma el articulo 17 de este
ultimo, en el que se hace referencia a ataques ilegales a la honra o reputacion”. (HURTADO,
2015)

El articulo 10 de la CEDH garantiza la libertad de expresion, comprendida la libertad
de informacién, como uno de los fundamentos mas importantes del sistema democratico. Esta
libertad debe ser, segun la doctrina y la jurisprudencia de la Corte europea de derechos
humanos, ejercida respetando los derechos de terceros y el interés de la colectividad.
(HURTADO, 2015)

Los limites son establecidos por la ley y, en particular, por el Codigo Penal, el cual, a
través de las disposiciones referentes a los delitos contra el honor, se dirige a proteger de
manera eficaz las personas; no obstante, por su severidad y aplicacion amplia, pueden tener
un efecto disuasivo sobre los individuos, en especial, sobre los periodistas y, asi, restringir la
libre discusion y difusion tanto de las ideas como de las informaciones. Teniendo en cuenta
esta realidad, la Corte Europea de Derechos Humanos, en una jurisprudencia uniforme vy

constante, ha fijado ciertas directivas para reforzar la garantia prevista en el articulo 10 CEDH
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y debilitar las consecuencias restrictivas de la legislacion referente a la represion de los delitos
contra el honor en relacion con las libertades de expresion y de informacion. (HURTADO,
2015)

En esta perspectiva, la politica de los érganos de la Unién Europea se orientan hacia
la aboliciéon de las penas privativas de libertad en caso de difamacion y contra el recurso
inmoderado a las reparaciones civiles. Al mismo tiempo, teniendo en cuenta el peligro que
implica el abuso de esas libertades, se considera indispensable incriminar la incitacion publica
a la violencia, al odio o a la discriminacion, las amenazas contra personas o grupos de
personas, en razén a su raza, color, lengua, religion, nacionalidad u origen nacional o étnico,
intrinsecamente destructores de los valores de pluralismo, tolerancia y apertura de espiritu
promovidos por la CEDH y el Consejo de Europa. Finalmente, se promueve que las
disposiciones relativas a los delitos contra el honor sean mejor redactadas para evitar su
aplicacion arbitraria, que mediante el derecho civil se proteja efectivamente la dignidad de las
personas afectadas por la difamacion y, por ultimo, que sea abrogada toda proteccion
privilegiada de las personalidades publicas. (HURTADO, 2015)

1.3.4.4 EI Convenio de Budapest sobre Ciberdelincuencia

El Convenio sobre la Ciberdelincuencia fue establecido por el Consejo de Europa en
2001 y entro en vigor hasta el 2004, enfocandose plenamente en la ciberdelincuencia a nivel
internacional. (ELIZALDE, 2021). En él se establece que: (CIBERDELINCUENCIA, 2021)

Es necesario para prevenir los actos que pongan en peligro la confidencialidad, la
integridad y la disponibilidad de los sistemas, redes y datos informaticos, asi como el abuso
de dichos sistemas, redes y datos, garantizando la tipificacion como delito de dichos actos.
(ELIZALDE, 2021)

Hasta la fecha, ha sido ratificado por 65 paises, entre ellos Chile y Colombia, mientras
que México mantiene un estatus de “observador”. Uno de los objetivos, de acuerdo con el
Boletin N°. 12.192-25 emitido por el Presidente de la Republica de Chile, Sebastian Pifiera
Echenique, dirigido al Senado es: (ELIZALDE, 2021)

“El desarrollo de una politica criminal comun frente a la ciberdelincuencia, mediante
la homologacién de los conceptos fundamentales y del tratamiento de la legislacion penal,
sustantiva y procesal, asi como del establecimiento de un sistema rapido y eficaz de
cooperacion internacional”. (ELIZALDE, 2021)

En el Convenio se estipulan 9 delitos cibernéticos, que deben ser incorporados al

derecho interno de cada pais que se adhiera al mismo, Estos delitos son: (ELIZALDE, 2021)
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- Articulo 2. Acceso ilicito. ...el acceso deliberado e ilegitimo a todo o parte de un
sistema informatico... (ELIZALDE, 2021)

- Articulo 3. Intercepcion ilicita. ...intercepcion deliberada e ilegitima por medios

técnicos de datos a un sistema informéatico... (ELIZALDE, 2021)

- Articulo 4. Ataques a la integridad de datos. ...todo acto deliberado e ilegitimo que

dafie, borre, deteriore, altere o suprima datos informaticos... (ELIZALDE, 2021)

- Articulo 5. Ataques a la integridad del sistema. ...la obstaculizacién grave, deliberada
e ilegitima del funcionamiento de un sistema informatico mediante la introduccién, trasmision,

dafio, borrado, deterioro, alteracion o supresion de datos informaticos... (ELIZALDE, 2021)

- Articulo 6. Abuso de los dispositivos. ...la comisién deliberada e ilegitima de los
siguientes actos: (ELIZALDE, 2021)

a. la produccion, venta, obtencion para su utilizacion, importacion, difusion u otra
forma de puesta a disposicién de: i. cualquier dispositivo, incluido un programa informatico,
concebido o adaptado principalmente para la comision de cualquiera de los delitos previstos
en los articulos 2 a 5 del presente Convenio; ii. una contrasefia, cédigo de acceso o datos
informaticos similares que permitan acceder a todo o parte de un sistema informatico,
(ELIZALDE, 2021)

- Articulo 7. Falsificacion informatica. ...la introduccién alteracion, borrado o supresion
deliberados o ilegitimos de datos informaticos que genere datos no auténticos... (ELIZALDE,
2021)

- Articulo 8. Fraude informatico. ...los actos deliberados e ilegitimos que causen

perjuicio patrimonial a otra persona... (ELIZALDE, 2021)
a. la introduccion, alteracion, borrado o supresion de datos informaticos;
b. Cualquier interferencia en el funcionamiento de un sistema informatico...

- Articulo 9. Delitos relacionados con pornografia infantil (a través de un sistema
informatico). (ELIZALDE, 2021)

- Articulo 10. Delitos relacionados con infracciones de la propiedad intelectual y de

derechos afines (a través de un sistema informatico). (ELIZALDE, 2021)

Cabe resaltar que una de las caracteristicas del multicitado Convenio es que es no
autoejecutable, es decir, requiere de modificaciones en su derecho interno, acorde con sus
propios términos, tal como se establece en el articulo 2, donde se determina que (ELIZALDE,

2021) “Cada Parte adoptara las medidas legislativas y de otro tipo que resulten para tipificar
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como delito en su derecho interno el acceso deliberado e ilegitimo a la totalidad o a una parte

de un sistema informatico...”.

Lo cual requiere un gran esfuerzo de las legislaturas de cada pais para poder llevar a
cabo las adecuaciones en favor de resguardar los bienes juridicos de sus gobernados.
(ELIZALDE, 2021)

Uno de los puntos principales del texto es la tipificacion de los ciberdelitos que se
pueden cometer contra la confidencialidad de los sistemas y datos informaticos,
computadoras, contenidos e incluso violaciones de los derechos de autor. A pesar de ser un
tratado debatido y redactado en el contexto del Consejo de Europa, con el paso de los afios
el Convenio de Budapest se ha consolidado como el principal texto legal sobre cooperacién
internacional con fines de persecucion penal y lucha contra los ciberdelitos. La lista de
firmantes incluye 44 Estados miembros del Consejo de Europa y algunos Estados no
miembros, como Argentina, Canada, Chile, Colombia, Estados Unidos de América, Republica
Dominicana y Peru. EI memorandum explicativo del Tratado conlleva preocupaciones
respecto al creciente uso malicioso de medios de comunicacion online, asi como a la
accesibilidad y facilidad con la que las informaciones son almacenadas en sistemas
informaticos, como factores que han incrementado la disponibilidad de los flujos de
informacién, y que la evolucién reciente de las nuevas tecnologias y los cambios pueden
haber contribuido a un aumento relativo de la incidencia de los delitos cibernéticos. No
obstante, algunos de los aspectos mas destacados del texto en las actividades
conmemorativas de su vigésimo primer aniversario en 2021 fueron el potencial para fomentar
las estructuras de cooperacion publico privada y la armonizacion entre las legislaciones y
otras estructuras legales y administrativas dedicadas a la lucha contra los ciberdelitos.
(MARTINS DOS SANTOS, 2022)

1.3.4.5 Declaraciones y Documentos Posteriores
1.3.4.5.1 Declaraciones y conferencias internacionales:

En las ultimas décadas, muchas conferencias y declaraciones internacionales han
confirmado y ampliado la comprension y aplicacion de la dignidad humana, abordando
cuestiones como los derechos de los pueblos indigenas, la proteccion de los refugiados y los
derechos de los nifios y las nifias. (TERRAZAS, 2024)

El marco juridico internacional de la dignidad humana es el resultado del continuo
desarrollo de los derechos humanos a nivel global. Este marco no sélo determina las
obligaciones de los Estados de proteger la dignidad humana, sino que también sirve como

estandar ético y legal para la comunidad internacional. Mediante este marco de tratados,
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convenciones Yy tribunales, se busca respetar y proteger la dignidad humana en todos los

aspectos de la vida social y politica en todo el mundo. (TERRAZAS, 2024)
1.3.5 Control de Convencionalidad

El control de convencionalidad es un principio fundamental en el ambito del derecho
internacional y de los derechos humanos, que consiste en la obligacion de los jueces
nacionales de verificar la compatibilidad de las normas internas con los tratados
internacionales ratificados, en particular con la Convencién Americana sobre Derechos

Humanos (CADH) y otros instrumentos internacionales de derechos humanos.

Este control de convencionalidad se aplica para asegurar que las leyes y actos del
Estado respeten los derechos humanos establecidos en los tratados internacionales. Por lo
tanto, al tratarse de la incorporacion de las redes sociales como agravante en los
delitos contra el honor, es necesario realizar un analisis de como esta medida se ajusta

a los principios y normas internacionales.
¢.Como se desempeiia? ¢En qué campos? (YANEZ, 2020)

El sistema interamericano ejerce control activo y complementario sobre las
obligaciones convencionales de los Estados de proteger los derechos humanos, entre las
autoridades internas y las instancias internacionales. Ademas, con el fin de poder disefar y
adaptarse a los criterios de decisién y métodos de conservacién, nacionales e internacionales.
Por tanto, la jurisprudencia de la Corte se refiere a aquellos casos en que las decisiones de
los tribunales nacionales se toman para considerar la violacion de la Convencion en un caso
especifico, entre otras cosas que conocen, segun condiciones similares a las limitaciones de
la mundo, Organos, dentro las autoridades y los tribunales han tomado las medidas
adecuadas para abordar la situacion en la que surgié el caso ya ha determinado la presunta
violacion, han realizado los ajustes adecuados o ejercido el control de convencionalidad.
Caso Andrade Salmoén Vs. Bolivia. Sentencia de 1 de diciembre de 2016, parr. 94; Caso
Masacre de Santo Domingo Vs. Colombia, parr. 143; Caso Gelman Vs. Uruguay, parr
239; Caso Tenorico Roca y otros Vs. Peru, parrs. 230 y ss., y Caso Colindres
Schonenberg Vs. El Salvador. Sentencia de 4 de febrero de 2019, parr. 75. (YANEZ,
2020)

¢Cémo nace jurisprudencialmente? ;En qué términos? (YANEZ, 2020)

El tribunal reconoce que los jueces y tribunales estan sujetos al Estado de derecho,
por lo que las leyes existentes deben aplicarse al sistema juridico. Sin embargo, cuando un
pais ratifica un tratado internacional como la Convencion Americana, sus jueces también son

incluidos como parte del aparato estatal, lo que exige que los efectos de las disposiciones de



79

la Convencién no se vean disminuidos por la aplicacién de leyes contrarias a su objeto y fin
propésito que no tiene ningun efecto juridico desde el principio. Es decir, el Poder judicial
debe ejercer algun tipo de control de convencionalidad entre las disposiciones juridicas
internas aplicables a los casos y la Convencidn Americana sobre Derechos Humanos. Al
hacerlo, el Poder Judicial debe tener en cuenta no sélo el tratado, sino también la
interpretacion hecha por la Convencién Interamericana, intérprete final de la Convencion
Americana. Caso Almonacid Arellano y otros Vs. Chile. Sentencia de 26 de septiembre
de 2006, parr. 124 (YANEZ, 2020)

¢A quiénes obliga, entre otros? (YANEZ, 2020)

El razonamiento de la Corte IDH es claro: dictaminar que el concepto de “control de
convencionalidad” debe ser desempefado por “todos los jueces”, pertenezcan formalmente
al poder judicial o no, independientemente de su nivel. Titulacion, nivel o especializacion. Por
lo tanto, no hay duda de que el control de convencionalidad debe ser realizada por un juez o
tribunal que conozca de procedimientos judiciales, incluidos juzgados, salas o tribunales,
Salas, Tribunales y otros. Los poderes soberanos de veinticuatro estados han firmado o se
han adherido a la Convencion Americana sobre Derechos Humanos y otros veintiun estados
han aceptado la jurisdiccion contenciosa de la Corte IDH, 33 de un total de treinta y cinco
paises conforman la OEA. (YANEZ, 2020)

¢ Coémo funciona y cuales son las normas y jurisprudencia? (YANEZ, 2020)

La Corte ha establecido que todas las autoridades de un Estado parte en la
Convencion deben ejercer el "control de convencionalidad" entre los actos u omisiones y las
leyes del pais y la Convencidon Americana, para que de acuerdo con la interpretacion y
aplicacion de leyes nacionales sea consistente con las obligaciones internacionales del
Estado en materia de Derechos Humanos. Este control de convencionalidad debe realizarse
en el marco de los derechos y procedimientos pertinentes y de este proceso, considerando
no solo el tratado, sino también la interpretacion que la Corte Interamericana, que es el
intérprete Ultimo de la Convencién Americana". Caso Colindres Shonenberg Vs. El
Savador Sentenia de 4 de febrero de 2009. Parr. 129; Caso Andrade Salmon Vs. Bolivia.
Sentencia de 1 de diciembre de 2016 parr. 93-171. Caso Almonacid Arellano y otros Vs.
Chile. Sentencia de 26 de septiembre de 2006, parr. 124, y Caso Ordenes Guerra y otros
Vs. Chile. Sentencia de 29 de noviembre de 2018, parr. 135 (YANEZ, 2020)

¢De oficio o a invocacion de parte interesada? (YANEZ, 2020)

En este sentido, la Corte menciona que en la interpretacion de norma relacionadas en
materia indigena, los jueces y las drganos involucradas en la administracion de justicia en

todos los niveles tienen competencia para ejercer ex officio un “control de convencionalidad
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entre las leyes nacionales y la Convencion Americana, en el marco de sus competencias y
de los procedimientos administrativos respectivos. En este proceso, los jueces y érganos
involucradas en la administracion de justicia deben considerar no sélo el tratado, sino también
la interpretacion hecha por la Corte Interamericana, intérprete final de la Convencion
Americana. Caso Garifuna de Punta Piedra y sus miembros Vs. Honduras, parr. 346;
Caso Almonacid Arellano y otros, parr. 124 y Caso de personas dominicanas y
haitianas expulsadas, parr. 311. (YANEZ, 2020)

£ Coémo se manifiesta en nuestro derecho interno? (YANEZ, 2024)

Se admite que las sentencias de las cortes supranacionales se afiaden a a la
naturaleza res iudicata o cosa juzgada, con efectos inter partes, cuyo entendimiento tiene
efectos “erga omnes”, en otras palabras, que resulta obligatoria y aplicable para los estados.
Los drganos estatales, especialmente las autoridades que administran justicia, estan sujetos
a la obligacién general de cumplir con las decisiones de las cortes supranacionales,
analizando la normativa en materia de derechos humanos de manera convencionalmente
correcta, como una actividad hermenéutica dentro del control de legalidad vy
convencionalidad. Esto se debe a que, segun lo establecido por este Tribunal en las
Sentencias Constitucionales Plurinacionales antes mencionadas, las sentencias de la
jurisdiccién supranacional determinan el contenido legal de los derechos y garantias
protegidos por el ordenamiento juridico en los estados, lo que permite actualizar el significado
de los derechos en el orden internacional y armoniza los métodos y criterios interpretativos
que los estados utilizan al interpretar los derechos y garantias que tutelan. SCP No.
1010/2023 S4 de 28 de diciembre de 2023. (YANEZ, 2024)

En relacion al segundo enfoque interpretativo establecido en los Pactos
Internacionales sobre Derechos Humanos, los administradores de justicia estan obligados a
controlar la convencionalidad e interpretar los derechos de acuerdo con las normas de los
tratados e instrumentos internacionales en materia de Derechos Humanos ratificados o a los
que se haya adherido el Estado, siempre y cuando estos declaren derechos mas favorables
a los contenidos en la Constitucion, asi lo entendio la Corte Interamericana de Derechos
Humanos (Corte IDH) en el caso Trabajadores Cesados del Congreso Vs. Peru, al sehalar
que: Los drganos del poder judicial deben realizar controles de constitucionalidad vy
convencionalidad ex oficio entre las normas internas y la Convencion Americana, siempre
dentro de sus respectivas competencias y regulaciones procesales correspondientes.
SSCCPP Nos. 782/2020-S4 de 1 de diciembre y 962/2023-S4 de 16 de octubre de 2023.
(YANEZ, 2024)



81
1.3.5.1 Proteccion de la Honra y Dignidad
Derechos Fundamentales, ; Cémo opera su proteccion? (YANEZ, 2024)

El articulo 13.I en relacion al 109 de la Constitucion Politica del Estado, cumple la
funcién de salvaguardar a todas y todos los bolivianos, el ejercicio de sus derechos
fundamentales, sin ninguna discriminacion, contra los actos jurisdiccionales, administrativos,
asi como de los individuos, de que emergen la funcion de los derechos fundamentales en dos
direcciones. En sentido formal y material. En relacion a la primera, los intereses legitimos
protegidos por principios, valores, pautas y valores constitucionales deben ser ejercidos por
las autoridades jurisdiccionales y administrativas, basandose en la teoria de la irradiacion del
contenido de los derechos fundamentales como componente esencial del Estado
Constitucional de Derechos Plurinacionales. Por otro lado, la funcion material hace referencia
a la salvaguarda de los derechos infringidos que se denuncien en cada caso especifico. De
ella proviene la jurisprudencia significativa, cuyo propésito esta orientado a preservar el
espiritu de la Constitucion Politica del Estado, sin causar su alteracion. SSCCPP Nos.
577/2022-S2 de 22 de junio de 2022; 982/2017-S1 de 11 de septiembre de 2017 y 722/2017-
S1 de 27 de julio de 2017. (YANEZ, 2024)

¢El derecho a la dignidad en qué consiste? (YANEZ, 2024)

En el sentido moderno, la dignidad humana se refiere a un conjunto de creencias,
valores, normas e ideales que, de una manera u otra, asumen que hay un valor intrinseco o
una condicion especial de los humanos, lo que conlleva que hay una forma de existir superior
que de hecho esta viviendo la gente. El respeto de todo ser humano, como un fin en si,
empieza por el respeto a la vida y al reconocimiento de los muchos derechos que constituyen
su dignidad, lo que implica el reconocimiento de su derecho a existir. De tal manera, se puede
confirmar categdricamente que el derecho a la dignidad humana es aquel que tiene toda
persona por su sola condicién de “humano”, para que se la respete y considere como un ser
dotado de un fin propio, y como un medio para la consecucién de fines extranos, o ajenos a
su realizacion personal. La dignidad es la percepcion de la propia condicion humana, y de las
prerrogativas que de ella derivan. SSCCPP Nos. 96/2016-S3 de 14 de enero y 22/2023-s1 de
15 de febrero de 2023 y, SC 338/2003-R de 19 de marzo. (YANEZ, 2024)

¢Cual es la trascendencia de la dignidad humana? (YANEZ, 2020)

Estos derechos "no nacen del hecho de ser nacional de determinado Estado, sino que
tienen como fundamento los atributos de la persona humana". La existencia de derechos
reconocidos en la Convencién es coherente con la naturaleza humana como sujeto de
derechos. Esta afirmacion encuentra su fundamento en diversos argumentos de la

Convencion Americana, que sefialan el sentido fundamental de esa inmanencia. “Asi,
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mientras el articulo 25 de la Convencion menciona la importancia de entender la dignidad
humana como un elemento intrinseco del ser humano, el articulo 29 del mismo instrumento
predica que “ninguna disposicion de la (...) ¢) excluir otros derechos y garantias que son
inherentes al ser humano”. OC — 22/16 de 26 de febrero de 2016, Titularidad de Derechos de
las Personas Juridicas en el Sistema Interamericano de DDHH, parr. 108.” (YANEZ, 2020)

¢Cuales son sus alcances? (YANEZ, 2020)

Ahora bien, un aspecto central del reconocimiento de la dignidad constituye la
posibilidad de todo ser humano de autodeterminarse y escoger libremente las opciones y
circunstancias que le dan sentido a su existencia, conforme a sus propias opciones vy
convicciones. En este marco juega un papel fundamental el principio de la autonomia de la
persona, el cual veda toda actuacién estatal que procure la instrumentalizacion del individuo,
es decir, que la convierta en un medio para fines ajenos a las elecciones sobre su propia vida,
su cuerpo y el desarrollo pleno de su personalidad, dentro de los limites que impone la
Convencion. Caso IV Vs Bolivia. Sentencia de 30 de noviembre e 2016, parr. 150.
(YANEZ, 2020)

¢Cual es su contenido? (YANEZ, 2020)

“La Corte nota que si bien el articulo 11 de la Convencién se llama “Proteccion de la
Honra y de la Dignidad”, éste tiene un contenido mas amplio que incluye la proteccién del
domicilio, de la vida privada, de la vida familiar y de la correspondencia”. Caso Escué Zapata
Vs. Colombia. Sentencia de 4 de julio de 2007, parr. 91”. (YANEZ, 2020)

Por su parte, el articulo 11 de la Convencion Americana reconoce que toda persona
tiene, entre otros, derecho a la vida privada y prohibe toda injerencia arbitraria o abusiva en
ella, enunciando diversos ambitos de la misma como la vida privada de sus familias, sus
domicilios o sus correspondencias. El area de la privacidad es la libertad y proteccion frente
a ataques maliciosos o de terceros por parte de autoridades publicas y, entre otras cosas,
incluye la libre decision en diferentes partes del mundo, con una sensacién de paz personal.
Protege ciertos aspectos de la privacidad y regula la divulgacion de informacién personal al
publico". Caso Fontevecchia y Damico Vs Argentina; parr. 48; (YANEZ, 2020)

En cuanto a la alegada violacion, con base en los mismos hechos, del articulo 11 de
la Convencién Americana, la Corte ha precisado que, si bien esa norma se titula “Proteccion
de la Honra y de la Dignidad”, su contenido incluye, entre otros, la proteccién de la vida
privada. Por su parte, el concepto de vida privada es un termino amplio no susceptible de
definiciones exhaustivas, pero que comprende, entre otros ambitos protegidos, a vida sexual
y el derecho a establecer y desarrollar relaciones con otros seres humanos”. Caso Rosendo
Cantu Y Otra Vs. México Sentencia de 31 de Agosto de 2010, parr. 119; Caso de las
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Masacres de Ituango Vs. Colombia. Sentencia de 1 de julio de 2006, parr. 193; Caso
Tristan Donoso Vs. Panama. Sentencia de 27 de enero de 2009, parr. 55 y Caso Escher
y otros, parr. 114. (YANEZ, 2020)

¢Se reconoce alguna diferencia entre la honra y reputacién? (YANEZ, 2020)

Por ultimo el articulo 11 de la Convencion reconoce que toda persona tiene derecho
al respeto de su honra, prohibe todo ataque ilegal contra la honra o reputacién e impone a
los Estados el deber de brindar la proteccion de la ley contra tales ataques. En términos
generales, el derecho a la honra se relaciona con la estima y valia propia, mientras que la
reputacion se refiere a la opinidn que otros tienen de una persona”. Caso Tristan Donoso
Vs Panama, parr. 57; Caso Acosta y otros Vs. Nicaragua. Sentencia de 25 de marzo de
2017; parr. 204 y Caso Lagos del Campo Vs. Peru. Sentencia de 31 de agosto de 2017,
parr. 99. (YANEZ, 2020)

¢El articulo 11 de la CADH protege también las conversaciones telefonicas?
(YANEZ, 2020)

Las conversaciones telefonicas estan incluidas en el ambito de protecciéon de la vida
privada, a pesar de que el articulo 11 de la Convencion no las enumera explicitamente. El
articulo 11 protege las conversaciones realizadas mediante lineas telefonicas instaladas en
hogares u oficinas, independientemente de si se trata de asuntos privados del interlocutor o
de las actividades comerciales o profesionales que realiza. De esta manera, el articulo 11 se
aplica a todas las conversaciones telefonicas, sin importar su contenido e incluso grabarlas y
escucharlas. Los elementos del proceso comunicativo incluyen, sin necesidad de registrar el
contenido de las llamadas, la identidad de los interlocutores, la frecuencia, hora y duracién
de las llamadas, entre otros. La proteccién de la vida privada se encuentra en la garantia de
gue otros individuos que no son los interlocutores no tengan acceso ilicito al contenido de las
conversaciones telefénicas o a otros aspectos relacionados con el proceso de comunicacion,
como los ya mencionados. Debido a las nuevas herramientas tecnoldgicas y su uso cada vez
mas frecuente, la fluidez informativa actual pone en peligro el derecho a la vida privada de
las personas. Este avance no implica que las personas estén en peligro ante el Estado o los
individuos, especialmente en lo que respecta a las interceptaciones y grabaciones telefonicas.
Debido a esto, el Estado debe comprometerse, aun mayor, con el fin de adecuar a los tiempos
actuales las férmulas tradicionales de proteccion del derecho a la vida privada. Caso Escher
Vs Brasil. Sentencia de 6 de julio de 2009, parrs. 114 y 115. (YANEZ, 2020)

¢La privacidad constituye un derecho absoluto? (YANEZ, 2020)

El articulo 11 de la Convencion prohibe cualquier intromision arbitraria o abusiva en

la vida privada de las personas, incluyendo ambitos como la vida privada de las familias, los
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hogares o las correspondencias. La Corte ha afirmado que el ambito de la privacidad se
caracteriza por quedar exento e inmune a las invasiones o agresiones abusivas o arbitrarias
por parte de terceros o de la autoridad publica. Las conversaciones telefénicas no estan
especificamente previstas en el articulo 11 de la Convencion, pero se trata de una forma de
comunicacion que se encuentra dentro del ambito de proteccion del derecho a la vida privada,
al igual que la correspondencia. Los Estados pueden restringir el derecho a la vida privada
siempre que no sean abusivos o arbitrarios. Por lo tanto, las injerencias deben estar previstas
en ley, perseguir un fin legitimo y cumplir con los requisitos de idoneidad, necesidad y
proporcionalidad, es decir, deben ser necesarias en una sociedad democratica. Caso Tristan
Donoso Vs Panama. Sentencia de 27 de enero de 2009, parrs. 55 y 56. (YANEZ, 2020)

¢Un proceso judicial afecta ilegitimamente estos derechos? (YANEZ, 2020)

Ademas, la Corte ha establecido que un proceso judicial no constituye, por si mismo,
una afectacion ilegitima al honor o la dignidad de la persona. El proceso sirve al objetivo de
resolver una controversia, aunque ello pudiera acarrear, indirectamente y de forma
practicamente inevitable, molestias para quienes se hallan sujetos al enjuiciamiento. De
sostenerse otra cosa, quedaria excluida de plano la solucion de los litigios por la via
contenciosa. Por otra parte, la sancién aplicada al cabo de un proceso no necesariamente se
dirige a menoscabar esos valores de la persona, en otros términos, no necesariamente se
dirige a menoscabar esos valores de la persona, en otros términos, no necesariamente
entrafia o pretende el descrédito del procesado. Caso Andrade Salmén Vs. Bolivia.
Sentencia de 1 de diciembre de 2016, parr. 184 y Caso de Buenos Alves Vs Argentina.
Sentencia de 11 de mayo de 2007, parr. 122. (YANEZ, 2020)

Libertad de pensamiento y de expresion: (YANEZ, 2020)

¢ Cual es su contenido segun la doctrina de la CIDH? ;Sus dimensiones?
(YANEZ, 2020)

En cuanto al contenido del derecho a la libertad de pensamiento y de expresion,
quienes estan bajo la proteccién de la Convencidn tienen no sélo el derecho y la libertad de
expresar su propio pensamiento, son también el derecho y la libertad de buscar, recibir y
difundir informaciones e ideas de toda indole. Es por ello que la libertad de expresion tiene
una dimension individual y una dimension social, a saber: Esta requiere, por un lado, que
nadie sea arbitrariamente menoscabado o impedido de manifestar su propio pensamiento y
representa, por tanto, un derecho de cada individuo; pero implica también, por otro lado, un
derecho colectivo a recibir cualquier informacion y a conocer la expresion del pensamiento

ajeno. Caso lvcher Bronstein Vs. Peru. Sentencia de 6 de febrero de 2001, parr. 146; Opinién
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Consultiva (La colegiacion obligatoria de periodistas) OC-5/85 del 13 de noviembre de 1985,

parr. 30 y Caso “La Ultima Tentacién de Cristo” (Olmedo Bustos y otros), parr. 64.

¢En qué consiste el estandar de las dos dimensiones de esa libertad? (YANEZ,
2020)

La primera dimension de la libertad de expresion comprende el derecho a utilizar
cualquier medio apropiado para difundir opiniones, ideas e informacién y hacerlo llegar al
mayor numero de destinatarios. En este sentido, la expresion y la difusién son indivisibles, de
modo que una restriccion de las posibilidades de divulgacion representa directamente, y en
la misma medida, un limite al derecho de expresarse liboremente. Con respecto a la segunda
dimensién del derecho a la libertad de expresion, esto es, la social la Corte ha sefialado que
la libertad de expresién implica también el derecho de todos a conocer opiniones, relatos y
noticias vertidas por terceros. Para el ciudadano comun tiene tanta importancia el
conocimiento de la opinién ajena o de la informacién de que disponen otros como el derecho
a difundir la propia. Es por ello que, a la luz de ambas dimensiones, la libertad de expresién
requiere, por un lado, que nadie sea arbitrariamente menoscabado o impedido de manifestar
su propio pensamiento y representa, por tanto, un derecho de cada individuo; pero implica
también, por otro lado, un derecho colectivo a recibir cualquier informacion y a conocer la
expresion del pensamiento ajeno”. Caso Carvajal Carvajal y otros. Vs Colombi. Sentencia de
13 de marzo de 2018, parr. 172; Caso lvcher Bronst (YANEZ, 2020)

En su dimensién individual, la libertad de expresion no se agota en el reconocimiento
tedrico del derecho a hablar o escribir, sino que comprende ademas, inseparablemente, el
derecho a utilizar cualquier medio apropiado para difundir el pensamiento y hacerlo llegar al
mayor numero de destinatarios. Cuando la Convencién proclama que la libertad de
pensamiento y expresion comprende el derecho de difundir informaciones e ideas “por
cualquier... procedimiento”, esta subrayando que la expresion y la difusion del pensamiento
y de la informacién son indivisibles, de modo que una restriccién de las posibilidades de
divulgacion representa directamente, y en la misma medida, un limite al derecho de
expresarse libremente. De alli la importancia del régimen legal aplicable a la prensa y al status
de quienes se dediquen profesionalmente a ella. 32. En su dimensién social la libertad de
expresion es un medio para el intercambio de ideas e informaciones y para la comunicacién
masiva entre los seres humanos. Asi comprende el derecho de cada uno a tratar de
comunicar a los otros sus propios puntos de vista implica también el derecho de todos a
conocer opiniones y noticias. Para el ciudadano comun tiene tanta importancia el
conocimiento de la opinién ajena o de la informacién de que disponen otros como el derecho
a difundir la propia. OC-5/85 (La colegiacion obligatoria de periodistas), parrs. 31 y 32.
(YANEZ, 2020)
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¢Estandares aplicables de la pena? (YANEZ, 2020)

Respecto al principio de proporcionalidad de la pena, la Corte considera pertinente
subrayar que la sancién que el Estado impone al comportamiento ilicito del autor de la
infraccion debe ser proporcional al bien juridico afectado y a la culpabilidad con la que actué
el autor, en consecuencia, se debe determinar en base a la variada naturaleza y severidad
de los sucesos. La sancion debe ser el resultado de un fallo dictado por una autoridad judicial.
Cuando se establecen las sanciones, es necesario justificar los motivos por los cuales se
aplica la sancion correspondiente. Respecto al principio de favorabilidad de una ley anterior,
es necesario buscar su armonizacion con el principio de proporcionalidad, para evitar que la
justicia penal sea ilusoria. Todos los componentes que influyan en la efectividad de la pena
deben tener un propdésito claramente comprobable y estar en consonancia con la Convencion.
Caso Masacre de la Rochella Vs. Colombia, parr. 196; Caso Vargas Areco, parr. 108;
Caso Raxcaco Reyes. Sentencia de 15 de septiembre de 2005, parrs. 70 y 133 y Caso
Hilaire, Constantine y Benjamin y otros, parr. 102. (YANEZ, 2020)

1.3.5.2 Control de convencionalidad sobre el tema de investigacion

Los delitos contra el honor suelen comprender la difamacion, calumnia o injurias, los
cuales afectan la reputacién de una persona. Tradicionalmente, estos delitos se regulan a
nivel nacional y pueden incluir agravantes como el uso de medios de comunicacién, el

contexto de un ataque premeditado, o la magnitud del dafio causado.

En los ultimos anos, las redes sociales han adquirido un papel central en la difusion
de informacion, lo que puede amplificar enormemente el alcance de las ofensas. Por ello,
algunos legisladores han propuesto incorporar las redes sociales como un agravante en los

delitos contra el honor, ya que su poder de difusion masiva puede incrementar el dafio.

Al tratarse de la incorporaciéon de las redes sociales como agravante en los
delitos contra el honor, es necesario realizar un analisis de como esta medida se ajusta a

los principios y normas internacionales.
Principio de proporcionalidad

Al considerar si las redes sociales pueden ser un agravante en los delitos contra el
honor, es clave analizar si la propuesta respeta los principios de la Convenciéon Americana
sobre Derechos Humanos, especialmente el derecho a la libertad de expresion (art. 13) y

la proteccion del honor (art. 11).

El control de convencionalidad implica evaluar si este tipo de agravantes no
vulneran derechos fundamentales, particularmente la libertad de expresion. El uso de las

redes sociales puede involucrar un nivel significativo de expresién publica, por lo que una
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medida excesiva o mal aplicada podria resultar en una restriccion desproporcionada a este

derecho.
Compatibilidad con la Convencion Americana sobre Derechos Humanos
Articulo 11: Derecho al honor y la reputacion

El articulo 11 de la CADH establece el derecho de toda persona a la proteccion de su
honor y su reputacién. Esto implica que los individuos deben tener una via legal para
protegerse contra la difamacion, las calumnias y otras ofensas a su reputacion. Sin embargo,
el mismo articulo establece que las restricciones a la libertad de expresion, que a menudo

esta en conflicto con estos delitos, deben ser necesarias, adecuadas y proporcionales.
Articulo 13: Libertad de pensamiento y de expresion

El articulo 13 de la CADH garantiza la libertad de expresion, la cual no debe ser objeto
de censura previa, salvo en ciertos casos excepcionales, como la proteccién de la seguridad,
la moral, o la reputaciéon de las personas. La incorporacién de las redes sociales como
agravante podria estar justificada si la ofensa resulta en un dafio mucho mayor debido al
alcance masivo de estas plataformas. Sin embargo, la medida debe ser cuidadosamente
calibrada para evitar la censura excesiva o el uso indebido del derecho penal contra

expresiones legitimas.
El contexto de las redes sociales

El impacto de las redes sociales es mucho mayor que el de los medios tradicionales,
ya que permiten una difusion instantanea y mundial. Esto genera un contexto especifico que,
en principio, podria justificar que las ofensas realizadas a través de estos medios sean
tratadas de forma mas grave, debido a su amplificacion. No obstante, la aplicacion de esta
agravante debe tener en cuenta factores como la intencionalidad, la gravedad de la ofensa

y la proporcionalidad de la respuesta.

La Corte Interamericana de Derechos Humanos ha reconocido en varias ocasiones
que la libertad de expresién es un derecho fundamental, pero también ha sefalado que el
dafio a la reputacion de las personas debe ser protegido. Por lo tanto, un balance entre ambos

derechos es esencial.
El control de convencionalidad en este contexto

Al aplicar el control de convencionalidad, los jueces deben asegurarse de que una
medida como esta no imponga sanciones desproporcionadas o inadecuadas. Si bien las
redes sociales pueden ser un medio poderoso para difundir mensajes que atenten contra el

honor de las personas, el control de convencionalidad implica que cualquier agravante debe
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ser evaluado bajo el principio de proporcionalidad, garantizando que no se limite en exceso

la libertad de expresion.

El asunto de hallar mecanismos que respalden el agravante de las redes sociales en
contra de los delitos de difamacién, calumnia e injuria es un asunto de gran discusion en
diversas areas de las sociedades actuales. Durante el desarrollo de la tecnologia, este tipo
de comportamientos son frecuentes y uno de los mecanismos tendiente a erradicar dicho
fendmeno de criminalidad es el rigor y endurecimiento de penas, que se encuentra dentro del
Derecho Penal denominado politicas criminales. En nuestro pais el intento de aprobar y
sancionar una ley que regule el acceso y uso de las redes sociales no tuvo éxito debido al
objetivo de la iniciativa, porque los proyectistas no pretendian emitir una ley que respetara y
resguardara los derechos humanos y cumpliendo con las condiciones de validez
constitucional y convencional, que restringiera el ejercicio de los derechos a la libertad de
expresion y de informacion y al acceso a los progresos tecnoldgicos para proteger y defender
los derechos a la privacidad, intimidad, honra, a la imagen y dignidad., debido a las nuevas
herramientas tecnoldgicas y su uso cada vez mas frecuente, la fluidez informativa actual pone
en peligro el derecho a la vida privada de las personas. Este avance no implica que las
personas estén en peligro ante el Estado o los individuos, especialmente en lo que respecta
a las interceptaciones y grabaciones telefénicas. Debido a esto, el Estado debe
comprometerse, aun mayor, con el fin de adecuar a los tiempos actuales las formulas
tradicionales de proteccién del derecho a la vida privada, sin restringir el ejercicio de los
derechos a la libertad de expresién e informacion mediante las redes sociales,en este
entendido se busca que la referida inclusiéon legal fortalezca el principio de legalidad,
quedando establecida la garantia del derecho al honor del usuario de redes sociales,

estableciendo un certero acceso a la justicia, asi como la tutela penal efectiva.
Conclusion

El control de convencionalidad en relacion con la incorporacion de las redes sociales
como agravante en los delitos contra el honor requiere un analisis cuidadoso que balancee el
derecho al honor con el derecho a la libertad de expresion, en el contexto de la expansion de
las redes sociales. Es necesario que los tribunales nacionales verifiquen que cualquier
medida adoptada se ajuste a los estdndares internacionales, respetando los principios de
necesidad, proporcionalidad y la posibilidad de que las sanciones no sean arbitrarias ni
excesivas. Esto garantizaria que las personas puedan defender su honor, pero sin

comprometer excesivamente el ejercicio de la libertad de expresion.
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1.3.6 Derecho Comparado

Si acertadamente podemos sostener una visién de lo que rige en nuestra legislacion
interna corno lo que sefnalan las normas internacionales, no obstante, es necesario dirigir de
manera clara cual la postura de otros paises, saber como han regulado el asunto en su

ordenamiento juridico interno.
1.3.6.1 La regulaciéon de internet y redes sociales en Chile

En Chile a pesar de numerosos cambios, desde 1980, la constitucién no tiene una
norma especial sobre nuevas tecnologias. Por lo tanto, el tratamiento del caso se refiere a la
regulacion sobre la libertad de expresidn contenida en el texto de la Constitucion. (STIFTUNG,
2022)

En la constitucion actual, la libertad de pensamiento y expresién es muy basico. El
articulo 19, que contiene la lista de derechos fundamentales, contiene sélo una disposiciéon
(numeral 12) que establece: (STIFTUNG, 2022)

12°.- La libertad de emitir opinién y la de informar, sin censura previa, en cualquier
forma y por cualquier medio, sin perjuicio de responder de los delitos y abusos que se
cometan en el ejercicio de estas libertades, en conformidad a la ley, la que debera ser de

quérum calificado

La ley en ningun caso podra establecer monopolio estatal sobre los medios de

comunicacion social.

Toda persona natural o juridica ofendida o injustamente aludida por algun medio de
comunicacion social, tiene derecho a que su declaracion o rectificacion sea gratuitamente
difundida, en las condiciones que la ley determine, por el medio de comunicacion social en

que esa informacion hubiera sido emitida.

Toda persona natural o juridica tiene el derecho de fundar, editar y mantener diarios,

revistas y periddicos, en las condiciones que sefiale la ley.

El Estado, aquellas universidades y demas personas o entidades que la ley determine,

podran establecer, operar y mantener estaciones de television.

Habra un Consejo Nacional de Televisién, autbnomo y con personalidad juridica,

encargado de velar por el correcto funcionamiento de este medio de comunicacion.

Una ley de quérum calificado sefalara la organizacion y demas funciones y

atribuciones del referido Consejo.

La ley regulara un sistema de calificacién para la exhibicion de la produccion
cinematografica. (STIFTUNG, 2022)
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Por otro lado, segun el articulo 5 inciso 2, los derechos establecidos en los tratados
internacionales actuales en Chile son un limite a la soberania, por lo que el derecho a la
libertad de pensamiento y expresion consagrado en la Convencion Americana sobre
Derechos Humanos y en el Pacto Internacional de Derechos Civiles y Politicos también son
normas vigentes que deben tomarse en cuenta para legislar, elaborar politicas publicas y

tomar decisiones judiciales sobre esta materia. (STIFTUNG, 2022)

En definitiva, la Constitucion actual no proporciona herramientas especiales para
abordar los problemas que surgen del uso de las redes sociales en relacion con honra,
privacidad, dignidad, y otras cuestiones relevantes. También, el texto constitucional no incluye
otras disposiciones para regular en esta materia, salvo la Reforma Constitucional de 2018
referente a la proteccion de datos personales, que incorporé el numeral 4 del articulo 19,
relativo a la proteccion de la vida privada, una referencia clara a "la proteccion de sus datos

personales"”, lo cual quedo entregado a la regulacion de la ley. (STIFTUNG, 2022)

También, en Chile no existe una legislacion que regule las redes sociales. Se tiene
una Ley N° 19.962 del afio 1999 concerniente a la proteccion de la vida privada y ha sido
modificada varias veces. Esta ley estd destinada para proteger los datos personales,

especialmente los datos financieros y los datos en poder del Estado. (STIFTUNG, 2022)

Segun la informacion oficial publicada en el sitio web "Guia Oficial" del gobierno, las
leyes cubren diversos temas que afectan el funcionamiento de los sitios web, aunque
actualmente no existe una regulacién dedicada a este tema tecnoldgico. Por lo tanto, sélo se

puede hacer referencia como relacionadas, las siguientes: (STIFTUNG, 2022)
Ley N° 17.336 de Propiedad Intelectual, especifica las obligaciones referidas a la
propiedad sobre las creaciones intelectuales.
Ley N° 19.628 de Proteccién de la vida privada en lo concerniente a datos personales.

Ley N° 19.653 sobre probidad administrativa aplicable de los 6rganos de la
administracion del Estado, que establece la publicidad y transparencia de los actos del
Estado.

Ley N° 19.799 sobre la Firma electronica y los documentos electrénicos.

Ley N° 19.880 que establece las bases de los procedimientos administrativos que

rigen los actos de los 6rganos de la administracion del Estado.
Ley N° 20.285 sobre Acceso a la Informacion Publica.

Ley N° 20.500 sobre asociaciones y participacion ciudadana en la gestidon publica.
(STIFTUNG, 2022)
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Cabe destacar que en 2014, se dictd la ley de neutralidad en las redes, que tenia
como objetivo regular a las empresas que brindan conexion a internet. Esta ley, busca
consagrar el principio neutralidad de la red para los consumidores y usuarios de Internet, esta

ley prohibe expresamente a las empresas de que arbitrariamente puedan

... bloquear, interferir, discriminar, entorpecer ni restringir el derecho de cualquier
usuario de Internet para utilizar, enviar, recibir u ofrecer cualquier contenido, aplicacion o
servicio legal a través de Internet, asi como cualquier otro tipo de actividad o uso legal
realizado a través de la red. En este sentido, deberan ofrecer a cada usuario un servicio de
acceso a Internet o de conectividad al proveedor de acceso a Internet, segun corresponda,
que no distinga arbitrariamente contenidos, aplicaciones o servicios, basados en la fuente de
origen o propiedad de éstos, habida cuenta de las distintas configuraciones de la conexién a

Internet segun el contrato vigente con los usuarios. (Ley 20.453, art. 1). (STIFTUNG, 2022)

Esta no es una ley que regula a las empresas que brindan contenidos, sino sélo a

aquellas que brindan acceso a redes sociales. (STIFTUNG, 2022)

Ahora el Congreso chileno debate un proyecto de ley que regula una serie de
cuestiones relacionadas con el uso de Internet y el uso de las redes sociales en particular. En
la presentacion del proyecto, sus autores destacan el objetivo mas importante del informe:
(STIFTUNG, 2022)

Destacamos la necesidad de amparar el uso licito de las plataformas en la normativa
nacional, el deber de considerar como minimo la existencia de los mismos derechos en el
espacio digital que en el natural, y el deber de facilitar el acceso a esta herramienta de manera
no discriminatoria. Ya que, si bien las plataformas tienen riesgos, su potencialidad para
generar bienestar, de transmitir informacion a una velocidad y alcance nunca experimentado

por el ser humano, amerita promoverlas. (STIFTUNG, 2022)

Este proyecto recibio las correspondientes criticas de diversos sectores. La principal
critica se refiere al vinculo con el cual "el proyecto simplifica muchas cuestiones en relacién
a asuntos sistematicamente desarrolladas en otros estatutos y no conduce a un
fortalecimiento de estas reglas, sino que, por el contrario, las relativiza como el caso de las
reglas de proteccion del consumidor o en materia de libertad de expresion. Esta critica se
basa en un aspecto central de la estructura regulatoria de las redes sociales, que es dar a las
empresas que brindan estos servicios o plataformas digitales (por ejemplo, Twitter, Facebook
, Instagram, etc.) mas poder del que ya tienen, lo que va en perjuicio de otras empresas y de
los usuarios en sus derechos. En particular, es importante que se otorgue el derecho a
censurar a las empresas y lo saca de su espacio natural que son los tribunales de justicia. En

consecuencia, la propuesta del CEDI es regular este tema con un enfoque diferente, basado
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en la experiencia internacional, y gestionarlo con un enfoque de derechos (usuarios como

titulares de derechos) y no soélo consumidores de un servicio comercial. (STIFTUNG, 2022)

En este contexto, el Sr. Pedro Vaca, relator sobre la libertad de expresiéon de la
Comision de Derechos Humanos (RELE), también ha tenido una visién critica del proyecto.
Asi, en diciembre de 2021 senald: “La redaccion inicial no podria contar con calificaciones
positivas por la RELE en los balances que nuestro mandato encomienda hacer sobre las
iniciativas legislativas que involucran el derecho a la libertad de expresion en la region”.
(STIFTUNG, 2022)

Asimismo, también existe un proyecto relacionado con la reforma de la proteccién de
datos personales (boletines 11.144-07 y 11.092-07 refundidos) que tiene como objetivo
proteger los derechos fundamentales mediante una agencia publica de caracter auténomo.
Esta puede ser una oportunidad para desarrollar esta discusion desde una perspectiva
diferente. (STIFTUNG, 2022)

En definitiva, es claro que en Chile existe un déficit normativo para tratar lo
concerniente al uso de redes sociales, particularmente para abordar los problemas derivados
del uso de estos sitios digitales. (STIFTUNG, 2022)

Este es un desafio para el proceso constituyente en desarrollo (2021-2022), porque
abre la oportunidad de abordar constitucionalmente esta materia y establecer principios
basicos que ayuden a adelantar leyes acorde con el nuevo texto fundamental. (STIFTUNG,
2022)

Respecto a la forma de abordar el nuevo acuerdo constitucional, podemos recoger
algunas cuestiones y principios que deben guiar la regulacién constitucional actualizada. Al
efecto, con base al Centro de Estudio de Derecho Informatico de la Universidad de Chile
(CEDI), se puede argumentar que la normativa constitucional deben cuidar lo siguiente:
"reglas constitucionales sobre el ejercicio de derechos vy libertades en los entornos digitales,
la igualdad ante la ley, la no discriminacion, la relacion de las personas con el Estado vy el
resguardo de otros intereses juridicamente relevantes". (STIFTUNG, 2022). Todo esto con el

siguiente supuesto:

En el ambito de los derechos y libertades fundamentales creemos necesario recoger
la experiencia constitucional chilena que tiene mas de doscientos afios de trayectoria y
evolucion, e incorporar en la formulacién de algunos de estos derechos vy libertades ciertos
elementos que permitan un mejor desempefo de las nuevas formas de ejercicio y una mayor
eficacia frente a las amenazas que pueden surgir por el uso de tecnologias digitales.
Asimismo, creemos necesario incorporar nuevos derechos y libertades al catdlogo que

establezca el nuevo texto constitucional. (STIFTUNG, 2022)
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Debido a la falta de regulacién normativa, el papel del Poder Judicial en la proteccion
de los derechos humanos en el ambito de las nuevas tecnologias es esencial. A continuacion,
se analiza algunas de los fallos de los tribunales superiores de justicia que tuvieron que
resolver cuestiones relacionadas con el uso de las nuevas tecnologias, y especialmente el

uso de las redes sociales, en este contexto de un déficit normativo. (STIFTUNG, 2022)
1.3.6.1.1 Jurisprudencia reciente

En cuanto al rol de la jurisprudencia en relacién al uso de las redes sociales, nos
centramos en dos temas que han estado mas presentes en tribunales. Por un lado, el
“derecho al olvido” y por otro, el "uso de las redes sociales" para denunciar a personas (funas
o scracht) buscando la viralizacion de dichas denuncias. Nos centramos en las resoluciones
de tribunales superiores de los ultimos anos, porque reflejan el estado actual del debate.
(STIFTUNG, 2022)

El primer tema que se discute en Chile desde hace algun tiempo es el "derecho al

olvido". Segun la profesora Ana Maria Mufioz, podemos entender por tal (STIFTUNG, 2022)

... aquella facultad que surge de la reunién de dos presupuestos: i) el acceso de forma
limitada en el tiempo a informacién digital que contenga datos personales; v, ii) el derecho del
titular de los datos a exigir la eliminacion, cancelacion, desindexacion o, en su caso, bloqueo
de dicha informacion (cuando, por ejemplo, la vigencia de los datos sea dudosa), al menos
de los motores de busqueda, cuando la publicidad de datos ya no se encuentra justificada o
se hayan cumplido los fines para los cuales éstos fueron publicados. Todo ello, teniendo como
limite el respeto de garantias fundamentales, tales como la libertad de expresién y de
informacion, y la libertad de prensa. (STIFTUNG, 2022)

El debate que surge de una forma amplia de entender el "derecho al olvido" es
interesante, porque se basa en el ejercicio de los derechos humanos (la autonomia y
especialmente el derecho a la propia imagen) pero con alcance suficiente para comprender
los posibles conflictos que pueden surgir con otros derechos humanos e intereses sociales.
Tal como nos recuerda la citada profesora Mufoz, el Tribunal Constitucional ya reconocié en
2011 el derecho a la autodeterminacion informativa, lo que suponia "controlar los datos que
circulan sobre cada uno de nosotros". (STIFTUNG, 2022)

En esta materia, el debate tiene dos vertientes importantes: por un lado, la divulgacion
de informacién personal en plataformas digitales y el acceso mediante motores de busqueda;
y por otro lado, los datos personales en causas penales. Aqui esta la hipotesis mas dificil:
informaciéon que es verdadera en el momento de su publicacion, pero que se vuelve

irrelevante con el tiempo (pero mantenerla en acceso abierto es perjudicial) o ha cambiado
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significativamente (especialmente en materia penal). Para ambas hipétesis el paso del tiempo
es un elemento central. (STIFTUNG, 2022)

Esta materia en Chile no esta regulada constitucional ni legalmente, por lo que la
respuesta de los tribunales de justicia es central. No es una tarea facil, puesto que a nivel
nacional, al igual que a nivel internacional y comparado, las resoluciones tienden a ser

contradictorias. Algunos ejemplos se analizan a continuacién. (STIFTUNG, 2022)

En 2019, la Corte Suprema resolvidé una accién de proteccién donde acogio el libelo,
en la cual se pedia que cierta informacion publicada por el Ministerio Publico en
correspondencia con una investigacion penal fuera suprimida de la pagina web institucional,
por haber sido absuelta la persona involucrada. Al resolver la accion, la Corte Suprema
determino dos criterios relevantes: por una parte, que habia cesado el interés publico en ser
informados del referido juicio13 y, por otra, el transcurso del tiempo (7 afos). (STIFTUNG,
2022)

Esto le faculté a la Corte ordenar que: ... el recurrido, Fiscal Nacional del Ministerio
Publico, debera eliminar las publicaciones efectuadas los dias 28 y 30 de mayo de 2012 en
la pagina web institucional, referidas al juicio oral seguido en contra de la recurrente por los
delitos de estafa y ejercicio ilegal de la profesién de abogado, perpetrados los afios 2008 y
2009, dentro del plazo de tres dias, bajo apercibimiento de lo dispuesto en el Auto Acordado
de esta Corte para tales desobediencias. (Parte resolutiva) (STIFTUNG, 2022)

Por otra parte, en un caso de 2020, la Corte Suprema sefialé algunos criterios distintos
en la misma materia. En primer lugar, establecié que el derecho al olvido no se encuentra
regulado por la legislacion nacional (considerando 16). En segundo lugar, determiné que los
motores de busqueda no tenian responsabilidad ni sobre los contenidos ni respecto de la
actualidad de los mismos (considerando 15). Tercero, sostuvo que para que proceda la
proteccion de la honra frente a publicaciones en sitios web deben concurrir algunos de los
siguientes criterios: la informacion debe ser falsa o estar desactualizada (considerando 17),
desechando los criterios desarrollados en 2019. Por ultimo, establecié un parametro muy
amplio en contra de la proteccion del derecho a la honra, ya que fija como criterio para ordenar
o no una medida por parte de las empresas periodisticas que han publicado una noticia, si es
posible en internet, saber la situacion actual del caso y no necesariamente que esta referencia
esté en el articulo de prensa original (considerando 17, parrafo final). Veremos que este ultimo

criterio ha sido moderado en fallos posteriores. (STIFTUNG, 2022)

Durante los ultimos anos, los tribunales, cuando han aceptado acciones de proteccion
(CPR, art. 20), han hecho un ejercicio de ponderacién entre el derecho a la libertad de

expresion en contraposicién con el derecho a la honra y vida privada (CPR, art. 19, 4). Aqui,
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encontramos sentencias de altas cortes, incluida la Corte Suprema, donde se garantiza el
derecho a la libertad de expresion de los medios, pero se les obliga a actualizar la informacion
publicada. A modo de ejemplo, en un caso de connotacién publica referido a un proceso penal
en contra de un senador que fue sobreseido, se mantuvo la informacion (interés publico
comprometido), pero se le ordené al medio agregar un link que diera cuenta del
sobreseimiento. (STIFTUNG, 2022)

En casos donde se ha rechazado la accion, también se ha recurrido al argumento de
la proteccion de la libertad de informacién por sobre el derecho a la honra. Al respecto, la
Corte Suprema ha desligado de responsabilidad a las empresas que administran los motores
de busqueda (Google) y ha resuelto sobre la base de la primacia del derecho a la libertad de
expresion por parte de quienes publican informacion de interés publico con acceso publico.
En cuanto a la resolucién del conflicto entre derechos, se ha pronunciado a favor de la libertad
de expresion, estableciendo el hecho de que la proteccion de la honra corresponde a través
de responsabilidades ulteriores y no censura, como supondria acoger el derecho al olvido.
En otros casos, se ha resuelto que el tiempo involucrado entre la publicacion de una noticia
(veraz al momento de su publicacion) y la solicitud de que sea sacada de la web no es
suficiente (dos afios). (STIFTUNG, 2022)

Un segundo grupo de casos relevantes para nuestro analisis son aquellos relativos a
la proteccién judicial frente a situaciones de denuncias publicas a través de las redes sociales.
Las funas o scratch es una practica que se ha ampliado y tiene una profusa utilizacién a partir
del efecto multiplicador que permiten las RRSS (viralizacion de la informacién). Este es un
fendmeno interesante para el Estado de derecho, ya que esta es una practica que surge como
una forma de “justicia” frente a la impunidad por las graves violaciones de derechos humanos
ocurridas en las dictaduras y, en la actualidad, se ha ampliado a una practica de castigo
privado frente a la impunidad que se genera en distintos ambitos de la vida social, en

particular, en los casos de violencia de género. (STIFTUNG, 2022)

“En Chile, un estudio reciente de Pablo Contreras y Domingo Lovera cuenta las
principales tendencias jurisprudenciales en la Corte Suprema para resolver sobre estas
materias”. (STIFTUNG, 2022)

Lo primero que debemos tener presente es que el mecanismo procesal que se utiliza
en estos casos es la accion de proteccion (CPR, art. 20). Como sabemos, esta es una accion
para la proteccion de algunos derechos fundamentales consagrados en el articulo 19 del texto
constitucional vigente. En la practica, lo que tiende a ocurrir es que se utilice la norma
consagrada en el numeral 4°, relativa al derecho a la honra, para solicitar la proteccién

constitucional que implica la orden que dan los tribunales superiores para que dichas
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publicaciones sean bajadas (por quienes las subieron, no por las plataformas digitales).
(STIFTUNG, 2022)

Tal como se desprende del analisis de Contreras y Lovera, lo que ocurre en la practica
es un conflicto entre dos derechos consagrados constitucionalmente; por una parte, el
derecho a la honra (CPR, art. 19, 4) y, por la otra, el derecho a la libertad de expresion (CPR,
art. 19, 12). En consecuencia, estamos ante una tensidon conocida en el derecho

constitucional entre honra y libertad de expresion.

Lo que cambia en el caso chileno es la forma en que este conflicto se resuelve; asi,
segun la conclusion a la que llegan los autores citados, “el maximo tribunal (Corte Suprema)

ha fijado estandares que brindan una prevalencia incondicionada

de la proteccion de la honra e imagen frente a la libertad de expresién”, y van mas alla
en su critica, ya que sostienen que la Corte Suprema tiende a realizar un analisis superficial
de los criterios para ponderar la tension entre derechos. Particularmente, no hay un analisis
de proporcionalidad en el razonamiento judicial, lo que le ha impedido a la Corte Suprema
distinguir casos entre privados de aquellos donde concurre un interés publico en la
informacién respecto de una persona que ha ejercido funciones publicas que reclamaba
proteccién a su derecho a la honra. Asimismo, los autores critican el tipo de 6rdenes que ha
dictado la Corte Suprema (bajar publicaciones e incluso prohibir volver a publicar una
informacioén), atendido el hecho de que podrian ser una forma de censura previa prohibida
constitucionalmente y por los compromisos internacionales del Estado. Este ultimo es un tema
complejo, que, a lo menos, requeriria un pronunciamiento por parte de la Corte Suprema en
su razonamiento. (STIFTUNG, 2022)

En resumen, el criterio que parece ir primando en Chile es que el uso de las redes
sociales como una forma de autotutela no es un mecanismo legitimo y que, en consecuencia,
los tribunales deben actuar para proteger el derecho a la honra, limitando el ejercicio del
derecho a la libertad de expresion, maxime cuando existen las alternativas jurisdiccionales

para la proteccion de los intereses que motivan la actuacion en la RRSS: (STIFTUNG, 2022)

6° Que, en consecuencia, el actuar de las recurridas no puede calificarse como el
ejercicio legitimo de un derecho, en cuanto al de solo emitir opinién, ya que en la especie,
conforme a los antecedentes acompanados, se observa el uso de una red social para
denostarla, prescindiendo de las vias procesales que permiten ejercer las acciones judiciales
que sean pertinentes, por lo que se acoge la referida accion constitucional ordenando la

eliminacion de las publicaciones efectuadas. (STIFTUNG, 2022)

El mismo razonamiento se ha usado, ya no en materia penal, sino para resolver

asuntos privados (contrato de arrendamiento). El fantasma de la autotutela vuelve a estar
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presente en el razonamiento de los tribunales superiores chilenos. Si bien la preocupacién de
los tribunales superiores es razonable, comparto la critica que han formulado Contreras y
Lovera, en el sentido de que al estar ante un conflicto entre derechos consagrados
constitucionalmente, corresponde un ejercicio de ponderaciéon en cada caso, que dé cuenta
de los elementos propios de una adecuada solucion de dichas tensiones constitucionales. No
basta con que estas estén consagradas constitucionalmente y que exista un objetivo legitimo,
sino que es necesario argumentar respecto de la necesariedad de las medidas restrictivas en
una sociedad democratica. En este sentido, consideraciones como la existencia de un interés
social en la informacion y la afectacién proporcional al objetivo perseguido debe ser un criterio
relevante en el analisis. Por ultimo, respecto del tipo de 6rdenes que esta dictando la Corte
Suprema, es importante que dicho tribunal resuelva dentro del marco del Estado de derecho
y evite dictar medidas que puedan entrar en contradicciones con los compromisos del Estado
en materia de libertad de expresion y, particularmente, de censura previa. Desde una
perspectiva analitica, la forma en que los tribunales han resuelto los casos relativos al
“derecho al olvido” y las funas o scracht a través de redes sociales ha sido deficiente. Por una
parte, en el caso del “derecho al olvido”, se ha dado una clara preeminencia al derecho a la
libertad de expresién, particularmente, el derecho de los medios de comunicacion de informar,
lo cual es comprensible. El problema es que en el ejercicio de la ponderacion entre los
derechos en conflicto (libertad de expresién vs. honralvida privada), no se han adoptado
medidas proporcionales, que permitan que el derecho a la libertad de expresién afecte solo
en la menor medida posible el derecho a la honra/vida privada. Asi, tal como se vio en la
sentencia de 2019 antes analizada, es posible pensar en medidas efectivas de proteccion a
las personas que ven afectado su derecho a la honra/vida privada en forma grave, sin
violentar el derecho a la libertad de expresion. (STIFTUNG, 2022)

Por otra parte, con las funas o scracht, la situacion es diametralmente distinta. En
estos casos, lo que se esta haciendo primar, casi sin contrapeso, es el derecho a la honra/vida
privada, en desmedro del derecho a la libertad de expresion. Hemos visto que existe,
nuevamente, un problema en la aplicacion del test de restriccion de derechos y la ponderacion
entre los derechos humanos en conflicto. Al no ponderar adecuadamente, el ejercicio de
determinacion de la necesariedad, adecuacion y proporcionalidad, no permite distinguir
situaciones donde la afectacién de la honra/vida privada debe ser mayor, respecto de aquellos
casos donde existe un interés publico comprometido y el derecho a la honra/vida privada
debe ceder frente a la libertad de expresion. (STIFTUNG, 2022)

Ademas, en los casos que hemos analizado vemos que se han adoptado medidas
que pueden ser constitutivas de censura previa, lo que viola la Constitucién y los compromisos

internacionales del Estado de Chile; esas mismas medidas son desechadas en el caso del
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“derecho al olvido”. Claramente, un estandar contradictorio. En definitiva, es evidente que las
nuevas tecnologias traen aparejados nuevos desafios para el ejercicio de los derechos y las
formas en que debemos resolver los conflictos. Recordemos que el Estado debe garantizar
la libertad de expresion y también la honra y privacidad de los datos personales, y que la
restriccion de estos derechos solo es posible a través de una ley que tenga un objetivo

legitimo y de medidas necesarias en una sociedad democratica. (STIFTUNG, 2022)
1.3.6.1.2 Conclusiones

Tal como hemos planteado en la introduccidn a este estudio, lo que hemos buscado
es entregar un panorama general sobre el Estado de derecho, redes sociales y control judicial
a partir de la experiencia en Chile. La hipotesis desarrollada, y espero demostrada, ha sido
que la regulacién nacional en materia de internet y RRSS, y la actuacion del Poder Judicial
en la proteccién del derecho a la libertad de expresion en el espacio digital, no han permitido
una proteccion efectiva de este derecho fundamental para el Estado de derecho y la

democracia.

En la primera parte de este estudio se ha resefiado la regulacién constitucional y legal
en materia de internet y redes sociales, que da cuenta de los serios déficits que existen al
respecto. Hemos dado cuenta de un disefio constitucional que no se hace cargo del problema,
y la regulacién no responde a un enfoque de derechos humanos, sino que mas bien intenta
regular el negocio vinculado con internet y sus impactos en otras areas del comercio. Algunas

normas si buscan proteger los datos personales, pero son claramente insuficientes.

En cuanto a la proteccion judicial del derecho a la libertad de expresién y del derecho
a la honra/privacidad en el marco de internet, la forma en que los tribunales superiores la han
enfrentado (sin una regulacion legal adecuada) ha sido débil, resolviendo de manera
inadecuada las tensiones que se provocan entre derechos humanos en el marco del uso de
internet y, particularmente, de las redes sociales. Asi, en el caso del derecho al olvido, la
proteccion de la libertad de expresion (de los medios de comunicacion) ha primado por sobre
el derecho a la privacidad sin mayor contrapeso. Por otra parte, en el caso de las funas o
scracht a través de RRSS, se le ha dado amplia proteccion a la privacidad, sin un adecuado
control de ponderacion entre derechos y sin la aplicacién adecuada del test para la restriccion

del derecho a la libertad de expresion.

Por ultimo, también dimos cuenta de que la libertad de expresion y su relacion con el
acceso y uso de internet y redes sociales en el marco del conflicto politico y de la pandemia

tampoco fue debidamente respetada ni garantizada.

Todo este escenario es un importante llamado de atencién sobre la necesidad de

abordar este tema en el marco del proceso constituyente chileno y en la urgencia de adecuar
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la legislacién en la materia y modificar el enfoque de los tribunales superiores para asumir los
desafios que plantea la proteccion de derechos humanos en un contexto tecnoldgico
cambiante y desafiante. (STIFTUNG, 2022)

1.3.6.2 Redes sociales y control judicial en Peru

El fendmeno de Internet y el crecimiento de la mano de las redes sociales han llevado

al derecho a ajustar sus postulados a esta nueva realidad.

Internet y las redes sociales se han convertido en parte de nuestra vida diaria, de
modo que nuestra vida digital ya no puede separarse de nuestra vida real debido a las
consecuencias de cada accion que realizamos en las redes sociales en nuestras vidas fuera
de ellas. Todo esto en nuestra relacién entre la vida digital y nuestra vida real ha llevado a la
necesidad de fortalecer la comprensiéon que se ha dado al uso de las redes sociales desde
una perspectiva de los derechos fundamentales, mientras que estos ultimos también forman
parte de nuestra vida diaria. (STIFTUNG, 2022)

Antes de desarrollar la relacion entre las redes sociales y los derechos fundamentales,
es necesario definir qué significa una red social y como se entiende dentro de internet. El
concepto de red social ha persistido a lo largo de nuestra historia porque interactuar con otras
personas y formar grupos para realizar actividades comunes o simplemente compartir
experiencias e intereses comunes es parte de su naturaleza relacional. En este sentido,
nosotros, como seres humanos, tendemos a comunicarnos y conectarnos con otros a través
de temas que nos unen, o simplemente mediante espacios geograficos comunes que nos
llevan a interacciones. (STIFTUNG, 2022)

De esta idea relacional emerge el concepto de red social digital o también conocida
como redes sociales en Internet. Esta es solo una parte del mundo de las redes sociales que
se expresa principalmente en el ambito digital de nuestras vidas. Debido al aumento de las
conexiones a internet y de los dispositivos necesarios para acceder a él, que mas de la mitad
de la poblaciéon mundial es usuario activo de alguna red social digital. Este incremento se esta
acelerando y todo indica que las redes sociales digitales no dejaran de aumentar de usuarios
activos en todo el mundo. (STIFTUNG, 2022)

Este crecimiento fue de la mano de la oportunidad de considerar la existencia de
nuevos derechos en relacion con la vida digital, de modo que algunos autores se atreven a
hablar de una "cuarta ola" de derechos humanos relacionados con los derechos digitales.
Este tratamiento distinto de que se da a la nueva comprension de la vida digital desde la
perspectiva de los derechos se debe principalmente a las diferentes configuraciones que tiene
la mayoria de estos derechos y a la falta de elementos protectores en la mayoria de los

ordenamientos juridicos. En este sentido, que los derechos evolucionen ahora en un aspecto
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diferente al fisico requiere también la adaptacién del derecho a los nuevos entornos de la
sociedad, como Internet y las plataformas que con él han despegado. Es aqui donde podemos

hablar de Internet como un nuevo derecho fundamental. (STIFTUNG, 2022)

Como se dijo antes, el aumento de las redes sociales no viene solo, sino que trae
consigo una serie de riesgos y actitudes que pueden ser perjudiciales para los usuarios de
internet. Como senala Sanchez, las redes sociales digitales pueden convertirse en una
especie de Caballo de Troya: en apariencia de ser un hermoso regalo que nos permite una
interconexion nunca antes pensada, pueden encerrarse elementos sumamente peligrosos
para nuestra vida personal y en sociedad. Entre toda esa serie de perjuicios potenciales que
se ha observado esta la posibilidad de que se produzcan graves violaciones de los derechos
es, que se ven constantemente amenazados cuando se practican en el entorno digital.
(STIFTUNG, 2022)

Con el crecimiento de las redes sociales digitales, uno de los derechos mas
comprometido ha sido el derecho a la intimidad. La alta interconectividad y el progreso que
dieron origen al fenédmeno de interconexién como internet, también nos hicieron pensar en lo
que se puede y lo que no se puede publicar en un espacio tan grande como este y
especialmente en las redes sociales digitales. Asi, el concepto de intimidad se ha
transformado hasta el punto en que informacién que antes podia considerarse privada ahora
se considera "publica”, todo desde el aspecto informativo del derecho, entendido como lo que
se quiere compartir o no. El derecho a la intimidad ya no se trata Unicamente como el derecho
a ser dejado en paz, como se veia anteriormente, sino que mediante este derecho ahora
podemos exigir mas facilmente control sobre la informacioén que otros reciben de nosotros, y

que al final de cuentas es de nuestra incumbencia. (STIFTUNG, 2022)

Otro derecho cuyo contenido ha sido alterado es el de libertad de expresiéon, porque
era uno de los derechos que mayor potencial tenia para crecer debido a la masificacion de
las redes sociales. Estas han permitido que cualquiera que quiera un micréfono a su
disposicién se exprese cuando y como quiera, con limitaciones dudosas y difusos por
naturaleza. En este sentido, la posibilidad de contar con una plataforma amplia, donde los
ciudadanos puedan expresar sus pensamientos y opiniones, ha traido tanto provecho en el
crecimiento de la democracia, considerada como un mecanismo de discusion amplio en la
sociedad, como desventajas, tales como el hecho de que los espacios virtuales sin
restricciones y filtros conllevan peligros serios en tanto faltan regulaciones a su
comportamiento. (STIFTUNG, 2022)

Asimismo, la libertad de informacién y su contenido han sufrido grandes cambios

desde que las redes sociales se masificaron. El contenido de este derecho se ha extendido a
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tal punto que en conjunto con las propias redes, la informacion se mueve instantaneamente
y no se detiene en el camino, ademas la capacidad de perdurar en cualquier momento y en
cualquier lugar para quienes quieran buscarlo. Por otra parte, los limites de quién puede
considerarse 0 no como un sujeto activo de este derecho se han difuminado, porque
cualquiera puede informar en sus redes sociales e incluso ser considerado periodista,

simplemente por abrir un canal de YouTube y recopilar noticias y datos. (STIFTUNG, 2022)

También el tratamiento de datos personales se ha visto seriamente impactado por la
masificacion de las redes sociales. La posibilidad no solo de manipular, sino de difundir datos
sensibles acerca de las personas se ha intensificado hasta el punto de que estos datos
pueden viralizarse en cuestion de minutos y llegar a Redes sociales y control judicial en el
Peru y miles de personas, lo que convierte cualquier dafio generado en practicamente
irreparable. Asimismo, la dificultad que supone rastrear la proveniencia de la informacion en
especial, cuando se trata de datos filtrados por cuentas fake en redes sociales como Twitter
o de cadenas de WhatsApp hace complicado que se imputen responsabilidades. Siguiendo
la misma linea, tampoco las grandes empresas se han visto exentas de problemas ligados al
uso de los datos personales de sus consumidores. Escandalos recientes como el de
Cambridge Analytica o la denuncia de Frances Haugen ex CEO de Facebook sobre el uso de
datos personales por parte de dicha plataforma digital han puesto bajo la lupa el uso que las
grandes redes sociales digitales dan a la informacion de miles de millones de personas
alrededor del mundo y la necesidad de regular dicho uso. (STIFTUNG, 2022)

En este sentido, es evidente que la proteccion de los derechos fundamentales ya no
se centra Unicamente en el entorno fisico, sino que también se ha trasladado al ambito virtual
y especialmente a las redes sociales digitales. Estos nuevos espacios ofrecen tantas
libertades que la responsabilidad relacionada con su uso, tanto colectiva como personal, se
ve seriamente comprometida. Por lo tanto, es conveniente que el Estado actue a través de
reglamentos, leyes y otros instrumentos que permitan evitar que muchos de los peligros
anteriormente descritas se materialicen. Lo propio es valido también para las instancias
judiciales que deben considerar la importancia de los derechos fundamentales ante instancias
y casos judiciales que implique el ejercicio de derechos y al acceso o uso de redes sociales
digitales. (STIFTUNG, 2022)

Vale la pena considerar que el uso de redes sociales digitales primordialmente usadas
como herramienta de difusién de contenido como Facebook, Twitter o Instagram, pase de la
total autorregulacién a un esquema en el que el Estado siente criterios generales de uso de
las redes sociales digitales, eso si, eludiendo siempre que la regulacion general se vuelva en

una regulacion invasiva y censuradora, lo que compromete seriamente la libertad tanto de las
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empresas como de sus usuarios. Siempre y cuando las herramientas del derecho se usen

adecuada y razonablemente, esto no deberia suponer problema. (STIFTUNG, 2022)
1.3.6.2.1 Jurisprudencia constitucional sobre redes sociales y derechos fundamentales

Asi como las redes sociales digitales se han convertido en una parte casi diaria de
nuestras vidas, también se han manifestado problemas en su uso. Logicamente, el Tribunal
Constitucional expresd su posicion constitucional sobre el uso de las redes sociales y su

vinculacion con otros derechos fundamentales. (STIFTUNG, 2022)

A continuacidn, se desarrollara los casos mas representativos tratados por el maximo

intérprete de la Constitucion.
a) Caso Diaz Cieza y otra (Exp. 01341-2014-PA/TC)

En este caso, las sefioritas Deyci Diaz Cieza y Mayra Lépez Minaya presentan una
demanda de amparo, pues consideran que se ha vulnerado su derecho a la intimidad, en
tanto la Policia Nacional del Peru decidié pasarlas al retiro a través de un procedimiento
administrativo sancionador, debido a que se filtraron fotos suyas en ropa interior y vistiendo

el chaleco institucional de la Policia, hecho que se consideré como “acto indecoroso”.

El Tribunal Constitucional desarrolla en la sentencia la posibilidad de difundir
imagenes intimas de las personas sin su autorizacion en las redes sociales. Se considera, en
ese sentido, que la difusidon sin la autorizacion de la demandante conlleva una grave
vulneracién de su derecho a la intimidad, aparte de que las imagenes fueron tomadas en un
ambito estrictamente privado y no debieron pasar ese ambito, a menos que la demandante
asi lo hubiera decidido. Entonces, si la propia persona no autoriza que cualquier informacion,
imagen o dato sea compartido en redes sociales, este no podra ser compartido en tanto no
ha mediado consentimiento para que este pase a una nueva esfera de la intimidad de la
persona. Es por ello, a su vez, que las pruebas obtenidas en el marco de vulneraciones del
derecho a la intimidad como la del presente caso deben ser consideradas como pruebas

ilicitas y no ser admitidas dentro del proceso.

Finalmente, el Tribunal Constitucional declara fundada en parte la demanda.
(STIFTUNG, 2022)

b) Caso C.W.H.M. (Exp. 01071-2018-PHD/TC)

En este caso, el senor de iniciales C.W.H.M. presenta una demanda de habeas data
en representacion de su menor hija de iniciales C.H.R. contra el diario La Verdad de
Lambayeque, pues considera que se ha vulnerado el derecho a la intimidad en tanto el
mencionado diario ha publicado en sus redes sociales una noticia que suministra datos

sensibles acerca de un hecho traumatico para su menor hija, los que ella queria mantener en
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su fuero personal. Lo que busca el recurrente en el presente caso es que el diario suprima
parte de la informacién transmitida en sus redes sociales, en especial la relacionada con la

identidad de la menor y del propio demandante.

Al respecto, el Tribunal analiza el importante rol de los medios de comunicacion dentro
de una sociedad democratica como la nuestra, pero que a su vez esa importancia conlleva
riesgos intrinsecos a su ejercicio, pues “en una sociedad masificada, las imagenes, noticias
u opiniones que potencialmente vulneren el honor, la intimidad y el derecho a laimagen propia
pueden ser difundidas de manera inconmensurable”. Se entiende, en ese sentido, que las
redes sociales, parte de esta “sociedad masificada” que menciona el Tribunal, son medios

por los que también pueden darse vulneraciones de derechos como los mencionados.

La situacion de las redes sociales se vuelve de mayor cuidado cuando se trata de la
proteccién de menores de edad, en especial ante contextos en los que se entiende que la
exposicion de sus datos personales puede resultar lesiva para su desarrollo. En ese sentido,
el Tribunal indicé que “los medios (...) deben abstenerse de identificar o emitir las imagenes
de los menores, lo que no supone que no se puedan emitir imagenes, siempre que de ellas

no sea posible la identificacion del menor”.

Finalmente, el Tribunal Constitucional declara fundada la demanda de habeas data y
ordena que sean eliminados todos los datos que comprometan directa o indirectamente la

identidad del demandante como de su menor hija.
¢) Caso Urday Lozano (Exp. 00445-2018-PHC/TC)

En el presente caso, el sefior Jesus Wilson Urday Lozano interpone una demanda de
habeas corpus contra la Resolucion de prisiéon preventiva impulsada contra su persona, en
tanto considera que la decision fue aprobada utilizando como pruebas la laptop, el celular y
la cuenta de Facebook del demandante, lo que no fue autorizado por el demandante y lo que

tampoco tuvo autorizacién alguna por parte de las autoridades pertinentes.

Es en el marco de la presente sentencia donde el Tribunal desarrolla los derechos
relacionados con la vida privada de las personas frente a las nuevas tecnologias, y en ese
marco reflexiona acerca de la influencia de las nuevas tecnologias en nuestra vida actual:
Este Tribunal es consciente de que el uso de las nuevas tecnologias da lugar a nuevas
intromisiones en la vida privada que nos obligan a evaluar desde otra perspectiva la
concepcion de los derechos que la conforman (inviolabilidad de domicilio, intimidad, secreto
de las comunicaciones, entre otros). [...] En el mundo actual, los avances tecnolégicos
conllevan una serie de nuevas situaciones que pueden implicar atentados contra nuestra
propia privacidad [...]. El equilibrio entre efectividad en la investigacion del delito y garantias

del imputado debe ser respetado y salvaguardado por la justicia constitucional.
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Finalmente, el Tribunal declara infundada la demanda, pues considera que es valido

el uso de medios probatorios como los indicados para ser recabados en un proceso penal.

Como se ha estudiado en este apartado, el Tribunal Constitucional no ha dado gran
importancia a la regulacion ni al desarrollo de la vida digital dentro de las redes sociales en
su jurisprudencia. Confiamos en que, poco a poco, se avance en su impulso, puesto que la
cada vez mayor masificacion en su uso tanto dentro como fuera del pais va a llevar a
pronunciamientos mas contundentes y perfeccionados por parte del maximo intérprete
constitucional. (STIFTUNG, 2022)

1.3.6.2.2 Conclusiones

Las redes sociales digitales irradian casi todo el espectro de nuestras vidas, de tal
forma que se ha vuelto indispensable pensar en una regulacién adecuada, tanto normativa
como judicial, para este fendmeno. Desde un punto de vista normativo, no se ha avanzado
demasiado en el tratamiento de la regulacién de las redes sociales digitales ni de las
particularidades que estas tienen en el gjercicio de varios de los derechos fundamentales, por
lo que es imperativo que las instancias jurisdiccionales hagan un mayor desarrollo de estos
derechos en cuanto tengan la oportunidad. Pero, desde un punto de vista puramente legal,
es oportuno avanzar en regulaciones para el uso de las redes sociales digitales, de los fené-
menos del discurso de odio y de las fake news, y de la gestién de los algoritmos e inteligencia
artificial. En una sociedad interconectada como la nuestra, dichas regulaciones deberian ser
tratadas como asuntos prioritarios por el potencial dafo a los derechos fundamentales,
porque un esquema de total desregulacion viene afectando dichos derechos de todas las

personas y, en particular, de las nuevas generaciones. (STIFTUNG, 2022)
1.3.6.3 Estado de derecho, redes sociales y control judicial en Uruguay

¢ Cuales son los principales retos que las autoridades enfrentan con relacion a la
libertad de comunicaciéon de pensamiento, acceso a la informacién, derecho al honor, a la
intimidad y a la propia imagen? (STIFTUNG, 2022)

La educacion digital es una urgencia. Pensando no sélo en la educacion formal:
primaria, secundaria y universitaria, sino en todos los niveles. La poblacién que ya ha pasado
por estos eventos de formacién estd realmente expuesta a todos los riesgos antes
mencionados y necesita las herramientas para navegar en el mundo digital o virtual que sélo
una formacion adecuada puede proporcionar. Las herramientas educativas formales, como
las campanas televisivas, ciertamente no son suficientes, que normalmente no tienen un
efecto controlable, pero se necesita creatividad y audacia. Este es uno de los mayores
desafios para las autoridades. (STIFTUNG, 2022)
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El segundo reto es enfrentar los riesgos tratando de proteger los principios basico del
Estado democratico de derecho y sobre todo la libertad de acceso a la informacion y la libertad
de comunicacién de pensamiento, lo cual es un desafio problematico que el anterior. El reflejo
para protegerse contra la manipulacién de la realidad y todos los riesgos antes mencionados
es principalmente el control del flujo de informacion con los riesgos claros que conlleva. No
es un buen camino. (STIFTUNG, 2022)

Cuando se trata de proteccion del honor, propia imagen, intimidad y manejo de datos
personales, los caminos parecen ser los habituales. El Poder Judicial se ha manifestado en
diversos casos sobre ellos, y el criterio es el de siempre con las dificultades que la

individualizacién del emisor conlleva actualmente. (STIFTUNG, 2022)

Ademas, no hay que olvidar el poder de las plataformas que pueden incluso sancionar
a sus usuarios. Tal como, Twitter, que de acuerdo a sus reglas publicas, hizo numerosas
advertencias sobre tweets de dudosa veracidad o directamente falsos emitidos por Trump, lo
que llevé a la clausura de su cuenta. jDeberia tolerarse la instigacion a la violencia y al
crimen? Parece que no, y las plataformas no deberian permitirlo (no pueden usarse para
infundir miedo). En cualquier caso, la clausura debe estar rodeada de garantias adecuadas,

y parece obvio que un cierre de una cuenta no puede ser permanente. (STIFTUNG, 2022)
1.3.6.3.1 Normativa y Jurisprudencia Uruguaya

Los temas discutidos anteriormente fueron tratados en Uruguay de acuerdo con las
disposiciones constitucionales y convencionales pertinentes. Por ejemplo, en materia de
libertad de comunicacion de pensamiento, el articulo 29 de la Constitucion, el articulo 13 de
la Convencion Americana y la jurisprudencia y opinion consultiva de la Corte IDH; previsiones
constitucionales y convencionales que protegen el honor, la intimidad y la propia imagen, etc.
(STIFTUNG, 2022)

En 2005, a través de la Ley 17.930 (Articulo 72), se cred la Agencia de Gobierno
Electrénico y Sociedad de la Informacion y del Conocimiento (Agesic), cuyo objetivo es
mejorar los servicios a los ciudadanos aprovechando las oportunidades que ofrecen las
tecnologias de la informacion y las comunicaciones. También, se debe promover el desarrollo
de la Sociedad de la informacién en Uruguay, enfatizando la inclusion de la practica digital de
sus habitantes y el fortalecimiento de las habilidades de la sociedad en el uso de las
tecnologias. (STIFTUNG, 2022)

El articulo 55 de la Ley 18.046, de octubre de 2006, agregd una lista de objetivos,
incorporando la planificaciéon y coordinacion de proyectos relacionados con el gobierno
electrénico como base para la reforma y una mayor transparencia del Estado, y para percibir

y desarrollo una politica nacional de seguridad de la informacién que permita prevenir,
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detectar y dar respuesta a incidentes que afecten los activos criticos del pais. Los cometidos
fundamentales de la Agencia proviene del Decreto 184/015, de 14 de julio de 2015, que reune
las competencias de la institucion. Uno de los principales objetivos de Agesic, conforme se
declara en su sitio web, es buscar la innovacion y hacer mas eficientes las formas en que las
personas se relacionan con la administracion publica, incluyendo tecnologias digitales y
mejores formas de trabajar, centrandose en las personas y basandose en su principio rector:
“transformacion con equidad”. (STIFTUNG, 2022)

Se dictaron leyes particulares para temas especificos, como en materia de salud. Lo
mismo ocurre con el acceso de la informacién publica (Leyes 19.355 y 18.381). (STIFTUNG,
2022)

No fueron muchos los casos que llegaron a los tribunales y, como ya se dijo, se
refieren al honor, la intimidad, la propia imagen y el manejo de datos personales. En general,
sin una regulacion especial, se siguieron caminos normales con las dificultades que la

individualizacion del emisor conlleva actualmente. (STIFTUNG, 2022)
1.3.6.3.2 Conclusiones

La realidad digital, plantea dudas sobre el funcionamiento de una sociedad
democratica, el acceso a la informacion no manipulada a la libre formacién de las propias
ideas y la defensa de los derechos humanos. Se trata de cuestiones de mucha importancia,

que requieren muchos mas estudios. (STIFTUNG, 2022)

El problema de la falta de "alfabetizacion digital" es uno de los problemas mas
urgentes y graves. No podemos aceptar una sociedad compuesta por muchas personas que
reciban mediante las redes informacion manipulada, no verificada, fuera de contexto o
rotundamente falsa, mientras que sélo una minoria puede buscar noticias serias en Internet
y distinguir las noticias serias de las falsas o manipuladas. El primer grupo es el consumidor
ocioso de "noticias" en las redes, no buscan informacién porque cree que ella lo busca a él,
cree estar suficientemente informado, no estan de acuerdo con los con pensamientos en
contra y es muy peligros. Por ejemplo, algunas personas creen que todos los mexicanos y
centroamericanos son violadores o narcotraficantes o que hubo fraude en las elecciones del
ano 2020. Se necesita actividades urgentes para lograr la alfabetizacion digital. (STIFTUNG,
2022)

Crear sistemas para controlar la desinformacion es muy conveniente, y también es
necesario asignar responsabilidades en la emision de noticias falsas resulta basico, para que
no perjudiquen la libertad de comunicacion. (STIFTUNG, 2022)
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“Por ultimo, es necesaria una regulacion de las plataformas que, sin afectar la libertad
de comunicacion y el transito de informacion, acote el poder de las grandes redes. Esto

requiere, especialmente, acuerdos y normativa internacional”. (STIFTUNG, 2022)
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CAPITULO Il. DIAGNOSTICO

Con la investigacion realizada, se pudo recoger informacién y conocer el criterio de
de abogados con experiencia en materia penal, ingenieros en redes y telecomunicaciones,
ingenieros en sistemas y Juez de Sentencia en Materia Penal, en relacién a su experiencia
sobre la presente investigacion, sefialando que este tipo de delitos son cometidos con
frecuencia por el amplio alcance y facilidad de acceso a las redes sociales y que estas
conductas se tornan cada vez mas normales y por tal razén se deberia aumentar las
sanciones en estos delitos, por lo que estan en desacuerdo con las penas establecidas en el
Cadigo Penal, siendo necesario agravar estas sanciones cuando el ilicito se comete mediante
las redes sociales para tener una adecuada correspondencia ante las garantias que nos

ofrece la Constitucion Politica del Estado.

Quienes conocen el tema y de acuerdo a la jurisprudencia constitucional y derecho
comparado se establece que se deberia agregar o reforzar de alguna manera las sanciones
de delitos cometidos por redes sociales contra el honor y la dignidad, toda vez que los mismos
estan completamente garantizados por la Constitucién Politica del Estado y que el honor no
se puede medir en dinero ni recuperarse privando de la libertad al individuo que cometié tal

delito.
2.1 Analisis de resultado de entrevista a Abogados en materia penal

Respecto a la técnica de entrevista a esta unidad de analisis, se consiguio llegar a los

siguientes resultados:

La muestra poblacional de entrevistas estuvo conformada por 4 personas,
especificamente abogados con la debida experiencia en materia penal. Dicha muestra fue
tomada mediante una guia de entrevista, esto con la finalidad de corroborar la veracidad de

las opiniones y valoraciones brindadas.
Entrevista 1. Resultado de entrevista a Abogados en materia penal

Se pudo constatar que hoy en dia, todos se encuentran en contacto con las redes
sociales ya sea por trabajo, distraccion, etc., por ser el medio de informacién y comunicacién

mas rapido y estar al alcance de todos.

De igual forma, los entrevistados opinan respecto a las publicaciones que afecta la
reputacion de las personas que, al ser hoy en dia las redes sociales el medio de comunicacion
mas usado y al encontrarse al alcance de las personas en cualquier momento y lugar, una
publicacion de ese sentido afecta con mayor trascendencia la reputacién de las personas ya

que con el simple hecho de hacerlo ya se estaria afectando su buena reputacion.
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La mayoria coincide en que el uso de las redes sociales donde se difunda una noticia
que afecte el honor, puede llegar a tener graves consecuencias para la persona afectada, en

razén que hay una mayor difusién en la propalacion de la noticia.

Los especialistas entrevistados dijeron que la utilizacion de las redes sociales
configuraria como agravante en los delitos de difamacion, calumnia e injuria, toda vez que

estos tienen una amplitud difusora mucho superior a los medios de comunicacién tradicional.
Nota: Entrevista a abogados con la debida experiencia en materia penal

Segun esto, se puede decir que debido a que las redes sociales difunden mas que
otros medios, todos tienen acceso a la difusion de estos mensajes que danan la reputacién y
encuentran afirmaciones que desacreditan las opiniones, ideas y percepciones que las

personas tienen sobre las personas que pueden hacer.
2.2 Analisis de resultado de entrevista a Ingeniero en Redes en telecomunicaciones

Entrevista 2. Resultado de entrevista a Ingeniero en Redes en telecomunicaciones

Se pudo evidenciar mediante la guia de entrevista al profesional que trabaja
directamente en el area de cargo de ingeniero de infraestructura, que la comision de delitos
por estos medios son algo que se da de manera continua y pasan desapercibidos, todo

por el mal uso que se da del mismo.

La redes sociales pasaron a ser un peligro si no se las usa con el debido cuidado y

precaucion, lo cual da via libre a muchas personas para poder cometer ilicitos.

Sefiala que los usuarios que simplemente comparten la publicacion sin saber que
los hechos son falsos estan desprestigiando el honor de la victima, porque con un simple
click puedes entrar en una red que contiene millones de personas que reciben estos

mensajes.

Sefiala que es necesario que exista un control y sancion especifica para quienes
cometen cierto tipo de conductas mal intencionadas que posteriormente pasan a ser
delitos, para que las mismas dejen de tomarse como algo normal en la sociedad.

Fuente: Entrevista Ingeniero en Redes y Telecomunicaciones

Tomando en cuenta la opinién del profesional que esta relacionado con el tema, se
puede evidenciar que la cantidad de publicaciones y contenido compartido con el fin de
desprestigiar a una persona u ocasionarle un dafno personal se ve de forma constante e

incluso diaria, al tratarse hoy en dia del medio de difusién y comunicacion mas usado por
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toda la sociedad, el problema esta en que todas estas conductas se ven como algo normal al

no existir una regulacion y sancién especifica.
2.3 Analisis de resultado de entrevista a Ingeniero en Sistemas

Entrevista 3. Resultado de entrevista a Ingeniero en Redes en Sistemas

El profesional que trabaja directamente en el area de sistemas, indica que la comisién

de delitos por este medio es a diario, debido a su facilidad de acceso y falta de control.

Sefiala que en su experiencia ha observado la comisién de delitos contra el honor

mayormente a través perfiles falsos que son creados ese instante solo para esos propdésitos.

Considera que el mal uso que se hace de las redes sociales genera su peligro ya que
cualquiera puede crearse una cuenta, evidenciando la falta de control y ausencia de sancion

a los que hacen el mal uso de este medio.

Sefiala que debe existir una sancién proporcional ya que la difusién que se hace de

la difamacién calumnia e injuria es de mayor trascendencia, llegando a millones de usuarios.

Nota: Entrevista Ingeniero en Sistemas

Considerando la opinién del profesional, se puede decir que la cantidad de
publicaciones y contenidos compartidos con el objetivo de denigrar a una persona o causar
dafio personal es constante y continuamente visible, llegando a ser normal este tipo de
comportamiento que no se encuentran regulados y no cuentan con sanciones proporcionales

al dano ocasionado.
2.4 Analisis de resultado de entrevista a Juez de Sentencia en materia Penal
Entrevista 4. Resultado de entrevista a Juez de Sentencia en materia Penal

La entrevista aplicada, tuvo el objeto de recoger informacion y reconocer el criterio de
una autoridad jurisdiccional en materia de los delitos contra el honor, quien es profesional
abogado y actual servidor del Organo Judicial, en relacién a su experiencia en conocer y
juzgar este tipo de hechos cometidos por redes sociales en contra del honor de las personas
que se encuentran establecidos en el Cddigo Penal Boliviano, delitos de difamacion, calumnia
e injuria, de esta manera se pretende poder obtener un mayor panorama e informacion sobre
las consecuencias legales de las penalidades y agravantes en el contexto de los delitos de
difamacién calumnia e injuria para entender como el sistema legal busca desalentar este tipo

de conducta y proporcionar justicia a las victimas.
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De la entrevista aplicada a laautoridad referida, se destacan los siguientes:

1. El Juez de Sentencia en Materia Penal, desempefia estas funciones como hace 6
afios aproximadamente, contando con una vasta experiencia en el ambito del derecho penal,

trabajando anteriormente como abogado litigante también en la materia.

2. Con relacién a su actividad publica, se puede resaltar su funcion de por acto de
juicio aplicada el orden juridico establecido, para dirimir conflictos y controversias mediante
decisiones susceptibles de adquirir la autoridad de cosa juzgada en correspondencia los

articulo 25 y 25 de la Ley del Organo Judicial.

3. Respecto al uso inadecuado de estos medios tecnoldgicos de las redes sociales de
internet que vulneran derechos humanos y fundamentales de las per—sonas, tales como el
derecho a la privacidad e intimidad y el honor, sefiala que existen muchas denuncias a través
de este medio digital, no obstante como agravante no ha sido abordado en su integridad por

el Estado Boliviano frente a este tipo de hechos.

4. En cuanto a la importancia de proteccion del honor y la reputacion, sefiala que en
la sociedad actual, donde la informacion se divulga velozmente, su proteccién adquiere una
especial relevancia, puesto que las consecuencias de estos delitos pueden resultar muy
graves, yendo mas alla del ambito personal y afectando la vida social y profesional de las

personas.

5. En lo que respecta a las penalidades y agravantes de las redes sociales en el
contexto de la difamacién, calumnia e injuria, indica que resultaria un aspecto esencial para
entender como el sistema legal busca disuadir y ofrecer una forma de reparacién a este tipo
de comportamientos y de esta manera proporcionar justicia a las victimas, toda vez que en la
era digital, el dafio puede ser extenso y llegar a un publico diverso y amplio, incrementando

significativamente su gravedad.

6. Respeto a si conoce este tipo de casos en la realidad boliviana, manifiesta que si
existen, pero que muchas veces, ha momento de establecer la pena, las redes sociales no

refleja una adaptabilidad como agravante en especifico en la sancion.

7. Respecto a las medidas que deberia tomar el Estado Boliviano ante el tema de las
redes sociales, sostiene que para avanzar se debe regular como agravante, tipificandolo en

el Codigo Penal para evitar la impunidad en contra del honor y reputacion de las personas.

8. Respecto a si considera a la redes sociales deberia ser tipificado como agravante
dentro de la legislacién penal boliviana, sefiala que si corresponde que sea tipificado como
un agravante en los delitos de difamacion, calumnia e injuria, puesto que muchas veces no

se toma en cuenta como un agravante para sancionarlo.
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Concluyendo la entrevista, siendo que con lo aportado por la autoridad jurisdiccional
se pudo establecer respecto al lineamiento que se tiene en cuanto al conocimiento y
juzgamiento de este tipo de hechos en contra del derecho al honor y reputacion de las

personas, realizado en la ciudad de Sucre, en fecha 23 de marzo 2024.
Nota: Entrevista a Juez de Sentencia en materia Penal

Concluyendo la entrevista, siendo que con lo aportado por la autoridad jurisdiccional
se pudo establecer respecto al lineamiento que se tiene en cuanto al conocimiento y
juzgamiento de este tipo de hechos en contra del derecho al honor y reputacion de las

personas, realizado en la ciudad de Sucre, en fecha 23 de marzo 2024.
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CAPITULO lll. PROPUESTA

LA INCLUSION A TRAVES DE LA TIPIFICACION DE LAS REDES SOCIALES
COMO AGRAVANTE EN EL ARTICULO 290 BIS DEL CAPITULO UNICO DE DELITOS
CONTRA EL HONOR DEL CODIGO PENAL BOLIVIANO.

3.1  Fundamentacion de la Propuesta
Fundamentos:
¢ Por qué ahora la sancion establecida en el Codigo Penal no es suficiente?

Se ha observado que las redes sociales son actualmente el medio de comunicacién e
informacién mas usado por las personas. A través de una cuenta creada se puede acceder e
interactuar liboremente con informacién publicada y expuestos a otros a través de tu
computadora, tablet o teléfono mavil, intercambiar opiniones entre usuarios y manifestar
opiniones de terceros. Esto se debe a que las redes sociales son un tipo de red general
dirigida a un publico general y que se basa en la libre participacién de los usuarios con solo
crear perfiles para la comunicacioén, publicacion, informacion y difusion entre contactos. Al ser
de facil acceso, se han convertido en un medio peligroso para publicar y viralizar contenidos

entre la gente, donde se vulnera el honor de las personas a través de esta modalidad.

Esto sucede por la falta de regulacion normativa especifica en el ambito de las redes
sociales que resulta ser un medio distinto a uno tradicional, perjudicial para la dignidad de las
personas cuando su honor se ve lesionado, en la comisién de delitos de difamacién, calumnia
e injuria a través de publicaciones que se viralizan, observadas y compartidas a miles de
personas sin ningun control que evite el dafo del bien juridico "honor" y que proporcione las
sanciones adecuadas. Hay que tener en cuenta que las redes sociales son un fenédmeno de
comunicacion usado en todo el mundo y su primacia es enorme, puesto que los usuarios de
las redes sociales pueden utilizar su condicion y exponer la imagen de terceros a través de

publicaciones maliciosas que lesionan la reputacion.

La difamacion, calumnias e injurias a través de las redes sociales, pueden provocar
graves problemas, ya que mediante este tipo de comunicacion, cualquiera puede dafar el
honor de otro, y por dicho comportamiento, causar danos irreversibles, desprestigiando la
reputacion que debe ser respetada en una sociedad que tiene como fin supremo la dignidad
del ser humano. Por tanto, se debe considerar a las redes sociales como un agravante en los
delitos contra el honor, teniendo en cuenta el principio de legalidad penal, taxatividad, y
proporcionalidad, que recoge la atribucion de la ley para sancionar los delitos bajo la exigencia
de una norma regulada que garanticen certeza juridica efectiva para proteger los bienes

juridicos.
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Proporcionalidad en el derecho penal con relacion a la propuesta

1.-La pena debe ser proporcional
al delito

(En relacion al alcance masivo
que tienen las redes sociales, en la
comision de delitos)

Elementos

2.-La proporcionalidad se medira
con la importancia social del
hecho (Al estar la sociedad
conectada de forma continua y
diaria por medio de estas
plataformas digitales)

Nota: Elaboracién Propia

En este sentido la agravante pertinente al caso cuenta con ambos elementos de
proporcionalidad del hecho y el delito cometido, ya que al tratarse de un medio de difusion y
comunicacion masivo como son las redes sociales, la cantidad de personas a las que se llega
es ilimitado, asi como también el contenido publicado o compartido que es muy dificil que se
elimine completamente. Por lo que con el incremento de los dias multa se lograra de alguna
forma resarcir el dafio ocasionado a la victima con una sancion fija. Ademas la satisfaccion
publica a través de los medios de comunicacion que el Juez de Sentencia sefale y asi de
alguna manera poder adecuarse a las garantias contenidas en la Constitucién Politica del

Estado y proteger mejor el honor y la dignidad de las personas en nuestra sociedad.

La norma a proponer, proporciona un marco legal para establecer un lineamiento a
partir de la cual los delitos de difamacion, calumnias e injurias cometidos a través de las redes

sociales sean sancionados en forma agravada.
3.2 Comprobacion de la hipétesis

La investigacion, se realizd de acuerdo con la siguiente hipétesis: “Con la tipificacion
de las redes sociales como agravante en los tipos penales de difamacién, calumnia e injuria
en el Cédigo Penal Boliviano, se tutelara efectivamente el bien juridico protegido honor de las
personas, proporcionando una investigacion penal con certeza juridica, que influya como
medida disuasiva y una forma de reparacion a las personas afectadas por este tipo de

accionar criminal”’. Teniendo esto en cuenta, se desarrollan las siguientes dimensiones:
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3.21 Las redes sociales como agravante en los tipos penales de difamacion,

calumnia e injuria

La importancia que adquiere la tipificacion de esta agravante, comprende la proteccion
de bienes juridicos e importantes derechos fundamentales como el honor, ayudando a
imponer sanciones especificas a quienes se aprovechen de su condicién de usuario para

menoscabar o desprestigiar sus derechos mediante las redes sociales.

Asimismo, el impacto que representa en los usuarios de este fenobmeno de

comunicacion social - virtual que va en aumento.

Con estos precedentes y del estudio de la legislacion comparada, se considera que la

tipificacion del agravante redes sociales en el Cédigo Penal Boliviano podria ser la siguiente:
Articulo: 290 Bis. (Agravantes)

Los dias multa de los delitos de difamacion, injuria y calumnia, sera agravada con 200

dias y la satisfaccién publica, cuando el ilicito se cometa por medio de las Redes Sociales.

Segun Muhoz Conde la tipificacion de comportamientos, asegura la efectividad de
derechos fundamentales, ya que cualquier delito es fundamentalmente una vulneracién de

derechos fundamentales.

Las redes sociales se definen como una forma de “interaccion social, como un
intercambio dinamico entre personas, grupos y organizaciones en diferentes contextos” que
proporcionan a estos “actualizaciones automaticas, perfiles visibles, capacidad de crear
nuevos enlaces mediante servicios de presentacion y otras maneras de conexion social en

linea”.
3.2.2 Certeza Juridica

Desde esta perspectiva, tenemos un sistema juridico con principios y enfoques
obsoletos que conducen a situaciones como discrecionalidad y debilidad en la toma de
decisiones y reglas que guian el ejercicio de la violencia estatal como coercion penal hacia
determinados objetivos, lo cual tiene un impacto negativo en los niveles de certeza juridica,

en otras palabras, en la certidumbre de los ciudadanos en el cumplimiento de la ley.

Lo anterior origina no sélo un incremento constante en la delincuencia y la afectacion
de bienes juridicos importantes para el Estado y la sociedad boliviana, derivando en la
impunidad de delitos, sino también en la falta de atencién en la legalidad, al generar una
percepcion de que la ley se aplica de forma selectiva. Esto crea obstaculos al desarrollo

nacional, ya que los ciudadanos ya no se sienten seguros y protegidos por el Estado.
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La base mas importante para la certeza juridica y la previsibilidad en la aplicacion de
la ley es la seguridad que tengan los ciudadanos en que la norma se cumplira y en que las

autoridades conocen los criterios basicos segun los cuales se aplicara la ley.

Esto requiere modificacion en la legislacion sustantiva y adjetiva a la norma penal que
establezcan pautas para combatir el aspecto negativo del fenédmeno de comunicacién social

virtual de las redes sociales.
3.3 Sustento legal

Todos los que viven en sociedad tienen derecho a ser respetados y tratados por igual
y con el pleno acatamiento de sus derechos, y tienen la obligacion de respetar a quienes los
rodean. (OSORIO, 2009)

En el ambito legal, esta necesidad conduce a un derecho que incluye el poder de cada
individuo de buscar un tratamiento adecuado y la obligacién de los demas de responder a
ese tratamiento. Existen dos maneras de entender el honor. 1) En su aspecto subjetivo o
ético, el honor se sustenta en sentimientos intimos que se manifiestan como afirmacién que
el individuo hace de su dignidad. 2) En su aspecto objetivo, externo o social, como la
consideracién propia que la persona tiene de sus cualidades morales y profesionales dentro

de la comunidad.

La teoria factica del honor, plantea visualizar la honorabilidad desde el punto de vista
objetivo para determinar el grado de afectacion en conductas reprochables socialmente en
un reconocimiento social; y desde el aspecto subjetivo, en cuanto a la estimacion individual
sentida por uno mismo; esta posicion protege el prestigio y la consideracion social. (OSORIO,
2009)

En el ambito nacional, nuestro ordenamiento juridico, en cuanto se refiere a los
derechos a la intimidad y privacidad personal o familiar, a la propia imagen, honra y
reputacion, estan reconocidos por la Constitucion Politica del Estado Plurinacional de Bolivia
en su articulo 21 inciso 2, que sefiala lo siguiente: Las bolivianas y los bolivianos tienen los
siguientes derechos: “2. A la privacidad, intimidad, honra, honor, propia imagen y dignidad”;
con relacion a este derecho fundamental el Estado toma un papel importante como establece
el articulo 22. “La dignidad y la libertad de la persona son inviolables. Respetarlas y

protegerlas es deber primordial del Estado.”

También, la materializacion de los fines del Estado Plurinacional de Bolivia, entre ellos
el de garantizar el bienestar, el desarrollo, la sequridad y la proteccion e igual dignidad de las

personas, conforme el articulo 9, numeral 2) de la Constitucion Politica del Estado.
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Por lo que se establece claramente las garantias que se proporciona para los
derechos relacionados con el honor, por ello, para evitar vulnerar estas garantias impuestas
por la Constitucion Politica del Estado, es necesario que exista un claro concepto de los
requisitos que se adecuan al tipo penal, para que exista la certeza juridica para la tutela de

bienes juridicos y de las garantias constitucionales.

Lo que esto quiere decir es la afirmacion de que cualquier medida adoptada por el
Estado para la proteccion del honor y ofrecer un mejor amparo a la poblacion de los riesgos

a los que esta expuesto, es una decisiéon adecuada.
3.4 Propuesta de anteproyecto de ley

Se supone la siguiente Ley que incluye a las redes sociales como agravante en el

articulo 290 bis del capitulo unico de delitos contra el honor del Cédigo Penal Boliviano.

LEY N°

LEY DE ...... DE............... DE 2024

LUIS ALBERTO ARCE CATACORA
PRESIDENTE CONSTITUCIONAL DEL ESTADO PLURINACIONAL DE BOLIVIA
Por cuanto, la Asamblea Legislativa Plurinacional, ha sancionado la siguiente Ley:
LA ASAMBLEA LEGISLATIVA PLURINACIONAL,
DECRETA:

ARTICULO 1. (OBJETO). La presente ley tiene como objeto incorporar el articulo 290
Bis. (Agravantes) en el Codigo Penal, referido a los delitos de difamacién, calumnia e injuria,

a fin de incluir a las redes sociales como agravante al ilicito.

ARTICULO 2. (INCORPORACION DEL AGRAVANTE “REDES SOCIALES”). En el
articulo 290 Bis. Incorporese el término “Redes sociales” para los delitos de difamacion,

calumnia e injuria el cual queda redactado de la siguiente manera:

Articulo: 290 Bis. (Agravantes) “Los dias multa de los delitos de difamacion, injuria y
calumnia, sera agravada con 200 dias y la satisfaccion publica, cuando el ilicito se cometa

por medio de las Redes Sociales”

Remitase al Organo Ejecutivo para fines constitucionales.



Es dada en la Sala de Sesiones de la Asamblea Legislativa Plurinacional, a los ......

diasdelmesde.............. del afno dos mil veinticuatro.

Por tanto, la promulgo para que se tenga y cumpla como Ley del Estado Plurinacional

de Bolivia.

Casa Grande del Pueblo de la ciudad de La Paz,alos ... diasdelmesde..................

del ano dos mil veinticuatro.

Fdo. Luis Alberto Arce Catacora, Maria Nela Prada Tejada.
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CONCLUSIONES

Analizando el bien juridico tutelado en los delitos de difamacién, calumnia e injuria y
su vulneracion a través de las redes sociales mediante una revision bibliografica, se llega a
la conclusién de que el bien juridico Honor se encuentra regulado en el Titulo IX del Cédigo
Penal, donde se evidencia la ausencia de una regulacion especial en la categoria de medios
de comunicacion digital, a pesar de que, segun la modernidad, se utilizan diferentes medios
de comunicacion existentes para la comunicacion e informacion, considerando la importancia
del honor como derecho constitucional y bien juridico que debe ser protegido en todas las
areas. Las redes sociales no son un medio de comunicacion tradicional, pues el desarrollo
tecnoldgico de la sociedad, la era digital de la comunicacion, el ciberespacio como ambiente
de informacién, el facil y gratuito acceso de los usuarios para difundir publicaciones, han
hecho de esta categoria un medio de comunicacion necesario, lo cual supone la lesion de
bienes juridicos, por lo que es necesaria una regulacidon especial de esta terminologia en la

normativa penal de los delitos contra el honor.

En cuanto a la legislacion comparada sobre la comision de delitos a través de las
redes sociales, se pudo analizar que existe la necesidad de contar con normas vigentes y
actuales que sancionen los delitos cometidos a través de plataformas digitales como son las
redes sociales, pues debido al desarrollo de la tecnologia, también se deben ir reformando
las leyes. Habiendo comprendido que la sociedad no llega a ser estatica, sino que esta en
constante movimiento, la ley también debe cambiar segun las variaciones dadas por el

espacio y el tiempo.

Con la aplicacion de las entrevistas se pudo evidenciar que existe un desconocimiento
en el contenido y aplicacién de la ley, cuando se refiere a la comisién y sancion de los delitos
de difamacién, calumnia y la injuria a través de las redes sociales en Bolivia. Por ello, es
urgente hacer una modificacién normativa para proponer medidas especificas de la manera
mas clara y concreta posible, para que las lesiones de bienes juridicos cometidos por los

excesos de las redes sociales no queden impunes.

Se concluy6 que es factible incorporar la agravante respectiva a los delitos contra el
honor del Cddigo Penal Boliviano, pues aumentar su importancia permitira que las denuncias
sobre estos delitos no queden en la impunidad a efecto de dar cumplimiento a las garantias
otorgadas por la Constitucién Politica del Estado y en este entendido se busca que la referida
inclusion legal fortalezca el principio de legalidad, también con esta implementacion , queda
establecida la garantia del derecho al honor del usuario de redes sociales, estableciendo un

certero acceso a la justicia, asi como la tutela penal efectiva.
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Corresponde que las redes sociales sean incorporadas en un ordenamiento legal aun
mas vigoroso, porque se constata que su utilizacion es enorme a diferencia de cualquier otro
medio de comunicacién comun en la actualidad, por lo que deben ser tratados de manera

diferente en nuestro Codigo Penal.

Se recomienda continuar con investigaciones relacionadas con lesion de bienes
juridicos y derechos fundamentales en las plataformas digitales, las cuales aumentan dia a
dia con el desarrollo de la tecnologia, con la finalidad de proponer opciones de defensa
efectivas con certeza juridica de la sociedad en cuanto a la lesion de garantias por los medios

virtuales actuales.

Debido al descontrol derivado del uso de las redes sociales, es necesario concientizar
a las personas sobre la necesidad del uso responsable de las redes sociales y al mismo
tiempo capacitar sobre la normativa vigente, planificar una politica responsable sobre el uso

correcto de los equipos electronicos y la comisién de delitos.

Se recomienda a los legisladores, proteger o amparar directa o indirectamente el
derecho a la dignidad y al honor de las personas, para mantener su estatus protegido,
teniendo en consideracién las lesiones de bienes juridicos en las nuevas formas de
comunicacion presentados en forma virtual, como son las redes sociales, proponiendo que el
presente marco juridico y los instrumentos capaces para sancionar penalmente a los autores
de lesiones al honor mediante las redes sociales, ya que no hay todavia politica criminal de
elementos especificos que atiendan a la significacion del dafno que se causa mediante la

difamacién, calumnia e injuria por este medio tecnolégico de comunicacion y difusion.
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ANEXOS

Anexo 1. ENTREVISTA N° 1 ESTUVO CONFORMADA POR 4 PERSONAS,
ESPECIFICAMENTE ABOGADOS CON LA DEBIDA EXPERIENCIA EN MATERIA
PENAL

Objeto.- Identificar cual opinién de la aplicacion de las redes sociales en los delitos

contra el honor.

Consigna.- Su informacion podra colaborar con la investigacion que sera de mucha
utilidad para la elaboracion de una investigacion dirigida sobre la inclusion de las redes

sociales como agravante en los delitos contra el honor.

1. ¢ Esta Ud. Familiarizado con el uso de las redes sociales?

2. ;Considera usted que las redes sociales son un medio para la comisiéon de

delitos?

3. ¢Cree usted que una publicacién que afecte la buena reputacion de una
persona, a través de las redes sociales, tiene una mayor difusién que otros medios de

comunicacion? ¢Por qué?

4. ;Considera Ud. que encontrando en las redes sociales aseveraciones de
menosprecio y hasta la imputacion delictiva de un hecho, se afectaria gravemente a la

persona involucrada? ;Por qué?

5. ¢ Considera usted que el uso de las redes sociales actualmente son un medio
para que se cometan delitos de difamaciéon, calumnia e injuria, y que ocasione

consecuencias significativas a la victima? ;Por qué?

6. ¢ Considera Ud. que la sancion actual para los delitos de difamacién, calumnia
e injuria en nuestro Cédigo Penal resulta suficiente para enfrentar la comision de

ilicitos a través de las redes sociales? ¢Por qué?
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7. En su opinién: ;Considera Ud. que el juez penal deberia tener en cuenta la
gravedad de los dafios causados a la victima para sancionar el delito de difamacién,

calumnia o injuria cuando se ha cometido a través de las redes sociales? ;Por qué?

8. ¢Considera Ud. que las redes sociales deberian de configurarse como un

agravante en los delitos de difamacion, calumnia e injuria? ¢ Por qué?

Gracias por su contribucién
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Anexo 2. ENTREVISTA N° 2 ESTUVO CONFORMADA POR 2 PERSONAS,
ESPECIFICAMENTE 1 INGENIERO EN REDES Y TELECOMUNICACIONES Y 1
INGENIERO EN SISTEMAS

Objeto.- Analisis efectuado sobre las redes sociales a ingenieros en redes y

telecomunicaciones e ingeniero en sistemas.

Consigna.- Es de mucha importancia saber cuales fueron los factores que conllevan
a que exista un control y sancion especifica sobre el uso de las redes sociales, misma que

servira para tener informacién que podra ser util para la elaboracién de la tesis.

1. ¢ En qué Area trabaja actualmente Usted?

2. ;Cuadl es el trabajo que realiza en el area que trabaja?

3. ¢Piensa Ud. que son peligrosas las redes sociales e Internet? ¢ Por qué?

4. ;Considera usted que las redes sociales son un medio para la comision de

delitos?

5. ¢En el trabajo que realiza alguna vez fue testigo de la difusion de una
publicacion que afecte la buena reputacion de una persona, a través de las redes

sociales? Y que tan seguido se encuentra con este tipo de publicaciones.

6. ;Cree usted que el difundir una publicacién que afecte la buena reputacién
de una persona, a través del uso de las redes sociales, tiene una mayor difusiéon que

otros medios de comunicaciéon? ;Por qué?

7. ;Cree usted que deberia existir una sancion especifica para las personas que
compartan o realice publicaciones que afecte la dignidad y el honor de las personas

mediante las redes sociales?

Gracias por su contribucién
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Anexo 3. ENTREVISTA N° 1 ESTUVO CONFORMADA POR 1 JUEZ DE SENTENCIA EN
MATERIA PENAL

Objeto.- Identificar cual opinidn de la aplicacion de las redes sociales en los delitos

contra el honor.

Consigna.- Su informacion podra colaborar con la investigacion que sera de mucha
utilidad para la elaboracidn de una investigacion dirigida sobre la inclusion de las redes

sociales como agravante en los delitos contra el honor.

1. ¢ Esta Ud. Familiarizado con el uso de las redes sociales?

2. ;Considera usted que las redes sociales son un medio para la comisiéon de
delitos?

3. ¢Cree usted que una publicacion que afecte la buena reputacion de una
persona, a través de las redes sociales, tiene una mayor difusion que otros medios de

comunicacion? ¢Por qué?

4. ;Considera Ud. que encontrando en las redes sociales aseveraciones de
menosprecio y hasta la imputacion delictiva de un hecho, se afectaria gravemente a la

persona involucrada? ;Por qué?

5. ¢ Considera usted que el uso de las redes sociales actualmente son un medio
para que se cometan delitos de difamacién, calumnia e injuria, y que ocasione

consecuencias significativas a la victima? ;Por qué?

6. ;Considera Ud. que la sancion actual para los delitos de difamacién, calumnia
e injuria en nuestro Cédigo Penal resulta suficiente para enfrentar la comisiéon de

ilicitos a través de las redes sociales? ¢Por qué?

7. En su opinion: ;Considera Ud. que el juez penal deberia tener en cuenta la
gravedad de los dafios causados a la victima para sancionar el delito de difamacioén,

calumnia o injuria cuando se ha cometido a través de las redes sociales? ¢Por qué?
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8. ¢Considera Ud. que las redes sociales deberian de configurarse como un

agravante en los delitos de difamacion, calumnia e injuria? ;Por qué?

Gracias por su contribucion
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