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RESUMEN EJECUTIVO

La presente tesis: “La firma digital en la ley 483 del notariado plurinacional “permitio
desarrollar una investigacion teorica propositiva con la finalidad de fortalecer el notariado
plurinacional que permitira el ejercicio de derechos constitucionales de los usuarios
dentro los nuevos canones de la tecnologia electrénica ampliando la cobertura y uso de la
firma digital dentro la funcion notarial, en favor de todos los usuarios que asi lo requieran
por razones de distancia, incapacidad fisica para desplazarse, economia, celeridad y
comodidad, bajo el control de la autoridad competente y especializada en el marco de los
valores y principios de bienestar comun y el vivir bien, analizando criticamente la
normativa y actual situacion de uso de la firma digital por parte de los notarios de fe
publica de Bolivia, teniendo en cuenta el estudio del derecho comparado en
Latinoamérica y Europa, que literalmente tienen bastante desarrollado esta tecnologia
digital dentro la funcidén notarial; porque cuentan con las condiciones adecuadas de
infraestructura, capacitacion y recursos técnicos avanzados. Con el fin de recopilar un
criterio preliminar de la comunidad juridica notarial se realizd una encuesta a través de
un cuestionario disefiado para sostener la propuesta dirigida a profesionales entendidos
en la materia como a: técnicos de la Agencia de Gobierno Electrénico y Tecnologias de
Informaciéon y Comunicacion, técnicos de la Direccion del Notariado Plurinacional,
abogados y notarios de fe publica, con la aplicacién inicial de una prueba piloto
recurriendo a un instrumento psicométrico, denominado coeficiente alfa de Cronbach,
que arroja un resultado de fiabilidad concreto del contenido y resultado de la encuesta, en
la cual, se destaca la necesidad de uso de la firma digital por el publico usuario para un
mejor servicio notarial, la falta de normatividad que no permite la ampliacion de uso en
favor de los usuarios, la concientizacion y capacitacion a la ciudadania, mejoramiento de
la infraestructura y la tecnologia digital por parte del Estado. Asimismo, se diagnostica el
estado actual de la de la firma digital del notariado plurinacional, utilizando una
herramienta util para el caso denominado FODA. Consiguientemente, se propone la
vigencia de un reglamento a la ley 483 de 25 de enero de 2014, en cuyas conclusiones se
establece que se han cumplido los objetivos planteados en la investigacion, por lo que se
recomienda acciones que se deben seguir tomando en cuenta dos pasos: un aspecto

administrativo y otro procedimental que el investigador debe accionar.



il

EXECUTIVE SUMMARY

The present thesis: "The digital signature in law 483 of the plurinational notary" allowed
the development of a proactive theoretical investigation with the purpose of strengthening
the plurinational notary that will allow the exercise of constitutional rights of users within
the new canons of electronic technology, expanding the coverage and use of the digital
signature within the notarial function, in favor of all users who require it for reasons of
distance, physical incapacity to move, economy, speed and comfort, under the control of
the competent and specialized authoritywithin the framework of the values and principles
of common well-being and living well, critically analyzing the regulations and current
situation of use of the digital signature by notaries of public faith in Bolivia, taking into
account the study of comparative law in Latin America and Europe, that they literally
have quite developed this digital technology within the notarial function; because they
have adequate conditions of infrastructure, training and advanced technical resources. In
order to compile a preliminary criterion of the notarial legal community, a survey was
carried out through a questionnaire designed to support the proposal addressed to
professionals knowledgeable in the matter such as: technicians from the Agency for
Electronic Government and Information and Communication Technologies , technicians
from the Directorate of Plurinational Notaries, lawyers and public notaries, with the initial
application of a pilot test using a psychometric instrument, called Cronbach's alpha
coefficient, which yields a concrete reliability result of the content and result of the
survey, in which the need for the use of the digital signature by the user public for a better
notarial service is highlighted, the lack of regulations that do not allow the expansion of
use in favor of users, awareness and training for citizens, improvement of infrastructure
and digital technology by the State. Likewise, the current state of the digital signature of
the multinational notary is diagnosed, using a useful tool for the case called FODA.
Consequently, the validity of a regulation to Law 483 of January 25, 2014 is proposed, in
whose conclusions it is established that the objectives set out in the investigation have
been met, for which actions are recommended that must be continued taking into account
two steps: an administrative aspect and a procedural aspect that the researcher must

activate.



il

INDICE DE CONTENIDO
INTRODUCCION ...oouuirmnneirmnesnnnsesmsssesssssssssssssssssssssossssssssssssssssssssssssssssssssssssssssssssssssss 1
1 PLANTEAMIENTO DEL PROBLEMA .......cooinininininsensensensasssssscssessenes 2
1.1 Situacion ProbleMAtICA ........cecvieruiieiieie et 2
1.2 Antecedentes del Problema. .........cccoecveiieiiiiieniiiieeeeeee e 2
2 DELIMITACION DEL PROBLEMA.........c.ovoevstestessenssessessessessssssessssessassseses 3
2.1 Delimitacion Conceptual.........cceeviriiriiiiiniinieiienienieeest e 3
2.2 Delimitacion Temporal...........ccoeiiiiiieiieiiieieeie e 4
2.3 Delimitacion ESPacial.........cccccierieiiiieiienieeiiecie et 4
2.4 Formulacién del problema de la investigacion............ccecveeeeveeeciieesciieecvieeeenen. 4
3 OBJETIVOS aucuiiiiiiiininnnicninnisnecsssssssssnsssessssssessssssssssssssessssssssssssssesssssssssae 4
3.1 ODbJtivo GENETAL .....oouiiiiiieiiecie ettt s 4
3.2 ODbjJetivos ESPECTTICOS ..oouiieiiiiiiieiieciieiee ettt 4
4 JUSTIFICACION DE LA INVESTIGACION.......coueereereererrersessessessessesansens 5
4.1 Justificacion JUITdICa. .......ooouiiiiiiiiiiiii e 5
4.2 JUSHIICACION SOCIAL ....vviiiiiieciie e e 5
4.3 Justificacion ECONOMICA. .........oouieiiriiniiiieiiesieeteeese e 5
5 METODOS DE LA INVESTIGACION UTILIZADOS ......cevvvrrerressenseees 6
5.1 El Método DedUCLIVO ...c.eeiiiiiiiiiiiieiieeeee et 6
5.2 El MEtodo de ANALISIS ...ccuvvieeiieeciiie ettt e e e s 6
53 IMELOAO STNEESIS ..nvevveieeiieiieeiiet ettt sttt sttt sbe e 7
6 ESTRATEGIA DE INVESTIGACION ......ooovvrerrenrensnnssessessessssssessssessasssenss 7
6.1 Tipo de Investigacion JUridiCa.........cccveeriieeiiieeiiieciee e 7
6.2 ALCANCE ...ttt ettt e e e et e e e b e e e ab e e e areeeaaeeetaeeenraeennreeas 7

6.3 Enfoque de 1a INVeStIZACION ......oocuieiiieiieeiiieiieeie et 7



v

6.4 Técnicas utilizadas en la INVEStIZACION........cccveeiieriieeiieiieeie et 7
6.5 Instrumentos UtHZAdOS. ........eoiiiiiiiiiiee e 8
7 POBLACION Y MUESTRA .......ouoveeteetesreenesnnsnssssessessessessessesssssssassessessessesses 8
CAPITULO T.ouuciuscrnscnnsscnssecssesesenes 9
1 MARCO TEORICO.....cuuirmcisnmncssssnssssmssssssmssssssssssssssssssssssssssssssssssassssssaseses 9
1.1 Definicion de la firma digital ...........cccoeeviiieiiiieiieeeeeeeeee e 9
1.1.1  Firma electronica SIMPLE .........coceeeiuiiiiiiiieiieeiiee et 9
1.1.2  Firma electrénica avanzada — firma digital ..............cccoeeiiiiiiniieninniiceeeee, 9
1.1.3  Usode la firma digital..........ccceeoieriieiiieiieiieeeceece et 10
1.1.4  Certificados DIigitales ........cceeviuiieiiiiiiiiecciie ettt 10
1.2 La Firma digital en la Ley 483 del Notariado Plurinacional............................ 11
1.3 La Agencia de Gobierno Electrénico y Tecnologias de Informacion y
COMUNICACION ...ttt sb et ettt et sb et e et sbt e bt estesatesbeensesaeens 11
1.4 La Funcion NOtarial..........cceeieiienieieiieneeeeeieee et 11
1.5 La Copia Notarial EIeCtronica..........cccceevvieeriieeiiieeiee e 12
1.6 La Escritura PUDIICA .....cc..ooiiiiiiiiiieee e 12
1.7 Ventajas de Documentos Notariales Electronicos...........ccocevvvereenieriienienennene 12
1.8 Infraestructura de Llave Pablica (PKI)........cccoviieiieniiiiiiieeieeieceeeeee 13
1.9 Nacimiento y Funciones de 1a AGETIC:.........cccoooiiiiiiiiiiieeeeeeeeeeeeee 14
1.10 Nacimiento y Funciones de 1a ADSIB: .......cocoviiiiiiiiiniiceeccee, 14
1.11 Relacion con la Funcion Notarial:..........ooceeveiiiiiiiiiniiniiieniesceeeeeenceene 14
1.11.1 Firma Digital y Procesos Notariales...........cccceevurerieriienieniieiienieeiee e 14
1.11.2  Digitalizacion de Documentos y ACCESO @ SEIVICIOS ....eevvrreervieeririrerirreenveeenns 14
1.11.3  Modernizacion y EfiCiencia..........cccueeiieiiiiiiiiiieiieeeeeee e 15

1.12 Nacimiento de Internet y Ciberespacio en el Contexto del Derecho Notarial: 15



1.13 La Firma digital en los sistemas notariales.............ccceevueeereerieecieeneeeieeniienneans 16
1.13.1 En el sistema FuncionaliSta ..........c.cccooiiriiiiiiniiiiiieieeeeeee e 17
1.13.2  En el sistema angloSajOn ..........ccceeeuieiuieiiieniieeieeiieee et 18
1.13.3 En el Sistema del Notariado Latino...........ccceeceevervienieneeiinieneneneeeeeeneene 19
CAPITULO 5 cauuornnnicrrnnncrnnnncssssnsssssnsssssssssssssssssssssssssssssmsssssssssssssssssssssssssssasssssssssses 22
2 ANALISIS CRITICO DE LA NORMATIVA BOLIVIANA Y EL
DERECHO COMPARADOQ . .....cceirinninisnississicsessessssssssssssissssssssssssssssssssssssssssssossones 22
2.1 Marco normativo NACIONAL..........cevueeiirieriirieniieieeieeteeee e 22
2.2 Marco normativo de legislacion comparada...........c.cocveeevierieeciienieniieniieeens 24
2.3 La firma electronica desde la dimension conceptual Espafiola........................ 28
2.3.1  Los documentos Privados ........ccoeeeuieriieeieeniieeiieiie ettt sttt 29
232 La firma electrOniCa. . ...cceevuiiiiriieiiciesiteieeeee et 30

2.3.3  La formalizacién de negocios juridicos a distancia y la constitucion de sociedad

limitada nueva empresa en ESpamia ........cc.ceocveeiiiiiiiieeniieceeeee e 37

2.3.4 Casos en que se estd aplicando por parte del notariado espafiol la firma

electronica y 1a INFOIrMALICA. ......ocuiiiiiiiieie e e 38
2.3.5  Nuevos esquemas a implementar en el notariado espafiol ............cccceveeveennee 39

2.3.6 La firma electronica notarial mexicana desde la dimension del derecho como

CICTICIA  teutieiiieutee ettt et e ettt et et e bt e bt et e e bt e e a bt e bt e eab e e bt e eab e e bt e sabeeabeessbeenseesabeenbeesabeenbeeenne 46
2.3.7  El documento digital como medio de exteriorizacion de la voluntad............... 48
2.3.8  La firma digital. Terminologia .........cccceevuieriieiiienieiiieieeieeee e 49
2.3.9  Concepto y requisitos de la firma digital..........c..ccceveiieniieiieniiiiicieeieeee 50
2.3.10  El procedimiento matematico en la firma digital .............cccceeevveeiieencieennnn, 50
CAPITULO ITl.uouucunniunncinncsnscsssscssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssess 55
3 DIAGNOSTICO c..uuenecuneemneensseessenssessstsssssssssssssessssssssssssstsssesssssssssssssssess 55

3.1 Procesamiento y andlisis de la informacion ...........c.cocceeevierieeciienieeiieniee, 55



vi

3.2 Recoleccion, analisis e interpretacion de 10s datos. ........ccccceeeevverieeciieniiennnen, 55
3.2.1 Resultados del CUESTIONATIO ......cevuvieriiiiiieiie ettt 71
3.2.2  Analisis de los datos obtenidos .........ccceeeeuiieeiiiieeiiiieciie e 72
3.2.3  Fiabilidad del proceso de recoleccion de datos...........ecceevveeriieniieniienieeienne, 77
33 Resultados de la guia de revision documental aplicando el FODA ................. 78
3.3.1 Las FOTtal@Zas .....ccouuiiiiiiiiiiiee ettt 79
332 Oportunidades ......c..coeevueeiiriiniieeitee e 79
3.3.3  DEbilidades ......cooueeiiiiiiiiiiieieeee e e 80
334 AMCNAZAS ..ottt ettt et 80
CAPITULO IV ucoutrirnsncssssnsssssssssssssssssssssssssssssssssssssmsssssssssssssssssssssssssssssssssssssssss 83
4 PROPUESTA DE LA INVESTIGACION.........cuu.... 83
4.1 Titulo de 1a Tesis de Grado ........ccceevuerieririienieieeieeeee e 83
4.2 Fundamento JUridiCo.........coouiiriiiiiiieiiieiieie et 83
4.3 Fundamento SOCIAL..........ccoiiiiiiiiiieeeeee e 84
4.4 Objetivos de 1a Propuesta..........ccvieeeiieeiiieeciieeeee et 85
4.4.1  ODbJetivo GENETral ......ccoueiiiiiiiiiiiiiieitetee et 85
4.42  ODbJetivos ESPECTTICOS ..ooviiiiiiiieeiieiieeie ettt ettt 85
4.5 Caracteristicas esenciales de la firma digital para el uso de los particulares ... 86
4.6 Beneficios que otorga la firma digital en favor de los usuarios dentro la funcion
notarial 87

4.7 Ventajas que beneficia al publico usuario con el uso de la firma digital ......... 88
4.8 Acciones estratégicas para Su apliCaCiON. ..........ccvveeruierieerreenieenieeeeeerieesereenees 89
4.9 Resultado €Sperado........cccuieeiiieiiiiieiie ettt 91
4.10 Propuesta de la normativa aplicable...........ccoccoeviiiiiiiiiiiiiieeeeeeeee 92



vil

5 CONCLUSIONES Y RECOMENDACIONES 929
5.1 Recomendaciones.........cc.oouerieriieiiniiniiiienecect et 100
Referencias Bibliograficas........ceiiineinniinuinnicnuenninneennecneecseennennecssesseessees 103

ANEXOS cuiitiniininnninieniinnenisnesssssesssessessessssssssssssssessassssssssssssssssssessassssssassssssss 107




viii
INDICE DE TABLAS
Tabla 1: Relacién Conceptos, Dimensiones, Indicadores e ftems. .............coccovvvrvennnn, 57

Tabla 2: Comportamiento de Resultados con Valoracion de la Prueba Piloto ............... 71

Tabla 3: Comportamiento de opciones en cada pregunta con jerarquia de valoracion...75

Tabla 4: Aplicacion del Alpha de Cronbach..........cccoovieeiieiiiiiiiiiiiiiecceee 76
Tabla 5: Componentes de un analisis FODA ...........ccccuiviiiiriiiciieieceeeee e 81
Tabla 6: Formulacion del FODA para la toma de acciones estratégicas ........................ 81

Tabla 7: Planeacion EStraté@ica ..........ccceeiiiiiiieiiiiiiieiieeieee et 82



X

INDICE DE GRAFICOS

Grafico 1: Participantes de 1a Prueba Piloto ..........ccoovieiieriiniiiiiiiciiciececeeee e 58
Grafico 2: Por Incapacidad fisica, de distancia o motivos de fuerza mayor del usuario 59
Grafico 3: Se ejercita mejor la seguridad juridica en favor del publico usuario............. 60
Grafico 4: Genera comodidad, servicio rapido, economia y operabilidad virtual. ......... 61
Grafico 5: Previene mejor control de la legalidad y seguridad juridica......................... 62
Grafico 6: La falta de tecnologia avanzada..............cceevviieriiieeniie e 63
Grafico 7: Las deficiencias del servicio actual. ..........ccoocieviiiiiiiniiiiiiieeeeeee 64
Grafico 8: Falta de concientizacion y CONOCIMICNLO. .........ccueeeveeriieeieeniieeieenieeereeeeeens 65
Grafico 9: La falta de normatividad que limita el Servicio. ........ccceeecvverieecieenieenieenenne, 66
Grafico 10: Mejorar la infraestructura tecnolOgicCa. ..........ceevveeriieeeiieeeiie e, 67

Grafico 11: Concientizacion y educacion de la poblacion sobre los beneficios y la

seguridad de esta tecnologia y se sienta comoda al adoptarla. ............cccceeeveeiieniienenne 68

Grafico 12: El Estado debe establecer plataformas de mayor cobertura para uso de la firma

digital por el pUblICO USUATIO. ...ccuvvieiiieeiiieeiie et et e e e e e saee e 69

Grafico 13: Proponer una norma que regule la cobertura de uso de la firma digital. ..... 70



INTRODUCCION

El tema a investigar versa sobre la Firma Digital en la Ley 483 del Notariado
Plurinacional, mismo que en primera instancia debe ser contextualizado, en ese sentido,
la firma digital son datos electronicos que acompanan la informacion e identifican al
firmante, éste tipo de firma persigue el mismo objetivo que la firma manuscrita, es decir,
dar fe de un acto de voluntad del firmante e identificarlo; es alli donde interviene el notario
quien otorgara copias o testimonios en formato electroénico de los documentos que estén

a su cargo, asi como refrendar documentos provenientes de medios electronicos.

Esta novedad en nuestro pais no ha sido aun desarrollado y aplicado, sin embargo, ha
tenido gran impacto y beneficios a nivel mundial conforme senala la Union Internacional
del Notariado Latino, teniendo como ejemplo pionero y vanguardista al notariado espafiol

mediante su Consejo General del Notariado y la Agencia Notarial de Certificacion.

Bolivia nace a la firma digital a partir del 10 de febrero de 2016 por el cual la Agencia
para el Desarrollo de la Sociedad de la Informacion (ADSIB) bajo convenio suscrito con
la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes, otorga
al primero la facultad de emitir certificados digitales, instrumento indispensable para que

la poblacién boliviana pueda hacer uso de la firma digital.

Con todo lo expuesto, el presente estudio versara sobre la firma digital y como ello puede
aplicarse a la funcion notarial en el sentido de poder autenticar documentos publicos,
otorgar copias digitales o refrendar los mismos, todo ello de manera electrénica con las
mismas seguridades que un documento publico, razon por la cual quienes se beneficiaran
no son solo los notarios de fe publica sino por su importancia los usuarios del servicio
notarial a quienes se simplificara los tiempos, costos y burocracias a momento de los

tramites particulares.



1 PLANTEAMIENTO DEL PROBLEMA
1.1 Situacion problematica

Con la implementacion de la firma digital en las Notarias de Fe Publica a partir del 01 de
julio de 2022, se ha hecho recurrente las dificultades de uso y servicio en la funcién
notarial que ha generado descontento y desconfianza en la poblacién usuaria,
especificamente por los permanentes cortes del sistema de verificacion de identidad de

las partes que otorga el SEGIP en convenio con DIRNOPLU.

El ingreso a la ciudadania digital con mucha lentitud, para acceder al sistema SINPLU,
que literalmente ha generado descontento en el publico usuario que por motivos de
trabajo y distancia porque no cuentan con el tiempo necesario para realizar sus actos,
contratos y negocios juridicos en horas de trabajo; por motivos de economia, que genera
mas gastos en el usuario porque tiene que peregrinar de notaria en notaria para tener la
seguridad de que su acto sea admitido sobre todo en casos que antes se encontraba dentro

la competencia de la autoridad jurisdiccional.

El usuario busca celeridad en los tramites notariales, en razéon a que los tramites
notariales por su naturaleza generalmente tardan minimamente 24 horas, lo que en
algunos casos pone en riesgo el negocio concretado, clara muestra los documentos NO
EMITIDOS que figuran en el sistema SINPLU, que son producto de la tardanza en la
elaboracion de los documentos notariales; seguridad toda vez que el sistema electronico
con la aplicacion de la firma digital es tnico y seguro en las relaciones contractuales, pero
que actualmente no se utiliza en toda su potencialidad cientifica y técnica en favor de la

poblacion usuaria, solo para las entidades autorizadas.

El usuario se encuentra limitado en el ejercicio de sus derechos constitucionales de acceso
a la tecnologia avanzada, toda vez que la firma digital o electronica puede ofrecer un nivel
de seguridad y autenticidad superior en comparacion con las firmas manuscritas, ya que

se basa en tecnologias de criptografia avanzada.
1.2 Antecedentes del Problema.

Bolivia ha incursionado por primera vez en su historia con la firma digital en febrero de
2016 con la creacion de la Agencia de Gobierno Electronico y Comunicacion (AGETIC),

asi como la Agencia para el Desarrollo de la Sociedad de la Informacion en Bolivia



(ADSIB), la ultima con la misién de otorgar a la poblacion solicitante una certificacion
electrénica a efecto de emitir su firma digital; esta certificacion goza de todas las medidas
de seguridad en la que al momento de solicitarla se contrasta con el Servicio General de
Identificacion Personal (SEGIP) por lo cual quien firma de manera electronica garantiza

ser la persona que dice ser para terceros o donde aplique el mismo.

Sin embargo, hasta la fecha son pocos los usuarios de la firma digital en el territorio
nacional, es asi que segin datos de la ADSIB son poco menos de 3.000 personas entre
naturales y juridicas quienes tienen habilitado la firma digital, de ello el 75% son para uso
de empresas constituidas es decir, para personas juridicas, el 15% lo utilizan los
funcionarios publicos y el 10% las personas naturales quienes en su mayoria son
exportadores extranjeros; razon por la cual se ve mucho ausentismo en el uso de este

recurso debido a la posible falta de conocimiento y aplicabilidad.

En la funcién notarial, teniendo en cuenta que desde la promulgacion de la Ley 483 del
Notariado Plurinacional, se tenia previsto como atribucion notarial refrendar documentos
provenientes de medios electrénicos y emitir copias o testimonios en formato electronico
de los documentos que estén a su cargo; sin embargo, a la fecha no se tiene certeza de la
aplicacion real de tales atribuciones en el sentido de conocer que tipos de documentos
publicos son sujeto a emision electronica, cual la tramitacion necesaria, asi como

identificar los alcances y limitaciones de los mismos.
2  DELIMITACION DEL PROBLEMA
2.1 Delimitacion Conceptual

La investigacion estard enmarcada dentro el area del Derecho Notarial el cual como rama
del Derecho esté destinada a regular la actividad del notario, a dotar de certeza y seguridad

juridica a los hechos e instrumentos publicos.

Seguidamente, a efecto de especificar la investigacion en su contexto relevante, éste
versara sobre la firma digital en lo que permite la Ley 483 del Notariado Plurinacional
tomando en cuenta la funcién notarial como el conjunto de actividades que el notario
realiza conforme a las disposiciones de esta ley, a lo que conlleva investigar las posibles
formas de aplicacion de la firma digital en lo que refiere a la autenticacion de documentos

publicos y como el notario de fe publica podria mejorar la funcion notarial en el sentido



de desburocratizar y dar celeridad a los tramites en beneficio de los usuarios del notariado

Plurinacional.
2.2  Delimitacion Temporal

En Bolivia la firma electronica se implementé en 2016 mediante un convenio suscrito
entre la A.T.T. y la ADSIB, sin embargo, a efecto de la investigacion del tema, se
efectuara a partir de la promulgacion de la Ley 483 del Notariado Plurinacional, es decir,
desde el 25 de enero de 2014, aunque su aplicacion data del mes de julio de 2022 hasta la
fecha en todas las notarias de capital donde se atribuye a los notarios de fe publica el uso

de la firma digital en despacho notarial.
2.3 Delimitacion Espacial

Esta investigacion se desarrolldé en el municipio de Santa Cruz de la Sierra, del

Departamento de Santa Cruz del Estado Plurinacional de Bolivia.
2.4 Formulacion del problema de la investigacion

(Como se puede optimizar y ampliar la implementacion de la firma digital en el ejercicio
de la funcion notarial que mejore la prestacion de servicios a los usuarios, respetando y

promoviendo sus derechos y valores?
3 OBJETIVOS
3.1 Objetivo General

Proponer la ampliacion y cobertura tecnolédgica de la firma digital en el ejercicio de la
funcién notarial en favor del publico usuario en el marco de los valores, economia y

celeridad
3.2 Objetivos Especificos

Determinar la relacion de conceptos utilizados en la tecnologia digital

b. Analizar criticamente la normativa y aplicabilidad de la firma digital en el
Notariado boliviano, teniendo en cuenta el estudio del derecho extranjero

c. Diagnosticar sobre el criterio de la comunidad juridica notarial en relacion con la
aplicacion de la firma digital como forma de facilitar la funcidon notarial y un

mejor servicio a los usuarios



4 JUSTIFICACION DE LA INVESTIGACION.
4.1 Justificacion Juridica.

Mediante la promulgacion de la Ley General de Telecomunicaciones, Tecnologias de
Informacion y Comunicacion de 8 de agosto de 2011, Bolivia ingresa a la era de la firma
digital en el que se brinda a los usuarios requirentes la seguridad juridica a momento de
identificacion y autenticidad en los tramites realizados bajo la validez electronica
derivado de los certificados digitales, es asi que la A.T.T. como entidad certificadora raiz,
suscribe un convenio con la ADSIB a efecto de facultar a la misma la emision de

certificados digitales, requisito indispensable para hacer uso de la firma digital.

Esta implementacion electronica ya se tenia previsto en lo que refiere a la presente
investigacion en el Art. 19 inc. j y k de Ley 483 del Notariado Plurinacional, por el cual
dispone como atribucion de los notarios del territorio nacional refrendar documentos
provenientes de medios electronicos, asi como emitir copias o testimonios en formato
electrénico de los documentos que estén a su cargo con las medidas de seguridad

respectivas.
4.2 Justificacion Social.

La poblacion en general en Bolivia y en especifico en la ciudad de Santa Cruz no esta
familiarizado con el uso de la firma digital, solo el 10% de los registrados ante la ADSIB
que pueden utilizar la firma digital son personas naturales, por lo que el presente trabajo
de investigacion, tiene la finalidad de determinar las posibles formas de aplicacion de la
firma digital en el sentido de gestion notarial para un mejor funcionamiento en las notarias
de fe publica en el sentido de desburocratizacion y celeridad en los tramites, por lo que,
fruto de ello los mayores beneficiarios seran los usuarios del notariado plurinacional

quienes podran simplificar tiempo y costo en los trdmites notariales.
4.3 Justificacion Economica.

Una de las razones de esta investigacion es poder brindar a los usuarios del servicio
notarial, mediante la determinacion de las posibles formas de aplicacion de la firma
digital, la simplicidad en tiempo y costo de dinero toda vez que los documentos
electrénicos no hacen uso de papel y pueden ser emitidos por el notario de fe publicay lo

mas importante, ser remitidos en segundos a entidades o instituciones en coordinacién



con la Direcciéon Nacional del Notariado a efecto de realizar los tramites con mayor
celeridad y seguridad juridica, ello debido a la inter operatividad de informacién entre
instituciones evitando también, por otro lado, los costos de seguir formando archivos

fisicos que de igual manera consume tiempo y dinero a las notarias.
5 METODOS DE LA INVESTIGACION UTILIZADOS

En la investigacion se ha utilizado los siguientes métodos:

5.1 El Método Deductivo

Como estrategia de razonamiento empleado para deducir conclusiones logicas a partir de
una serie de premisas o principios. En este sentido, es un proceso de pensamiento que va
de lo general (leyes o principios) a lo particular (fenémenos o hechos concretos. En virtud
a lo cual, este método se utilizara en la investigacion a partir de un analisis general del
fenomeno estudiado respecto a su contenido teoérico, doctrinario y tecnoldgico, hasta
llegar a una conclusion particular propositiva consistente en la elaboraciéon de una

propuesta para el mejor uso de la firma digital.

Es una forma de razonamiento que parte de premisa particular para generar la premisa
general, en base a la actual aplicacion del sistema digital. El método inductivo se utilizara
en la presente investigacion cientifica siguiente los siguientes pasos: 1) la observacion del
tipo de organizacion que actualmente existe; 2) el estudio objetivo de la actual forma de
aplicacion de la firma digital; 3) la contrastacion entre la tradicional y una nueva forma
de elaboracion del instrumento notarial que nos induce al analisis doctrinario y cientifico

y 4) La diversificacion de su aplicabilidad en funcion a la necesidad actual.
5.2 El Método de Analisis

Consiste en la separacion de las partes de una realidad concreta hasta llegar a conocer sus
elementos fundamentales y las relaciones que existen entre ellos. En la presente
investigacion este método implica andlisis, que requiere la separacion de un todo en las
partes o elementos que con constituyen desde esta perspectiva, se dice que para poder
comprender algo, es necesario desmenuzar correctamente cada uno de sus componentes,
ya que es la manera de conocer la naturaleza del fendmeno u objeto que se estudia, y a

partir de esto hacer analogias, comprender su comportamiento y establecer la propuesta.



En la presente investigacion este método se aplicd diferenciando los componentes de la
firma digital, sus ventajas y desventajas su forma de administraciéon para un mejor

servicio a los usuarios, con una fundamentacion teorica viable.
5.3 Método Sintesis

Se refiere a la composicion de un todo por reunion de sus partes o elementos. El método
sintético es un proceso analitico de razonamiento que busca reconstruir un suceso de
forma resumida, valiéndose de los elementos mas importantes que tuvieron lugar durante
dicho suceso. Este método se aplico en la presente investigacion reuniendo todos los
elementos sustentables que apoyan la firma digital para realizar un resumen de algo que

CONocemos.
6 ESTRATEGIA DE INVESTIGACION
6.1 Tipo de Investigacion Juridica

El tipo de investigacion juridica que se realizé en el presente trabajo es el tipo Juridico
Propositivo, en razoén a que se ha identificado las falencias que existe en el servicio
electronico que controlan las entidades del estado, para que, en base a un profundo
analisis y reflexion tedrica, se ha propuesto la implementacion y la viabilidad del sistema

digital para el uso del piblico usuario como una solucién al problema planteado.
6.2 Alcance

Es descriptiva y correlacional porque se analiz6 la situacion actual y la correlacion que
existe entre el uso actual de la firma digital por parte de los notarios y un mejor servicio

que se implementa en favor del publico usuario.
6.3 Enfoque de la Investigacion

La investigacion tiene un enfoque mixto, porque en el analisis se utilizd métodos de

recogida de informacidn cuantitativos y cualitativos.
6.4 Técnicas utilizadas en la investigacion

Las técnicas que se han utilizado en la investigacion son la entrevista, la observacion y la
encuesta._bajo los siguientes criterios: a) La naturaleza del estudio es experimental,
analitico, descriptivo. b) La unidad de andlisis, es de caracter cualitativo que se requiere

profundizar en su contenido doctrinario organizacional con el proposito de contribuir al



mejor servicio de la firma digital, por lo que debe existir confiabilidad de la fuente de
datos. c¢) existe un universo de estudio constituido por la cantidad y cualidad de la

poblacion profesional que se ha investigado.
6.5 Instrumentos utilizados

La naturaleza de la presente investigacion ha requerido utilizar fuentes de recoleccion de
datos adecuados al propdsito de la investigacion. En el presente caso, por tratarse de un
tema investigacion cualitativa, la recoleccion de datos se ha orientado al proceso de
obtencion de informacion utilizando las anotaciones y el cuestionario, con un conjunto de
preguntas estructuradas, donde el entrevistado tiene plena libertad de responder preguntas
que dieron resultados medibles en cuadros y graficos, con lo que se ha obtenido datos
necesarios para la investigacion. El cuestionario se aplico en dos etapas: en la primera
etapa el primer cuestionario como una prueba piloto-fiabilidad se aplico a 30
personalidades entendidas en materia electrénica como funcionarios de la AGETIC,
DIRNOPLU, y Notarios de Fe Publica. Obtenida la fiabilidad del cuestionario se aplica

a 250 personas entre ellos notarios, abogados y publico en general.
7 POBLACION Y MUESTRA

La muestra es no probabilistica porque el investigador selecciona muestras basadas en un
juicio subjetivo en lugar de la seleccion al azar entrevistando a profesionales
especializados en materia notarial y digital a través de una prueba piloto que fue aplicada
a un grupo de profesionales escogidos entre los que tenian bastante trayectoria con
formacion y experiencia de post grado de maestria que actualmente se encuentran en
ejercicio, como ser: Técnico de la AGETIC, (1) Técnicos de DIRNOPLU (4) Directivos
de la Asociacion Nacional Notarios en ejercicio actual (3) Jueces 6) y notarios de Fe
Publica (16); en un total de 30 profesionales, de las ciudades de La Paz, Sucre, El Alto

La Paz, Santa Cruz de la Sierra.

La poblacion esta constituida por 828 notarios del estado Plurinacional de Bolivia de los
cuales 724 se encuentran activas, 104 en acefalia, que conforman el universo de la

investigacion que se encuentran al servicio de toda la poblacion nacional.



CAPITULO1
1 MARCO TEORICO
1.1 Definicion de la firma digital

La firma digital es un mecanismo criptografico que permite asegurar la autenticidad e
integridad de un documento digital o mensaje electronico. Se basa en la utilizacion de
claves publicas y privadas, donde el firmante utiliza su clave privada para firmar
electronicamente un documento, y cualquier receptor puede verificar la firma utilizando

la clave publica correspondiente.

Las firmas digitales se basan en algoritmos criptograficos, donde se utiliza una clave
privada asociada a un usuario para generar la firma y una clave publica para verificarla.
Estos algoritmos son muy seguros y se utilizan en diversas aplicaciones, como
transacciones electronicas, documentos legales, correos electronicos seguros y mas.

(FasterCapital, 2023)

El concepto de firma digital fue introducido por Diffie y Hellman en 1.976. Basicamente
una firma digital es un conjunto de datos asociados a un mensaje que permite asegurar la
identidad del firmante y la integridad del mensaje. Aparentemente estos se consiguen con

los criterios de autenticidad e integridad anteriormente citados.
1.1.1 Firma electronica simple

El término firma electronica (o firma electronica simple) implica el uso de cualquier
medio electronico para firmar un documento. Es este sentido, el simple escaneo de una
firma autdgrafa y su inserciéon como imagen en un documento digital puede considerarse
como firma electrénica. Sin embargo, este tipo de firma electronica no garantiza los
servicios de no repudio, por ejemplo. Otro ejemplo es el uso de un lapiz electronico para
recabar la firma autégrafa comun para expedir credenciales o mediante la seleccion de
algo en una pantalla tactil por parte del firmante. De igual forma, este tipo de firma no
provee los servicios de integridad y no-repudio. (Arredondo, Fernandez, Casanova,

Alfonso, & Schmidt, 2015)
1.1.2 Firma electrénica avanzada — firma digital

La firma digital o firma electronica avanzada (FEA) establece que se entiende como tal,

aquella firma, que, a través de un certificado digital emitido por una entidad de
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certificacion acreditada, incorpore una serie de datos electronicos que identifican y
autentifican al firmante a través de la asignacion de una llave publica y otra privada con
base en los parametros de la criptografia asimétrica (o también conocida como de llave
publica). Mediante este proceso, se garantiza que en el caso de sufrir variaciones en la
firma y/o gestion de documentacion electronica, la responsabilidad es del usuario, ya que,
al tener esta firma bajo su control exclusivo, el usuario es por tanto el responsable tltimo

de todos los procesos asociados a la misma. (Pardini, 2002)

El concepto de firma digital permite la provision de los servicios de seguridad informatica
de autenticacion y principalmente, no repudio, los cuales no podian garantizarse con la

criptografia simétrica existente en ese tiempo.
1.1.3 Uso de la firma digital

Una firma digital es una firma electronica que se puede usar para autenticar la identidad
de quien envia un mensaje o quien firma un documento electronico, asi como asegurar
que el contenido original del mensaje o del documento electrénico que ha sido enviado
no ha sido modificado. Las firmas digitales son facilmente transportables y no pueden
imitarse. La firma digital puede aplicarse a cualquier tipo de informacién electrénica, ya

sea que se encuentre cifrada o en texto claro.
1.1.4 Certificados Digitales

En implementaciones reales de la firma digital, es necesaria la utilizacion de certificados
digitales a fin de proveer confianza en el proceso, ya que al igual que en el mundo real,
es necesario contar con algo o alguien que le de validez a la identidad de alguien. De
forma anéloga a un documento oficial que garantiza la identidad de una persona, los
certificados digitales fungen como identificaciones para un usuario en una transaccion
que involucre una firma digital, ya que es el certificado digital de un firmante el que se

usa para verificar las firmas que ¢l genera. (Lopez & Garcia, 2016)

e Firma Olografa: La firma oldgrafa es la firma manuscrita realizada por el propio
titular de la firma. Es Unica y personal, y se considera una manifestacion de

voluntad del firmante en el documento al que esta adjunto.
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e Firma Manuscrita: La firma manuscrita es una representacion escrita a mano del
nombre o marca de una persona en un documento. Tradicionalmente, ha sido una

forma comun de autenticar documentos fisicos y mostrar la intencion del firmante.
1.2 La Firma digital en la Ley 483 del Notariado Plurinacional

El uso de la firma digital estd facultado como atribuciéon del servicio notarial en el que
permite a los notarios de fe publica refrendar documentos provenientes de medios
electrénicos, asimismo, emitir copias o testimonios en formato electronico de los
documentos que estén a su cargo, estos son de caracter publico y de igual jerarquia ante
el trafico juridico. La firma digital es certificada por una entidad certificadora (ADSIB)
autorizada por la Autoridad de Regulacion y Fiscalizacion de telecomunicaciones y
trasportes (ATT), que vincula los datos de una firma con el titular del certificado y

confirma su identidad. ( Asamblea Legislativa Plurinacional, 2014)

1.3 La Agencia de Gobierno Electronico y Tecnologias de Informacion y

Comunicacion

Esta encargada de desarrollar tecnologia, que permita modernizar el Estado, transformar
la gestion publica y reducir la burocracia. Es una institucion publica descentralizada del
Ministerio de la Presidencia del Estado Plurinacional de Bolivia, creada mediante el
decreto Supremo No. 2514 de 9 de septiembre de 2015. A cuyo efecto se establece la
ciudadania digital que consiste en el ejercicio de derechos y deberes a través del uso de
tecnologias de informaciéon y comunicacion en la interaccion de las personas con las

entidades publicas y privadas que presten servicios publicos delegados por el Estado.
1.4 La Funcion Notarial

La funcion notarial es entendida como la actividad que realiza el notario dentro el
ejercicio de la profesion, es lo que se denomina cominmente el quehacer notarial; desde
el requerimiento del cliente hasta la redaccion del instrumento publico. Pero la funcion
del notario no termina con la redaccion del instrumento publico, pues el mismo tiene que
cumplir con las obligaciones posteriores a la redaccion del instrumento, ello conlleva la
serie de actos que el notario debe realizar para que el instrumento publico cumpla con

todos sus efectos. (Tarquino, 2017)
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Partiendo de la definicidon que se aprobo en el primer congreso de la Unidn Internacional
del Notariado, celebrado en la ciudad de Buenos Aires en 1948, se considera que el
notario tiene una funcién publica, dentro de la cual debe recibir, interpretar y dar forma
legal a la voluntad de las partes, redactando los instrumentos adecuados a ese fin,
confiriéndole autenticidad, conservando los originales de éstos y expidiendo copias que

den fe de su contenido.
1.5 La Copia Notarial Electronica

El instrumento de legitimacion en el trafico juridico es sin duda la copia notarial
electrénica, que, aunque no esté aplicado y utilizado en la actualidad en la funcion notarial
boliviana, esta vigente en el ordenamiento juridico, es asi que aunque no podamos abordar
la viabilidad de una matriz electronica lo cierto es que la copia notarial electronica en
posible tenerlo como pleno documento notarial; el instrumento publico notarial en su
manifestacion aparentemente modesta, de copia notarial electronica ha tenido un éxito
inmenso ¢ incuestionable y su utilizacion es una practica absolutamente generalizada en
varios paises de Europa en especial en Espafa, habiéndose convertido en un claro
exponente de como las nuevas tecnologias pueden ser un elemento de imprescindible
utilidad para dotar al trafico de mayor celeridad y abaratar los costos, sin disminuir en un

apice la seguridad.
1.6 La Escritura Pablica

Es todo documento matriz incorporado al protocolo notarial, autorizado por el notario,
que contiene uno o mas actos juridicos, la redaccion del mismo comprende tres partes:

Introduccion, Cuerpo y Conclusion.

La escritura publica conforme a la ley del notariado plurinacional lo define como
documento matriz notarial incorporado al protocolo, referente a actos y contratos
establecidos en la Ley, el cual refleja la creacion, modificacion o extincion de derechos u

obligaciones existentes. (Tarquino, 2017)
1.7 Ventajas de Documentos Notariales Electronicos

La firma de los notarios, como la de cualquier persona, puede variar con el tiempo, por la
edad o bien por algun impedimento fisico. A lo largo de los afos puede variarse poco a

poco, y al paso de una década tiene diferencias notables. La firma electronica no varia en
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absoluto. Por tanto, los documentos firmados electronicamente pueden ser mas seguros.
Lo mismo puede aplicar para los comparecientes a las operaciones notariales, cuya firma
autografa puede variar, pero la electrénica avanzada no. El que un documento sea
cuestionado y que se hagan periciales puede evitarse haciendo uso de la firma electronica

avanzada.

La posibilidad de enviar documentos telematicamente. Los documentos electronicos
notariales podrian enviarse por medios telemdticos a cualquier parte del Estado
Plurinacional para hacerse valederos donde sea necesario. Inclusive pueden enviarse a los
registros publicos de Derechos Reales para su inscripcion, en los casos donde proceda.

Esto daria lugar a menos filas en las oficinas registrales.

Quizas en un futuro sea posible hablar y proponer una modificacion a la Convencion de
la Haya de 1961, para que exista la posibilidad de apostillar, desde luego mediante firma
electronica, los documentos notariales electronicos, para que estos puedan circular por el
mundo y sirvan de ejemplo del trabajo del notariado latino del siglo XXI. (Lopez &

Garcia, 2016)
1.8 Infraestructura de Llave Publica (PKI)

Los certificados digitales son emitidos por una autoridad certificadora, en el caso de
Bolivia por la AGETIC, en la cual se confia y es ella quien verifica que una llave publica
particular este asociado con un individuo especifico, quien posee la llave privada con la

que éste genera las firmas digitales.

Los certificados digitales tienen un periodo de validez, aunque también puede revocarse;
cuando se verifica una firma digital, se debe garantizar que el certificado usado en el
proceso de verificacion es auténtico (estd firmado digitalmente por la autoridad
certificadora que lo emite) y no ha sido revocado. La creaciéon y administracion de
certificados digitales requiere de una infraestructura, que se conoce como PKI (Public
Key Infraestructure). Una PKI es el conjunto de hardware, software, recursos humanos,
politicas y procedimientos que se necesitan para crear, administrar, distribuir, usar,

almacenar y revocar certificados digitales. (Johnson, 2023)
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1.9 Nacimiento y Funciones de la AGETIC:

La AGETIC nacié como una entidad estatal en el afio 2010 con el propoésito de impulsar
la implementacion de politicas y proyectos relacionados con el gobierno electronico y las
tecnologias de la informacién y comunicacion en el pais. Su objetivo principal es
modernizar la administracion publica y mejorar la prestacion de servicios
gubernamentales a través de la utilizacion de herramientas tecnoldgicas. La AGETIC
trabaja en la promocion de la interoperabilidad de sistemas, la seguridad de la informacion

y la adopcion de estandares tecnologicos. (Blog, 2018)
1.10 Nacimiento y Funciones de la ADSIB:

La ADSIB, por otro lado, fue creada en el afio 2009 con el objetivo de fomentar el
desarrollo de la sociedad de la informacion en Bolivia. Su funcion principal es coordinar,
disefar y ejecutar politicas, proyectos y programas relacionados con las tecnologias de la
informacion y la comunicacion. La ADSIB busca promover la inclusion digital, impulsar
la utilizacion de software libre y garantizar la seguridad y soberania tecnoldgica en el

pais.
1.11 Relacion con la Funcion Notarial:

Tanto la AGETIC como la ADSIB tienen una relacion indirecta pero significativa con la
funcion notarial en Bolivia, especialmente en lo que respeta a la adopcion de la firma

digital y la modernizacion de los procesos notariales:
1.11.1 Firma Digital y Procesos Notariales

La AGETIC, a través de sus iniciativas de gobierno electronico y tecnologias de la
informacion, ha contribuido al desarrollo de marcos legales y tecnolégicos que permiten
la adopcion de la firma digital en procesos notariales. La promocion de la firma digital
por parte de la AGETIC ha impulsado la modernizacion de la funcion notarial y la

adopcion de practicas electronicas en la autenticacion de documentos.
1.11.2 Digitalizacion de Documentos y Acceso a Servicios

Tanto la AGETIC como la ADSIB han promovido la digitalizacién de documentos y la
creacion de plataformas electronicas para acceder a servicios gubernamentales en linea.

Esto también se ha reflejado en la funcion notarial, donde los documentos notariales
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pueden ser presentados y firmados electronicamente, reduciendo la necesidad de tramites

presenciales.
1.11.3 Modernizacion y Eficiencia

Ambas agencias han impulsado la modernizacion de la administracion publica y la
eficiencia en los procesos gubernamentales, lo que ha tenido un efecto positivo en la
funcién notarial. Los procesos notariales electronicos agilizan los tramites y reducen la

carga administrativa tanto para los notarios como para los ciudadanos.

En resumen, la AGETIC y la ADSIB tienen un papel fundamental en la promocion de la
tecnologia en la administracion publica boliviana, incluyendo aspectos relacionados con
la funcién notarial. La adopcion de la firma digital, la digitalizacién de documentos y la
modernizacion de los procesos notariales han sido impulsadas en parte por las iniciativas
y politicas promovidas por estas agencias en el &mbito de la sociedad de la informacion

y la tecnologia. (Diaz & Lopez, 2016)
1.12 Nacimiento de Internet y Ciberespacio en el Contexto del Derecho Notarial:

El nacimiento de Internet se refiere al surgimiento de una red global interconectada que
permite la transferencia instantanea de informacion y la comunicacion electronica a nivel
mundial. El ciberespacio se define como el entorno digital en el que operan estas redes
interconectadas, conformando un espacio virtual en el que se desarrollan diversas
actividades en linea. En el contexto del derecho notarial, el nacimiento de Internet y el
ciberespacio ha generado un impacto significativo al introducir nuevas tecnologias de la

informacion en los procesos legales y notariales.

La interconexion global habilitada por Internet ha permitido la creacion de plataformas
electronicas y sistemas en linea que facilitan la gestion y autenticacion de documentos
legales. La digitalizacion de documentos, la firma electronica y la firma digital se han
convertido en componentes esenciales del ejercicio notarial en la era digital. Estas
tecnologias han permitido que las transacciones legales se realicen de manera mas
eficiente, rapida y accesible, eliminando muchas de las barreras geograficas y

administrativas que solian caracterizar los procesos notariales tradicionales. (Pardini,

2002)
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El ciberespacio ha ampliado el alcance de los servicios notariales al permitir la realizacion
de actos juridicos en linea. La autenticacion digital, respaldada por la criptografia y la
firma digital, garantiza la seguridad y autenticidad de los documentos electronicos.
Ademéas, la posibilidad de archivar y compartir documentos electronicos de manera
segura y confiable ha transformado la forma en que se gestionan los registros y
documentos notariales. No obstante, el uso de estas tecnologias también ha planteado
desafios legales y de seguridad en el &mbito notarial, como la necesidad de establecer
marcos legales claros para la validez de las firmas electrénicas y la proteccion de datos
sensibles en linea. El derecho notarial ha tenido que adaptarse para garantizar la
confiabilidad y legalidad de los actos realizados en el ciberespacio, al mismo tiempo que

aprovecha las ventajas que ofrecen estas innovaciones tecnoldgicas.

En resumen, el nacimiento de Internet y el ciberespacio ha transformado la practica del
derecho notarial al introducir nuevas tecnologias de la informaciéon que permiten una
mayor eficiencia y accesibilidad en los procesos legales. La adopcion de la firma
electronica y la firma digital, junto con la gestion de documentos en linea, ha marcado un
hito en la evolucion de la profesion notarial, garantizando la autenticidad y seguridad en

un entorno digital en constante cambio.

La Agencia de Gobierno Electronico y Tecnologias de Informacion y Comunicacion
(AGETIC) y la Agencia para el Desarrollo de la Sociedad de la Informacion en Bolivia
(ADSIB) son dos instituciones clave en Bolivia encargadas de promover el uso de las
tecnologias de la informacion y la comunicacion, incluyendo aspectos relacionados con
el gobierno electronico y la digitalizacion de tramites, que también tienen un impacto en

la funcion notarial.
1.13 La Firma digital en los sistemas notariales

Es importante analizar la funcidn notarial y el rol que cumple el notario dentro un sistema
al que pertenece, que literalmente determinard si existe la necesidad de mejorar o
fortalecer la firma digital, tomando en cuenta las ventajas y desventajas que existe en la
estructura institucional del notariado nacional y extranjero, lo que induce destacar tres
principales sistemas notariales: el administrativo—funcionalista (Administrativista),

propio de los paises socialistas; el sajon, de aplicacion en Gran Bretana, EE.UU. de
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Norteamérica y los paises del Common Law, y el latino que informa a los paises

miembros de la Unidn Internacional del Notariado Latino:
1.13.1 En el sistema Funcionalista

Este sistema se caracteriza por su dirigismo, estatizacion y burocratizacion, parte del
concepto de la propiedad socialista y el derecho, y subordina la legalidad a la ideologia
politica. El notario, no obstante, la formacion juridica que debe tener para acceder al
cargo, no pasa de ser un empleado publico y por eso su denominacion de “Notario de
Estado”, sometido jerarquica, disciplinaria y funcionalmente a los intereses de la politica
socialista, donde el documento notarial no tiene ninguna ventaja sobre el documento
privado, ya que no esta investido de una valoracion aprioristica de ser una prueba legal

plena.

La independencia e imparcialidad, cualidades indispensables para un buen Notario estdn
ausentes. El Notario, como dependiente, ejerce también otras funciones, en forma
paralela, como administrativa e inclusive judiciales. Hablamos del Notario como un
funcionario de administracion del Estado que responde a una organizacion estatal donde
todo esta previsto y todo estd ordenado, por un extraordinario desarrollo del Derecho
Publico, que ha transformado toda la actividad juridica en sectores con contralores
administrativos de jurisdicciones especiales, de jerarquias, de terribles sanciones
econdmicas, disciplinarias o penales, o todas juntas simultdneamente sobre la misma
infraccion. Es el sistema de la estricta obediencia a cambio del pretexto de dar seguridad.
Es el reinado del temor, de la burocracia y a transformacion del hombre en un simple
mecanismo juridico encargado de promover y cumplir las doctrinas del Estado, en aras

de un supuesto interés general o social.

Es el sistema tipico de los paises totalitarios y sus satélites. Este sistema estd vigente en
muy pocos paises entre ellos podemos citar Corea del Norte, Cuba, etc. Desde el punto
de vista del usuario, priva del derecho de elegir a su Notario en funcion de la confianza
que le puede merecer su capacidad, su diligencia y tantos factores subjetivos que hace a
la eleccion de la persona a quien se va confiar los actos mas importantes del patrimonio.
En paises totalitarios como Corea del Norte y Cuba, el control y la regulacion del acceso

a internet y las tecnologias digitales suelen ser mas estrictos en comparacion con otros
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paises. En general, la firma digital requiere infraestructura tecnoldgica y un marco legal

que respalda su uso. (Adams, 2020)

En el caso de Corea del Norte, el acceso a internet es muy limitado y esta altamente
controlado por el gobierno. Las tecnologias digitales estan controladas, y es poco
probable que exista una implementacion generalizada de la firma digital en el pais. En el
caso de Cuba, aunque el acceso a internet también ha sido limitado en el pasado, ha habido
algunos avances en los ultimos afios para expandir la conectividad. Sin embargo, atn

existe una regulacion estricta sobre el uso de internet y las tecnologias digitales.
1.13.2 En el sistema anglosajon

También llamado simplemente sistema sajon o notariado de profesionales libres, tiene
como caracteristicas que el notario es un fedante o fedatario, limitandose a dar fe de la
firma o firmas de un documento, sin entrar a orientar sobre la redaccion del documento

ni asesorar a las partes.

En los sistemas juridicos de tradicion anglosajona, como Estados Unidos y el Reino
Unido, se reconoce y utiliza la firma digital como una forma valida de autenticacion y
validacién de documentos electronicos. Sin embargo, es importante destacar que la
implementacion y regulacion pueden variar segin el pais y las jurisdicciones dentro de

ellos. (Diputado, 2021, pag. 26)

En general, en estos sistemas, la firma digital se basa en la tecnologia de criptografia de
clave publica. Consiste en el uso de un par de claves, una privada y una publica,
vinculadas a la identidad del firmante. El firmante utiliza su clave privada para firmar
digitalmente el documento, y luego la clave publica correspondiente se utiliza para

verificar la autenticidad de la firma.

En muchos paises anglosajones, se han promulgado leyes y disposiciones especificas para
respaldar el uso de la firma digital. Por ejemplo, en Estados Unidos, existe la Ley de
Firmas Electrénicas en el Comercio Global y Nacional (ESIGN Act) y la Ley Uniforme
de Transacciones Electronicas (UETA) que establecen y dan validez legal a las firmas

electronicas y digitales en transacciones comerciales.

En el Reino Unido, se aplica el Reglamento de Firma Electronica (Electronic

Identificacién and Trust Services Regulation - eIDAS Regulation) de la Unién Europea,
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que establece un marco legal para el reconocimiento mutuo de las firmas electronicas y

los servicios de confianza digital en toda la Union Europea.

El Notario ingles no es una profesion y su nombramiento esta sujeto a un tiempo
determinado y es una actividad adicional a la propia y principal que desempenia el notario
para subsistir. El Notary americano se imita a certificar las firmas de los interesados, no
participa en la celebracion del contrato, que le resulta ajeno, por lo que los documentos
que certifica no gozan de ninguna presuncion de legalidad ni licitud. Tampoco conserva
el original, su fe solo alcanza a la certificacion de la identidad de las personas, para cuyo
efecto se sirve de cualquier documento, inclusive tarjetas de crédito. El cargo es
desempeniado por personas sin necesidad de ninguna preparacion y mas bien, su servicio
se ofrece como un producto comercial en farmacias, supermercados y otros centros

comerciales.

No existe protocolo de escrituras y de formalidades en la formacion de los documentos,
ya que los originales los entrega a los interesados. Se parte de la base de que, para facilitar
el movimiento de los bienes y derechos, es necesario evitar toda limitacion y por
consiguiente, todos pueden hacer aquello que no estd expresamente prohibido por la ley,
y aln esto, es preciso limitarlo a lo indispensable para asegurar el ejercicio de los derechos
individuales. ;Pero cudl fue el resultado de este sistema, aparentemente tan beneficioso
para la actividad privada? La realidad demostrada revelo que, colocar en un contrato, en
absoluta igualdad de posicion a las partes, con intereses opuestos en el negocio, dio libre
juego al poderoso econdomicamente contra el mas débil; ofrecié al mejor informado la

posibilidad de sacar amplias ventajas del menos informado.

Asi se crearon las victimas del propio sistema, que tenian como ultima posibilidad la de
recurrir a los jueces para que estos repararan a posteriori, la injusticia, libre y
contractualmente realizada. Este sistema impulsa a la proliferacion de conflictos
sometidos a la decision de los jueces, y a la aparicion de un “seguro de titulo” para cubrir
los riesgos economicos que pueden sufrir los compradores de inmuebles bajo este

sistema. (Diputado, 2021)
1.13.3 En el Sistema del Notariado Latino

En el sistema del notariado latino, la firma digital también ha ganado reconocimiento y

aceptacion en muchos paises. Sin embargo, es importante tener en cuenta que los sistemas
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y regulaciones pueden variar en cada pais latinoamericano, en general, la firma digital en

el ambito notarial latino se basa en tecnologias de criptografia de clave publica.

Los notarios pueden utilizar certificados digitales y herramientas especificas para firmar
electrébnicamente documentos notariales, lo que les permite autenticar la identidad del

firmante y asegurar la integridad del documento.

La validez y el reconocimiento legal de la firma digital en el ambito notarial latino suelen
estar respaldados por leyes y regulados especificos en cada pais. Por ejemplo, en México
existe la Ley de Firma Electronica Avanzada, que establece las condiciones y requisitos
para el uso de la firma electronica en el &mbito notarial. En Colombia, se cuenta con la

Ley 527 de 1999, que regula la firma digital y los mensajes de datos. (Contreras, 2011)

En el sistema del notariado latino, la aplicacion de la firma digital se realiza siguiendo un
proceso especifico que puede variar en cada pais, pero generalmente sigue los siguientes

pasos:

a) Obtencion del certificado digital: El notario interesado en utilizar la firma digital
debe obtener un certificado digital emitido por una entidad certificadora
reconocida. Este certificado obtuvo la clave privada y publica que se utiliz6 para
firmar digitalmente los documentos.

b) Verificacion de la identidad: Antes de utilizar la firma digital, el notario debe
verificar su identidad ante la entidad certificadora. Esto puede implicar la
presentacion de documentacion y la realizacion de procesos de validacion y
autenticacion para garantizar la identidad del notario.

c) Creacién de la firma digital: Una vez que el notario ha obtenido el certificado
digital y ha verificado su identidad, puede proceder a utilizar la firma digital. Esto
implica firmar electronicamente los documentos notariales utilizando la clave
privada del certificado digital.

d) Validacion y verificacion: Después de realizar la firma digital, el documento
notarial debe ser validado y verificado por el notario. Esto puede incluir la
verificacion de la integridad del documento y la confirmacion de que la firma

digital esta asociada al notario correspondiente.

Es importante destacar que el proceso detallado anteriormente puede variar segin las

normas y leyes especificas de cada pais latinoamericano. Algunos paises pueden tener
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plataformas digitales especificas para la firma digital en el &mbito notarial, mientras que
en otros casos puede requerirse la presencia fisica del notario durante el proceso como en
el caso de Bolivia, lo cual dependera de la legislacion y las normas vigentes del pais que

pertenece al sistema del notariado latino.

En este sistema, el Notario goza de independencia e imparcialidad en el desempefio de su
funcioén. El notariado se ejerce en forma privada, como profesional privado, sin ningun
grado de dependencia ni subordinaciéon a un superior jerarquico, ni compromiso con
instancia alguna o Poder del Estado. La unica sumision del Notario esta al cumplimiento
del mandato imperativo de la ley y de los principios éticos que deben caracterizar su
accionar. Esta libertad no es absoluta ni irrestricta. Estd sujeta a una permanente
fiscalizacion de parte de las autoridades competentes y organizaciones notariales, en caso
de advertirse transgresiones legales o éticas en que incurran sus miembros. La fe publica
con la aplicacion de la firma digital no es un producto comercial ni industrial. La fe es
credibilidad y confianza, por eso debe estar encomendada sélo a un limitado grupo de
personas, cuya aptitud, respaldo moral y trayectoria profesional pueda ser reconocida, y
su conducta permanentemente supervisada para que dicha fe pueda ser creida, respetada
y merezca confianza. Lo contrario seria crear el caos, la informalidad, el desorden, caldos

de cultivo de la violencia. (Chipani, 2021).
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CAPITULO 11

2 ANALISIS CRITICO DE LA NORMATIVA BOLIVIANA Y EL DERECHO
COMPARADO

2.1 Marco normativo nacional
Ley 483 del Notariado Plurinacional (2014)

La ley del Notariado Plurinacional, regula institutos juridicos propios de la funcion
notarial, con la finalidad de modernizar la funciéon notarial conforme al desarrollo
moderno de esta area, siendo su labor de fiel asesoramiento, proteccion de los derechos y
responsable por sus actos. Asimismo, otorga a los Notarios de Fe Publica atribuciones
para tramitar asuntos en materia civil, sucesoria y familiar a través de la via voluntaria
notarial, tomando como presupuesto el acuerdo mutuo entre los interesados; lo que
implica que el notario no serd un simple transcriptor de la voluntad del usuario, sino
debera prepararse en diferentes ramas del derecho y la tecnologia, esto implica a que debe
estar preparado para ejercer la funcidon notarial con los nuevos canones electronicos,

conforme avanza la ciencia y la tecnologia informatica.

La antigua ley del notariado de 05 de marzo de 1858 que estuvo vigente por mas de 150
afios que regulaba el ejercicio del servicio notarial, desde todo punto de vista tenia la
necesidad de su actualizacion, toda vez que no existia la minima referencia de la firma
digital que hoy meridianamente hace mencion la ley 483 (Ley del Notariado
Plurinacional) en su art. 2-II.- nim. 3 que a la letra dice: Garantizar la implementacion
tecnologica para un servicio integral” , dejando al usuario todavia en una situacion de
expectativa, toda vez que no refiere con claridad meridiana en sus 115 articulos, 7
disposiciones transitorias, 2 disposiciones finales, 2 disposiciones abrogatorias y
derogatorias. en que consiste esta garantia tecnologica, solo hace mencion en términos

generales.
Decreto Supremo 2189 (Reglamento de la Ley del Notariado Plurinacional (2014

En el Articulo 14 de este Reglamento se refiere en forma textual en la parte pertinente
como sigue: (Sistema Informatico del Notariado Plurinacional). El Sistema Informatico

del Notariado Plurinacional esta orientado a:

a. Coadyuvar a la prestacion del servicio notarial.
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b. El control y seguimiento institucional de las actuaciones notariales.

c. El seguimiento y control sobre los valores y aranceles notariales captados por la
entidad bancaria publica.

d. El registro del régimen disciplinario, de las sanciones impuestas y su
cumplimento; 2519

e. Ofrecer una plataforma informatica del servicio notarial.

Se ha visto que no es suficiente lo prescrito en estas normas, porque no se otorga con
claridad al usuario y al notario de fe publica el procedimiento sobre la aplicacion de la
firma digital para la seguridad juridica, celeridad del servicio, economia del servicio, ni
control de la legalidad que amerita los negocios y contratos juridicos. Por lo que,
posteriormente, el estado boliviano a través de sus 6rganos pertinentes modifica el art. 14
del Decreto Reglamentario 2189 respecto al Sistema Informatico del Notariado
Plurinacional, estableciendo que el Sistema Informatico del Notariado Plurinacional esta
o cargo de la Direccion del Notariado Plurinacional y tiene por objeto gestionar la emision
de documentos notariales, en soporte digital, mediante mecanismos técnicos y operativos
que permiten verificar la autenticidad y temporalidad de los documentos notariales
digitales y su contrastacion mediante interoperabilidad para la tramitacion de los asuntos
contenidos en los mismos, disponiendo asimismo, en su paragrafo segundo que este
sistema esta orientado a: coadyuvar a la prestacion del servicio notarial; el control y
seguimiento institucional de las actuaciones notariales; el seguimiento y control sobre los
valores y aranceles notariales captados por la entidad bancaria publica; coadyuvar al
seguimiento a la carga notarial de los hechos, actos y negocios juridicos de los cuales los
notarios dan fe; el registro del régimen disciplinario, de las sanciones impuestas y su
cumplimento; ofrecer una plataforma informética del servicio notarial; publicitar la guia
actualizada de notarias y de notarios de fe publica en el ejercicio de la funcion, con base
a la informacién historica; Otras establecidas por la Direccion del Notariado
Plurinacional. Todos los instrumentos en los que se consignen hechos, actos, y negocios
juridicos por las cuales los notarios den fe publica, deberdn contar con un cédigo de
seguridad generado y otorgado por el Sistema Informatico del Notariado Plurinacional.

(Tarquino, 2017)

Los registros y documentos notariales almacenados en el Sistema Informatico del

Notariado Plurinacional deberan ser resguardados a través de su cifrado, firma digital y



24

otros mecanismos de seguridad dispuestos por la Direccion del Notariado Plurinacional
mediante instructivos y protocolos de seguridad y respaldo para garantizar la
conservacion, integridad e inalterabilidad de los registros y archivos digitales, bajo
responsabilidad de acuerdo a normativa vigente. La Agencia de Gobierno Electronico y
Tecnologias de la Informacion y Comunicacion — AGETIC, en el marco de sus
competencias, apoyara en el desarrollo de tareas orientadas o la mejora de la seguridad
de la informacion del Sistema Informatico del Notariado Plurinacional. Hecho que de
alguna manera el notario de fe publica los abogados y los usuarios han comprendido, no
obstante, al costo, la lentitud y el corte sorpresivo de este servicio que ain no se ha
perfeccionado en Bolivia, generando un perjuicio al usuario y mas propiamente al notario
de fe publica que debe pasar momentos desagradables por la reaccion del publico usuario.

(Falbo, 2017)
2.2 Marco normativo de legislacion comparada
-Normas en Espaia

La firma electronica en el Reino de Espafia desde la dimension del derecho como

normay ciencia

El uso de la firma electronica notarial, segin Blanco Belver, se puede remontar al Real
Decreto-Ley 14/1999 del 17 de septiembre. Sufrido cambios en leyes como el Real
Decreto-Ley 14/1999, la Ley 24/2001 y la Ley 24/2002. Por su parte, el estudio de
Martinez Cafiellas y Mateo Hernandez sobre la firma electronica del notario espanol da

como resultado las siguientes afirmaciones:

e Los documentos electronicos firmados por registradores y notarios tienen el
mismo valor que los realizados de manera manuscrita.

e La firma electronica notarial da paso a una nueva forma de ver los documentos
que sientan las bases de los documentos publicos electronicos.

e Los prestadores de servicios de certificacion se diferencian de los notarios porque
aquéllos solamente pueden dar seguridad técnica pero no juridica. Esto significa,
desde nuestro punto de vista, que la firma electrénica de los notarios es necesaria
para que los documentos electronicos brinden seguridad juridica. Sus
conocimientos, su experiencia y su capacidad de redactar contratos no puede

remplazarse por simples técnicos o inclusive expertos en informatica.
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e Lacalificacion e inscripcion de los documentos puede realizarse telematicamente
haciendo uso el notario de la firma electronica. El registrador, por su parte,
también puede hacer uso de su propia firma electronica, no solamente para
registrar documentos, sino también para hacer anotaciones preventivas, anotar o

cancelar notas marginales, o bien, negar la inscripcion del documento.

Otro espafiol, Goéma Lanzdn, refiere que la firma electronica notarial es indispensable
para expedir la copia notarial electronica, sobre la cual hace un estudio profundo (es un
tema sencillo so6lo en apariencia). El autor sostiene que la existencia de documentos
electrénicos da como resultado inevitable documentos electronicos nulos, algunos
subsanables y otros no. De otro estudio rescatamos la idea del autor sobre que el uso de
las tecnologias por parte de la institucion del notariado se podria denominar el notario del

siglo XXI.

Otras caracteristicas de la firma electronica en Espafia son que la autoridad certificadora
(es decir, que provee a los notarios de su firma electronica y certifica su autenticidad en
medios electronicos) es el Consejo General del Notariado. En el afio 2011 se realizaron

mejoras técnicas para brindar mayor seguridad al uso de la firma electronica notarial.

No obstante, la literatura especializada referida, consideramos importante utilizar la
propia legislacion espaiiola para profundizar en el estudio de la firma electrénica notarial.
Contamos con el hecho de que el medio oficial para dar a conocer las leyes en ese reino
es el Boletin Oficial del Estado, el cual ofrece, ademas de la consulta por medios
electronicos, la lectura de la legislacion llamada consolidada, es decir, el texto actualizado

con las reformas. Al respecto, destacamos la Ley del Notariado de 28 de mayo de 1862.

e Establece qué instrumentos publicos no pierden ese caracter por el solo hecho de
estar redactados y firmados electronicamente por el notario. Lo anterior con
fundamento en el articulo 17 bis de la ley en comento.

e Sefala que las copias certificadas de las matrices podran expedirse y remitirse
electrénicamente con la firma electronica avanzada del notario, ya sea a otro
notario, a un registrador, o a un organo de la administracion publica o

jurisdiccional.

En el reglamento de la organizacion y régimen del notariado, respecto a la firma

electrénica notarial se encuentran las siguientes disposiciones:
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e El conocimiento de la titularidad y de los gravamenes que debe realizar el notario
antes de preparar una escritura de adquisicion de inmuebles o constitucion de
derechos reales sobre estos tiene que realizarse con la firma electrénica avanzada.
No es una posibilidad ni una opcion, sino una obligacion. Solamente se puede
exceptuar su uso por imposibilidad técnica. Al respecto, asi lo establece el articulo
175 del cuerpo normativo en estudio que se relaciona con el diverso 222 en su
décimo parrafo y en numeral 222 bis de la Ley Hipotecaria.

e Los documentos susceptibles de inscripcion en los registros de la propiedad,
mercantiles o de bienes muebles podran ser presentados por via telematica y con
firma electronica reconocida del notario. El notario debera inexcusablemente
remitir tal documento a través del Sistema de Informacion central del Consejo
General del Notariado debidamente conectado con el Sistema de Informacion
corporativo del Colegio de Registradores de la Propiedad y Mercantiles de
Espana. Lo anterior ordenado por el articulo 196 del cuerpo normativo estudiado.

e El notario puede redactar documentos electronicos. Las partes pueden utilizar sus
firmas electronicas, las cuales tendran el mismo valor que los documentos en
soporte papel. Esto es sin duda el mejor ejemplo de modernidad y del notariado
de la sociedad de la informacion. El fundamento de tal actuacion se encuentra en
el numeral 261 del ordenamiento en comento.

e Los indices, que es un registro de las operaciones realizadas por el notario
normalmente ordenadas por orden alfabético de los comparecientes, deben ser
realizados en soporte electronico y se remiten en virtud a la firma electronica. Al
respecto, se puede consultar el articulo 284 del reglamento materia de estas

reflexiones.

Finalmente, otro ordenamiento constantemente mencionado por los autores espafioles al

tratar el tema de la firma electronica notarial es la Ley 24/2001, de la cual destacamos:

e Establece que los notarios, al momento de tomar posesion de una plaza, han de
obtener su firma electronica avanzada. Lo anterior segun el articulo 109 de la ley
en comento.

e Los notarios deben de tener una firma electronica avanzada propia de su oficio

unica y exclusivamente para la suscripcion de documentos publicos y oficiales.
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Es decir, la firma electrénica notarial no debe usarse para actos donde no actue el
notario en esa calidad. Esto segun el dispositivo invocado en el parrafo anterior.

La firma electronica notarial permite, bajo ciertas condiciones, que dos o mas
notarios participen en un unico negocio juridico. Desde luego, cada notario
autoriza su propio documento publico que se incorpora a otro. Esto segln el

numeral 111 del cuerpo normativo en estudio.

(Cuales son los temas de actualidad que se estan discutiendo y proponiendo en Espana

relacionados con la firma electronica notarial?

Entre otros, los siguientes:

El instrumento publico notarial electronico y sus causales de nulidad subsanable
0 no.

La actuacion del Instituto Notarial para las Tecnologias de la Informacion.

La actuacion de dos o mas notarios europeos para la intervenciéon de un mismo
instrumento. Esto se diferencia de lo estudiado previamente porque no estamos
hablando de dos o mas notarios espafioles, sino europeos; esto a través de la
llamada red notarial europea. ;Sera el inici6 de un nuevo concepto, el de los
documentos notariales electronicos europeos? Posiblemente. Habra que estar
atentos a su uso practico, los resultados de dichos instrumentos y, desde luego, a
las opiniones académicas.

Los documentos notariales electronicos, existentes por virtud a la firma
electrénica notarial, significan retos a los notarios espafioles. No nos extrana que

un tema de actualidad para ellos sea el uso o no del protocolo electronico.

El notariado espaiiol forma parte del llamado notariado latino, al igual que el mexicano.

Por tanto, la comparacion entre instituciones es posible. Elegimos a Espafia no solamente

por compartir el idioma, lo cual permite un mejor entendimiento de sus leyes y doctrina,

sino también porque los notarios espafioles llevan dieciséis afios haciendo uso de la firma

electronica notarial, desde el lejano Real Decreto Ley 14/1999. El uso de la firma

electronica entre los notarios espafioles, su experiencia y las opiniones académicas son

valiosas lecciones que podemos aprovechar en México, sobre todo cuando la firma

electronica notarial estd en sus inicios y no estd generalizada, porque solamente el Distrito

Federal y algunas entidades federativas hacen uso de ella.



28

2.3 La firma electronica desde la dimension conceptual Espaiiola

Segun el Articulo 3.5 de la Ley de Firma Electronica. “Se considera documento
electronico el redactado en soporte electronico que incorpore datos que estén firmados

electronicamente”.

La doctrina mayoritaria considera que el “documento electrénico” es un documento. Esta
fue la tesis que defendié inicialmente “Rodriguez Adrados”, diciendo que para ¢l la
naturaleza documental del documento electronico es indudable, puesto que la materia
documental, es decir, el lugar en el que se deposita esa informacion era hasta ahora casi
explosivamente el papel, pero histéricamente habian sido utilizados el ladrillo cocido, las
tablas de madera enceradas, el papiro, el pergamino, etc. Es decir, tradicionalmente se ha

impuesto lo que podemos llamar el “indeferentismo” respecto a la materia documental.

(En qué se traduce este indeferentismo? Se traduce en que atribuye una base para admitir
legislativamente el documento electrénico, manifestada en la prohibicion del rechazo del
documento por el mero hecho de presentarse en forma electronica, y expresamente esta
programada en el articulo 17 de la Ley Organica del Notariado, que, aunque es una ley
muy antigua, de 1862, ha tenido multiples innovaciones y la ultima de ellas en el afio
2005. Este precepto nos dice que los “instrumentos publicos” no perderan su caracter por

el solo hecho de estar redactados en soporte electronico.

Las clases de documentos electréonicos; segun la Ley de 2003, se tiene: En primer lugar,
“los documentos publicos”, que estan firmados electronicamente por funcionarios que
tengan atribuida legalmente esa facultad de dar fe publica, judicial, notarial o
administrativa, siempre que actien en el ambito de sus competencias con los requisitos

exigidos en cada caso.

En segundo lugar “los documentos oficiales”, que son aquellos que serian expedidos por

funcionarios pero que no tienen atribuida la funcién de fe publica.

En tercer término, “los documentos privados”, que se configurarian como una categoria

residual.
Los documentos electronicos

El concepto de documento publico de la ley de firma electronica no se diferencia mucho

del que aparece en el articulo 1216 del Cédigo Civil, “son documentos publicos los
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autorizados por un notario o empleado publico competente con las solemnidades
requeridas por la ley”. Son por tanto tres los requisitos: en primer lugar, la condicion de
funcionario publico, en segundo lugar, la competencia, y en tercer término, el
cumplimiento por el funcionario de los requisitos o solemnidades. El criterio bésico es el
concepto de “autor”, es decir que el autor sea funcionario publico y que tenga la condicion
de fe publica. En este sentido nos encontramos con que la ley de firma electronica mejora
sustancialmente esa expresion, al decirnos que debe tener legalmente atribuida la facultad

de dar fe publica.

Los documentos oficiales electronicos; no son documentos publicos, sino que son
aquellos emanados o expedidos por funcionarios que carecen de fe publica o bien
teniendo fe publica, como pueden ser los notarios, pues expiden una serie de documentos,
pero no en el ejercicio de tal funcidon en sentido de la dacion de fe. En la esfera notarial
nos podemos encontrar con documentos oficiales que no son sin embargo instrumentos
publicos por muchos indices, notas, partes, etc., que en consecuencia no se signan por

parte del notario, sino que sélo se firman por el notario y a veces con media firma.
2.3.1 Los documentos privados

Los documentos privados cuya categoria residual debemos buscarla en la Ley de
enjuiciamiento civil, y nos dice que son documentos privados aquellos que no son
publicos, y nosotros afiadimos los que tampoco son oficiales. Ahora bien, dado que
estamos hablando de firma electronica, hay que salir al paso de una opinidn tergiversada
que intenta mezclar los conceptos de documento electréonico, documento publico y

documento oficial.

Rodriguez Adrados, nos dice que en manera alguna cabe considerar al documento
electronico con firma electronica avanzada o con firma electronica reconocida, como una
especie de tantium genius entre los documentos privados y los documentos publicos, sino

que sera documento publico o documento privado, y en su caso documento oficial.

En este sentido, también se debe traer a colacion la del decano del Colegio de Madrid,
Aristonico Garcia Sanchez, quien nos indica en un articulo publicado en el periddico El
Pais de 2003, que “para determinar correctamente los efectos de la novedosa firma
electrénica hay que aparcar voluntarismos, intereses y prejuicios; pues nada se opone

tanto a la verdad como las ideas preconcebidas, lo que parece ocurrir a los que quieren
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convertir en publico el documento suscrito con firma digital reconocida. El soporte
informatico supera a todos por la satiridad de manejo, capacidad de almacenaje, y
asombrosa transmisibilidad, lo que le augura un futuro arrollador, pero también muestra
carencias fruto de su inmaterialidad, especialmente su facilidad para sufrir alteraciones
sin dejar rastro, lo que le hace tremendamente vulnerable a los desaprensivos. Aun asi, el
derecho tiene que reconocerlo y la administracion publica ya lo ha hecho y esta
generalizando esa via para notificaciones y remisiéon de documentos, actua por ello
sabiamente la ley de firma electronica de 2003 cuando le reconoce a los documentos que

llevan esa firma los mismos efectos que los que llevan la firma manuscrita.

Otra cosa son los documentos publicos, cuya autoria es confiada por el Estado, sus
funcionarios que lo redactan y autorizan en procesos legales de garantia quedando
investidos por el Estado de una de sus prerrogativas, la eficiencia y con ella de las
presunciones de legalidad y autenticidad, que no se basan en el soporte, ni siquiera en la
firma sino en la fe publica delegada; una sentencia lo es, precisamente porque emana de
un organo jurisdiccional en un proceso legal. Por eso nunca pueden equipararse
documento publico y documento electrénico, son conceptos que juegan en planos
diferentes. Los documentos son en papel o cibernéticos segiin su soporte y son publicos
o privados segun su autor o naturaleza. El soporte electronico podra recibir un documento
publico o privado, pero no puede transformar en ptblico lo que no lo es. Los funcionarios
competentes podran suscribir con firma electronica, certificaciones, escrituras y
sentencias, pero un particular no podra expedir jamas un documento publico, aunque se

limite a reproducir el contenido de un registro publico.

Lo anterior es el criterio que sigue efectivamente la Ley de Firma Electronica en su
disposicion adicional primera al decirnos que lo dispuesto en esta ley no sustituye ni
modifica las normas que regulan las funciones que corresponden a los funcionarios que

tengan legalmente atribuida la facultad de dar fe publica.
2.3.2 La firma electronica

La doctrina es unanime al afirmar que el documento electronico para ofrecer suficiente

seguridad en la contratacion debe conseguir los siguientes cuatro objetivos:

a. La Autenticidad. Garantizar que quien ha enviado el mensaje es quien dice ser.

La identificacion del emisor es el fundamental objetivo de la firma electronica.
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b. Integridad. Garantizar que el mensaje recibido es idéntico al mensaje enviado, de
manera que la menor alteracion pueda ser detectada.

c. No repudiacion o inobjetable, de manera que el remitente nunca podra decir que
no ha enviado el mensaje. Lo que no quiere decir que este no pueda ser impugnado
por otras causas.

d. LaConfidencialidad. Garantizar en general la intimidad o privacidad del mensaje.

La ley de 2003 nos dice que la firma electrénica es el conjunto de datos en forma
electrénica consignados junto a otros coasociados con ellos, que pueden ser utilizados

como medio de identificacion del firmante.

Naturaleza de la Firma Electronica: Es frecuente encontrar en la doctrina la afirmacion

de que la firma electronica es pura y simplemente una firma. La verdad es que, si
analizamos un poco mas el asunto, la firma electronica tiene unas diferencias sustanciales

con la firma manuscrita.

La funcién principal de la firma en los documentos en papela de contenido negocial,
segiin Rodriguez Adrados, es declarar la voluntad del autor del mensaje, cosa que €l solo
puede hacer, porque ¢l solo la conoce. Precisa por eso una actuacion personal del mismo,

como ocurre con la firma en papel por su estructura propiamente manuscrita.

La llamada “firma electronica” sin embargo, es escindible o separable de la persona,

puesto que se pone al igual que el sello mediante un utensilio un dispositivo de creacion

de firma que puede accionar su mismo titular, pero también un tercero con consentimiento
b

del titular de la firma o sin él, con o sin delito, estando el titular vivo o muerto.

También Bornardell dice que “el mecanismo objeto de andlisis no es propiamente una
firma en el sentido que lo es la autdgrafa sino un procedimiento generador de una
apariencia juridica a la que se asocian unos efectos parcialmente semejantes a los de
aquella. El problema es grave, el que es titular de la firma y el que puede apretar el boton
enviando el correo electronico tiene que ser planteado de frente, determinando las
posibles defensas del titular frente al uso de su firma electronica para un tercero; asi como
los supuestos y las medidas en que ese titular deberd responder frente a aquellos que
contrataron con ese tercero. Quiza no sea si quiera posible idear una verdadera firma de
actuacion personal para el documento electronico, porque la finalidad de este consiste en

permitir a los usuarios una actuacion a distancia. Lo cual no es mas que una aplicacion de
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la teoria general de la “apariencia juridica”, es decir, aquél que obtiene un certificado de
firma electronica sea avanzada o bien la subespecie mas cualificada de firma avanzada
que es la reconocida, lo que hace es asumir unas consecuencias como efectos derivados
de la apariencia de ser el titular, y que una o varias personas vayan a poder utilizarla con
su responsabilidad. El que la crea adoptando una firma -electronica debera

responsabilizarse de las consecuencias de su utilizacion por un tercero.

Este fue el criterio que siguio la sentencia del Tribunal Supremo espafiol de 2 de Junio de
2001, porque dijo que la fabrica nacional de moneda y timbre, que es la que fabrica los
sellos, las monedas y el papel sellado notarial, garantiza con su intervencion la
procedencia de quien envia el documento electronico, la integridad del contenido del
documento y su confidencialidad, pero no puede extenderse mas alla del mismo, y por
supuesto no puede comprender lo que es propio de la seguridad juridica contractual que
afecta el proceso de formacion del contrato a la prestacion del consentimiento y a la
produccion de sus efectos. Estos aspectos dependen de las partes contractuales y la
seguridad en ellos se obtiene con la intervencion de las personas que tienen encomendado
nuestro derecho, la seguridad juridica preventiva, entendida como la posibilidad de todo
ciudadano de conocer la ley, su significado y alcance. En los ordenamientos juridicos
desarrollados la seguridad juridica preventiva sobre todo estd en manos de dos pilares
fundamentales basicos: Por una parte los notarios con su instrumento fundamental que es
la escritura publica, y por otra parte, el registro de la propiedad con los graves e
importantes efectos que despliega la llamada fe ptblica registral, es decir aquel que confia
en el contenido del registro y cumple una serie de requisitos: adquisicion a titulo oneroso,

previa inscripcidn, inscripeidn posterior y sobre todo buena fe.

Veamos como estas consideraciones genéricas para la firma electronica, son también
aplicables a las dos formas o modalidades mas cualificadas de firma electronica. Por una

parte “la avanzada”, y por otra parte “la reconocida”.

Firma electronica avanzada. Segun el articulo 3.2 de la Ley de 2003 nos dice que es

aquella firma electrénica que permite identificar al firmante y detectar cualquier cambio
ulterior de los datos firmados que estad vinculada al firmante de manera tnica y a los datos
a que se refiere y que ha sido creada por medios que el firmante puede mantener bajo su

exclusivo control. Sin embargo, no cabe negar la posibilidad de que el uso del dispositivo,
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se haga por una persona distinta del titular. Ni el prestador del servicio de certificacion,
ni el titular mismo de la firma pueden nunca asegurar que la firma va a estar siempre bajo
el exclusivo control del titular. En este sentido, uno de los juristas espafioles mas
brillantes, Rodrigo Tena Arregui, ya adelantaba antes de la publicacion de la Ley de 2003,
que la creacion del riesgo de asuncion de una firma electronica avanzada o reconocida,
se produce voluntariamente por el simple hecho de solicitar la firma electrénica avanzada
originando la vinculacion de su titular siempre que se utilice su firma electronica y
siempre que el tercero confie en ella de buena fe. “El riesgo que se origina para el titular
es de tal magnitud que habria que excluir legalmente de la utilizacion de la firma
electrénica ciertos ambitos del trafico en el que las ventajas de la firma no justifican el

riesgo de su utilizacion.

Firma electronica reconocida; el articulo 3.3 de la Ley de 2003 nos dice que la firma

electrénica reconocida es la firma electronica avanzada basada en un certificado
reconocido y generada mediante un dispositivo seguro de creacion de firma. La mera
existencia de la firma electronica reconocida, y el primero de sus requisitos, basada en un
certificado reconocido, hacen innecesario insistir. Nos dice Rodriguez Adrados que la
firma electronica avanzada no ha conseguido el objetivo de asegurar la identificacion del
firmante y se desplaza entonces la responsabilidad a aquél que viene a certificar la
llamada firma reconocida. Una vez que nos encontramos con la definicion de firma
reconocida y que se hace referencia a certificado reconocido, la cuestion es quiénes son
los que pueden erguir esos certificados reconocidos, pues a los que tengan la condicion
de prestadores de servicios de certificacion, que segun el articulo 2 de la Ley de firma
electronica de 2003, nos dice que es aquella persona fisica o juridica que expide

certificados electronicos o presta otros servicios en relacion con la firma electronica.

La terminologia utilizada, nos dice Apolonia Martinez Nadal, que es una de las
principales especialistas espafiolas en derecho informatico, pone de manifiesto una
voluntad inequivoca de evitar siquiera la apariencia de atribucion de naturaleza publica
que si podrian sugerir otras denominaciones, como es el caso de autoridad de
certificacion, y mucho menos puede admitirse, dado que hay una liberalizacion total en
cuanto a quiénes pueden ser entidades de certificacion, la aproximacion al notario de esa
autoridad de certificacion que late en esa denominacion llamada “ciber notario”, y que

parece que en su origen estuvo como en broma, pero que el Consejo General del
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Notariado se apresur6 a registrar para evitar que pudiese ser utilizado de una manera

indebida.

El Consejo General del Notariado se ha constituido en prestador de servicios de
certificacion, es uno de los prestadores de servicios que mas trabaja en Espafia a través
de los 3000 notarios que existen en Espana. Pero el hecho de que los notarios demos
certificados reconocidos de firma electronica no quiere decir que las personas que la
utilicen estén convirtiendo esos envios, esos documentos o esos contratos en documentos
publicos, sino que siguen siendo documentos privados, sino que, con el respaldo de una
entidad de certificacion, que es el Consejo General del Notariado, y que en este sentido
no es diferente de cualquier otro de los prestadores de servicios que existen en nuestro

pais.

Régimen de documento notarial electronico documento notarial electrénico tiene como

presupuesto en primer lugar, la firma electronica notarial, en virtud de estas disposiciones
llevadas a la practica, todos y cada uno de los notarios tienen una firma electronica
reconocida, es decir, certificada, que en este caso es certificada por el Consejo General
del Notariado, y tiene un caracter exclusivo de firma electronica notarial, porque sus datos
de verificacion comprenden ademas de la identificacion del titular, es decir, el nombre
del notario, los atributos fundamentales de su condicion de notario en activo, su plaza de
destino o lugar de residencia, teniendo en cuenta que su uso esta limitado a la suscripcion

de documentos publicos u oficiales propios de su oficio de notario.

Esta firma electronica notarial tiene caracter obligatorio para el notario, aunque su
utilizacion esta limitada a aquellos documentos publicos que ya se han autorizado en

papel y que se deben remitir a otras autoridades o bien a otros notarios.

Otro de los principios que sigue la ley en materia de documento electronico notarial, es
la equivalencia de los documentos publicos en papel y electronicos, puesto que en este
punto el principio de “indiferentismo”, nos encontramos con que se equiparan los
documentos electronicos y los documentos cartaceos que le han precedido y con los que
actualmente coexisten, y esta equiparacion lo es tanto en cuanto a los requisitos como en

cuanto a los efectos.

El hecho de que un documento notarial sea electronico y se remita por via electroénica no

exonera al notario de cumplir todos los requisitos del mismo. Es preciso aclarar una cosa:
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todavia hoy en Espaia no se puede hacer una matriz electronica, es decir, en el documento
originario notarial no existen hoy los mecanismos para hacerlo, o existen los mecanismos,
pero todavia no se ha decidido a hacerlo. Es decir, la matriz electronica seria que
comparecen los interesados, como por ejemplo el testador en la notaria, el notario
identifica al testador, y el testador lo que hace es apretar el boton dando nacimiento al
documento que también seria firmado por el notario. Todo esto, garantizando siempre la
inmediatez, es decir, la presencia del notario y la presencia del otorgante. Lo que si existe
es la firma del documento en papel, y una vez hecho en papel, convertirlo en informaético,
y la remision del mismo a otro tipo de funcionarios o a otros notarios. Ahora bien, lo que
ya estd regulando la ley de firma electronica es la posibilidad de que la matriz se cree de
manera informatica mediante la presencia del interesado en la misma notaria. Aqui lo
condiciona a que la firma del interesado sea con firma reconocida. No tendria por qué
serlo, puede ser una firma digital ordinaria o una firma digital avanzada porque al fin y al
cabo lo esta poniendo delante del notario y ya se entenderia garantia suficiente, pero aun
asi la ley si ha establecido como requisito que esa firma del otorgante tenga la condicion
de reconocida. Este documento cuando ya se pueda hacer, tendra que cumplir los mismos
requisitos, el notario por lo tanto tendra que apreciar la identidad de la persona, asegurarse
de que la persona que comparece es precisamente quien dice ser, en segundo lugar, tendra
que apreciar la capacidad, es decir, que esta en su sano juicio, que hay ausencia de vicios

del consentimiento, que no hay violencia, dolo, error, y que se controle la legalidad.

Los efectos que se le atribuyen a la escritura ptblica en papel, se le atribuyen a la escritura
publica remitida a través de un conducto electronico y también se le atribuiran en aquellos
casos en los cuales ya pueda ser censoria la matriz. Tendran por lo tanto el efecto
ejecutivo, es decir, es por la via rapida de los juicios, y no tener que ir al juicio declarativo,
efecto reconocido por la Ley de enjuiciamiento civil, un efecto probatorio o legitimador,
es decir, la presuncion de que lo que pone en la escritura es valido y eficaz, aunque con

presuncion iuris tantum.

El efecto traditorio, es decir de transmision de la propiedad previsto en el articulo 1452
del Cddigo Civil “Si la venta de bienes muebles se hiciere en escritura publica el

otorgamiento de ésta, equivaldra a la entrega de la cosa objeto de la venta”.
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Articulo 3 de la Ley Hipotecaria. Toda vez que solo acceden documentos publicos y
crédito privilegiado, toda vez que en los supuestos de insolvencia en lo que hay que acudir
a procesos ordenados de ejecucion, pues la escritura notarial atribuye al que la tiene un
privilegio. Por eso el articulo 17 bis de la Ley Organica de Notariado, en la redaccion que
le dio la ley de acompanamiento del afio 2001, nos dice que “con independencia del
soporte electronico, informatico o digital en que se contenga el documento publico
notarial, el notario debera dar fe de la identidad de los otorgante de que a su juicio tienen
capacidad de legitimacion, de que el consentimiento ha sido libremente prestado, y de
que el otorgamiento se adecua a la legalidad y a la voluntad debidamente informada de

los otorgantes.

De momento no pueden hacerse las matrices sino tnicamente las copias, en este sentido,
son ya bastantes las que se estdn haciendo tanto de las escrituras publicas como de las

actas notariales, como de las polizas intervenidas.

En el derecho notarial espafiol tenemos tres tipos de documentos: uno es la escritura
publica que es el documento por excelencia, en segundo lugar, las actas que no recogen
manifestaciones negociales, sino que constatan hechos, y en tercer lugar, las polizas que
recogen fundamentalmente préstamos personales. Hay una limitacion de los efectos que
sin embargo ha sido interpretada de una manera laxa, puesto que se dice que una vez que
han sido autorizados los documentos notariales y remitidos por via electronica, se indica
que las copias electronicas s6lo seran validas para la completa finalidad para la que fueron
solicitadas, lo que debera hacerse constar en la copia indicando dicha finalidad. Este tenor
literal del articulo 17, ha sido muy dulcificado por parte del Consejo General del

Notariado.

Una Circular del afio 2003 nos dice que se entiende incluido en el requisito de concreta
finalidad la peticion que pueda hacer una persona con interés legitimo; por ejemplo, el
poderdante, para que el notario autorizante remita una copia electronica a otro notario a
los exclusivos efectos de que el notario receptor verifique su traslado a soporte papel y lo
entregue a otra persona determinada, que puede ser un apoderado. Es decir, imaginemos
un poderdante que se encuentra en Barcelona, y el apoderado se encuentra en Sevilla,
acude el poderdante a la notaria de Barcelona, firma el poder en papel, el notario lo

traslada a soporte electronico, lo remite a una notaria de Sevilla, y el notario de Sevilla lo
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que hace es convertirlo en soporte papel nuevamente y se lo entrega al apoderado. Este
es el mecanismo que se esta utilizando con bastante frecuencia. En este sentido también
traeré a colacion la sentencia del Tribunal Superior de Justicia de Madrid de 21 de Julio
de 2006, respecto a la remision de estas copias electronicas, los Tribunales Superiores de
Justicia, hago la aclaracién, son los Organos jurisdiccionales maximos de las
Comunidades Autéonomas en que se divide Espafia, es decir la Constitucion Espafiola
prohibio6 la alteracion de una serie de Comunidades Autonomas. Estas Comunidades
Auténomas tiene un Tribunal Superior de Justicia por encima del cual no obstante esté el
Tribunal Supremo de Madrid, pues esta sentencia que resolvia un recurso contencioso
administrativo que era interpuesto por el Colegios Oficiales de Gestores Administrativos
lo que protestaba era respecto a la remision de estas copias electronicas, puesto que
indicaba que no entendia que fuesen los notarios los Uinicos que podrian remitirlas sino
que podria extenderse a otras personas, como es el caso de los gestores, la sentencia nos
dice que la opcion legislativa y en consecuencia la que sigue la instruccién de su
desarrollo es razonable en cuanto que otorga al notario la competencia exclusiva de la
remision de las copias electronicas autorizadas por tratarse de documentos
confeccionados y autorizados por dicho profesional en la medida en que ello responde a
razones de seguridad frente a la intervencion de terceros, sujetos que pudieran alterar el
contenido del documento como igualmente a la necesidad de garantizar la seguridad
juridica evitando la intervencion de terceros sujetos en el proceso de remision de dichas
copias que por tal motivo no permitiran garantizar la autoria de alteracion del documento
en el caso de que esta tuviera lugar, ésta es una diferencia sustancial de la copia en papel
respecto a la copia electronica, porque la copia electronica solo puede ser enviada por el
notario, esto es una limitaciéon importante, mientras que la copia auténtica en papel una
vez que se entrega al particular puede circular libremente entre las personas que la tengan

pero es de momento el criterio que se sigue.

2.3.3 La formalizacion de negocios juridicos a distancia y la constitucion de

sociedad limitada nueva empresa en Espaia

La formalizacion de negocios juridicos a distancia viene prevista en el articulo 111 al
decirnos “que por conducto electronico podran dos o mas notarios remitirse bajo su
respectiva firma electronica avanzada el contenido de los documentos publicos

autorizados por cada uno de ellos que incorporen las declaraciones de voluntad dirigidas
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a conformar un Unico negocio juridico”. Y por otra parte, respecto a la sociedad limitada
nueva empresa, es una sociedad que se constituye en un tiempo de 48 horas, a través, de
la presencia del interesado, de los que desean constituir la sociedad en la notaria, la
localizacion del certificado del Registro Mercantil de que el nombre de dicha sociedad no
estd reservado en el Registro Mercantil Central y a continuacion la remision una vez
autorizada, también por conducto electronico al registro mercantil teniendo el registrador
que calificarla en el plazo de 24 horas, es una de las manifestaciones si bien no esta

teniendo tampoco mucha implementacion, se estan constituyendo.

2.3.4 Casos en que se esta aplicando por parte del notariado espaiiol la firma

electronica y la informatica

En primer lugar, las complicadas relaciones con los registradores de la propiedad y
mercantiles. La historia comienza en la Ley 24 de 2001, la que se ha sehalado Ley de
Acompafamiento, puesto como lo resume aqui la revista Escritura Publica, lo que hizo
esta ley fue exigir a notarios y registradores que dispusiesen de medios telematicos de
maxima calidad, se les exigio firma electronica reconocida, se constituyd el Consejo
General de Notariado y al Colegio de Registradores como prestadores de servicios de
certificacion, se regul6 la copia electronica autorizada, se exigio la digitalizacion de los
libros de los registros en el plazo de un afio (por tanto el proceso debia haber terminado
en el afio 2002) y sobre todo se regulo la presentacion telematica de titulos en los registros
de la propiedad mercantil y bienes inmuebles y el acceso on line a los libros registrales,
esto es la posibilidad de conocer por medios telematicos la titularidad y el estado de cargas
de los bienes inmuebles y de los diferentes tipos societarios; lo cierto es que los notarios
se han retardado sobre todo en el tema de la publicidad formal, es decir, la publicidad
puede desdoblarse en dos aspectos, el material y el formal, la publicidad material, es decir
aquel que confia en el registro y cumple los requisitos queda plenamente protegido aun
cuando resulta que el que le vendio no era el propietario, porque ¢l ha confiado en el

registro y ha cumplido tales presupuestos.

El otro punto es la publicidad formal, que es la forma en que el registrador de la propiedad
hace publico los asientos del registro y tenemos sobre todo por las notas simples y las
certificaciones, lo que se pretendia precisamente era esto que la publicidad formal pudiese

agilizarse y especialmente permitir el acceso directo de determinados funcionarios entre
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ellos los notarios a los libros del registro de la propiedad, precisamente por eso hubo que
sacar una nueva ley que es la 24 de 2005 de noviembre 18, la denominada “de
productividad”, puesto que en ella lo que se permite es presentar telematicamente los
titulos en los registros y acceder on line a sus libros, esto Gltimo resulta esencial pues va
a permitir proporcionar una mayor seguridad juridica a los ciudadanos con un costo
notablemente menor para los mismos; el notario podra acceder on line a los libros del

registro para comprobar el estado de cargas y la titularidad.
2.3.5 Nuevos esquemas a implementar en el notariado espaiol

Que seria en primer lugar, que el notario a través de la aplicacion existente en el sistema
telematico del Consejo General del Notariado accediera al contenido de los libros del
registro en el momento del otorgamiento de la escritura, de manera que se podria verificar
el estado del acceso on line y en tiempo real. A su vez de la oficina virtual del Catastro
se obtendria certificacion de escritura y grafica de la finca que se incorporara a la matriz.
Una vez otorgada la escritura se expedird copia electronica para su remision a la
Comunidad Auténoma competente que es la que tiene que liquidar el impuesto
correspondiente a la transmision o a la herencia porque es la que tiene competencias sobre
los llamados derechos reales, es decir, impuesto de donaciones, sucesiones y
transmisiones patrimoniales. A continuacion, y de forma inmediata remision de copia
electronica al registro con la que se practicara el asiento de presentacion y se procedera a
la calificacion por parte del registrador, seguidamente remision por via teleméatica de la
calificacion registral por parte del registrador al notario y por ultimo expedicion en papel
de la copia autorizada que recoge todo el proceso indicando mediante las sucesivas notas

o diligencias sefialadas.

Cabe la posibilidad de que esto llegue a buen puerto, siempre y cuando consigamos la
aplicacion de la ley, es un problema de voluntad politica y si hay un colectivo como el
del notariado que se esta haciendo algo remolon, pues de lo que se trata es de presionarlos

para que lo cumplan. Otras manifestaciones son: Los indices informatizados. La Circular

de 9 de mayo de 2006, en el que dice: “Que, de conformidad con el Decreto de 22 de
septiembre de 2000, el notario debe obligatoriamente confeccionar indices
informatizados de los documentos autorizados intervenidos en el mes precedente, dichos

indices deben remitirse también obligatoriamente en los 20 primeros dias de cada mes
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utilizando el sistema de informacion telematica del Consejo General del Notariado”.
Estos indices son pues, el cauce a través del cual el notario cumple sus obligaciones con
la Hacienda Publica, con el Catastro, blanqueo de capitales que esta ahora bastante de

moda y también para conocer la estadistica propia notarial.

El notario, cada uno de ellos esta obligado a adoptar las medidas precisas para garantizar
la veracidad y periodicidad de estos indices y a incorporar a sus aplicaciones informaticas
las herramientas que indique el Consejo General de Notariado. El incumplimiento de esta

obligacion se traduciria en una infraccion disciplinaria grave.

Archivo de poderes revocados que no tiene apoyo ni legal ni reglamentario; es una mera

Circular del Consejo General del Notariado, un archivo exclusivamente informatico en el
que solo se reflejan poderes revocados, de manera que viene un apoderado a la notaria y
el notario lo que hace es revisar ese archivo de poderes revocados, si el poder no esta ahi
archivado se presume que estd vigente, en el caso que esté archivado el notario no debe
de autorizar el documento, esto lo que viene es hacer mas eficaz la funcion del notario,
porque en principio la revocacion lo que supone es que el apoderado debe devolver el
documento en el que conste el poder, pero hay un interin entre el que el poderdante le
dice al apoderado devuélvame el poder y el apoderado se entera y después lo devuelve o
no, en ese interin dado que la apariencia se sigue generando por parte del apoderado
teniendo en su poder el documento en el que consta la representacion, este archivo de
poderes revocados es exclusivamente informatico y de fécil consulta viene a evitar los

problemas que puedan generarse en ese interregno.

Creacion del Sistema Notarial de Comunicacion, de invencion e Invitacion a Extranjeros

VIGIA; esto es consecuencia del aluvion de inmigracion que tenemos en Espana. En los

ultimos afios donde hemos pasado de 1,2 por ciento de poblacion inmigrante a 8,5 en un
plazo de 8 afios. El sistema Vigia estd destinado a solucionar las dudas que pudiesen
plantearse en las Comisarias de Fronteras acerca de la autenticidad del documento de
Invitacién que porta el ciudadano extranjero muchas veces derivadas de su mal estado de
conservacion, de la exhibicién de una copia de copia y de la dificultad que puedan tener
los agentes de policia que no son expertos a la hora de discriminar entre copia autorizada,
copia simple u otros como fotocopia de fotocopia simple, el sistema de Vigia lo que obliga

a los notarios es que cuando se hace una Carta de Invitacion, que debe hacer un nacional
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espafiol o un extranjero residente legal en Espafia para que otro que estd en otro pais pueda
venir a pasar un tiempo o bien a quedarse de manera definitiva a remitirlo precisamente
a la policia nacional y a la guardia civil que son las que controlan las fronteras y en el
momento en que tenga la mas minima duda pueden acceder precisamente a ese archivo
informdtico y comprobar si en efecto, se habia autorizado el documento que se les esta

presentando.

También tenemos ya informatizado el sistema de remision de partes de testamentos y
actas ab intestato, el registro actos de ultima voluntad, es un registro nacional en Europa,
no lo tenemos todavia internacionalizado y antes se remitia y algunas notarias lo hacen
mediante papel, en la actualidad ya existe la posibilidad de remitirlo informéticamente,
bien la autorizacion de una declaracion de herederos o bien la autorizacion de un
testamento, de modo que cuando muere el testador se comprueba el archivo informéatico
y se ha hecho testamento, se indicard cudl es el Ultimo y se aceptard la copia
correspondiente. Por ultimo, se tiene el Gltimo convenio que ha suscrito el notariado el
25 de septiembre de este afio con la Confederacion Espaiiola de Cajas de Ahorros, con la
finalidad de que puedan los préstamos personales suscribirse también informaticamente
recibiendo el notario en la notaria directamente de la Caja de Ahorros las condiciones del
préstamo y firmandose unilateralmente por parte del prestatario en la notaria. Aqui fallaria
lo que yo al principio he dicho y como sabemos que viene de las Cajas de Ahorros, aparte
de que se ha intentado hacer un sistema mas seguro de transmision pero que en cualquier
caso no nos lo garantizaria con arreglo a lo que antes he explicado, lo cierto es que todas
las Cajas de Ahorros ratifican y por lo tanto nos encontramos que hay una bilateralidad

en el negocio juridico del préstamo. (Contreras, 2011)
-Normas en los Estados Unidos de México
La firma electronica notarial en México desde la dimension del derecho como norma

La firma electronica notarial es un tema novedoso en México. Tiene como principal
caracteristica que existe solamente en el Distrito Federal y en algunas entidades

federativas.

Para fundamentar lo anterior, solamente hace falta recordar que, en términos del articulo
40 de la Constitucion Federal, nuestro pais estd organizado como una federacion. De

acuerdo con lo establecido por el diverso 124 de la Carta Magna, las facultades no
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reservadas a la federacion les corresponden a los estados. Por lo anterior, la institucion
del notariado esté sujeta a lo dispuesto en ordenamientos de cada estado y del Distrito

Federal.

Por lo anterior, es mds complicado hacer un estudio de la firma electronica notarial
mexicana que hacerlo respecto de la espafiola. Sin embargo, en la medida de nuestras
fuerzas, lo estudiaremos lo mejor posible. Para ello, haremos una relacion de las entidades
federativas de las cuales tenemos noticia de que regulan la firma electronica notarial. A
través de su legislacion, buscaremos responder preguntas simples. ;Para qué utiliza o
puede utilizar el notario la firma electronica notarial? ;Es obligatorio su uso? ;Cual es la
entidad certificadora? ;Qué cuerpos normativos fundamentan la existencia y el uso de la
firma electronica notarial? En el Distrito Federal el notario utiliza o puede utilizar su firma
electronica notarial para expedir y remitir copias certificadas electronicas. Al respecto,
son consultables los articulos 154 bis y 154 ter de la Ley del Notariado del Distrito
Federal. También puede utilizarse para que los puedan contactar. Su uso es obligatorio.
El articulo 67 ordena que para que un notario del Distrito Federal pueda actuar debe
cumplir ciertos requisitos, como obtener y mantener vigente su certificado de firma
electronica avanzada en términos de la Ley del Firma Electronica del Distrito Federal. La
entidad certificadora de la firma electronica notarial es un prestador de servicios de
certificacion: una persona fisica o moral autorizada en términos de la propia Ley de la

Firma Electronica Avanzada del Distrito Federal.

Los cuerpos normativos que fundamentan la existencia y el uso de la firma electronica
notarial son la Ley de Firma Electronica del Distrito Federal y los articulos 2, fraccion
XXIII, 5, 67. Una limitacion importante es que las copias certificadas electronicas
solamente pueden utilizarse para ciertos casos muy concretos, como obtener la

inscripcion de escrituras y actas.

Lo que se critica es que el notario del Distrito Federal, en efecto, tiene firma electronica
notarial, pero solamente la puede usar para expedir copias certificadas electronicas; y
¢éstas solamente pueden expedirse para ciertos casos. Es una herramienta muy valiosa
limitada a actos demasiado concretos. La firma electronica del notariado del Distrito
Federal estd muy lejos de todas las ventajas de las cuales ya se estan aprovechando los

notarios espafioles.
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Colima

El notario utiliza o puede utilizar su firma electrénica notarial para ejercer su funcion. Es
decir, puede expedir testimonios electronicos de cualquier acto. No hay limitaciones,

salvo que debe utilizar el protocolo electrénico.

No es obligatorio su uso. En ninguna parte de la Ley del Notariado de Colima se establece
esa obligacion. La utilizacion de la firma electronica es optativa. Se puede ser notario en
Colima sin tener la mencionada firma electronica notarial. Al respecto, es consultable el

articulo 85, fraccion IV, del cuerpo normativo antes mencionado.

La entidad certificadora de la firma electrdonica notarial es el Instituto Colimense para la
Sociedad de la Informacion y del Conocimiento. Esto encuentra fundamento en diverso

91 de la Ley del Notariado de Colima.

Los cuerpos normativos que fundamentan la existencia y el uso de la firma electronica
notarial son los articulos arriba mencionados de la Ley del Notariado de Colima y la Ley
Sobre el Uso de Medios Electronicos y Firma Electronica para el Estado de Colima. De

este ordenamiento, destacamos el articulo 6.

El notario publico de Colima puede tener un protocolo electronico donde conserva
instrumentos, apéndices y otros documentos electronicos. Asimismo, las copias de los
documentos autorizados en el protocolo electronico se expiden y remiten por medio
magnético, electronico u optico. Para hacer uso de este protocolo, el notario esta obligado
a tener su firma electronica avanzada. Fundamentamos esta afirmacion en el articulo 12

bis de la Ley del Notariado de Colima.

Puede también conseguir un certificado de existencia o no de gravamenes usando medios
electronicos, haciendo uso, desde luego, de su firma electronica avanzada. Al respecto,

es consultable el diverso 32 de la Ley del Notariado de Colima.

Los testimonios del notario pueden hacerse constar en soporte electronico utilizando su
firma electronica avanzada. Sobre esto, es aplicable el numeral 56 ultimo parrafo del

cuerpo normativo antes citado.
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Jalisco

El notario de Jalisco puede utilizar su firma electronica para realizar cualquier acto. Al
respecto, debe utilizar el protocolo electronico en términos del articulo 76 y siguientes de

la Ley del Notariado del Estado de Jalisco.

También puede enviar avisos a la Procuraduria Social y al Archivo de Instrumentos
Publicos que corresponden, conforme a la ley, por medio de la firma electronica
avanzada. Esto es optativo. Lo anterior encuentra sustento en los articulos 3, 7 y 9 del
Reglamento de la Ley del Notariado del Estado de Jalisco en Materia de Duplicados y

Avisos Notariales Electronicos.

No encontramos algun articulo que establezca su obligatoriedad. De hecho, el articulo 45
de la Ley del Notariado del Estado de Jalisco no establece la firma electronica avanzada

como requisito para ejercer como notario en dicha entidad federativa.

También destacamos que los articulos 14 y 15 del Reglamento de la Ley del Notariado
del Estado de Jalisco, en Materia de Duplicados y Avisos Notariales Electronicos,
establece precisamente el envio de avisos y duplicados por medios electronicos, pero no
obliga a utilizar ese medio. Es optativo, si bien los notarios que opten por ¢l deberan
contar con firma electronica y pagar los derechos correspondientes a la Secretaria de

Finanzas de Jalisco, también por medios electronicos.

La entidad certificadora de la firma electronica notarial es un prestador de servicios de
certificacion, que obtiene previamente un permiso de la Secretaria General de Gobierno
del Estado de Jalisco. Lo anterior en términos del articulo 3, fraccion X1V, 21 y 22 de la
Ley de Firma Electronica Certificada para el Estado de Jalisco y Municipios. El
Reglamento de la Ley de Firma Electronica Certificada para el Estado de Jalisco y
Municipios aclara, en su articulo 2, fraccion XVI, que es la Direcciéon de Firma
Electronica de la Secretaria General de Gobierno del Estado quien se ocupa del proceso
para adquirir la calidad de prestador de servicios de certificacion. De hecho, el reglamento
en mencion esta en buena medida dedicado a los requisitos técnicos que los aspirantes de

prestadores de servicios de certificacion deben cumplir.

Los cuerpos normativos que fundamentan la existencia y el uso de la firma electronica
notarial son los articulos arriba mencionados de la Ley del Notariado de Jalisco, el

Reglamento de la Ley del Notariado del Estado de Jalisco en Materia de Duplicados y
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Avisos Notariales Electronicos, Ley de Firma Electronica Certificada para el Estado de

Jalisco y Municipios y su reglamento.

El notariado de Jalisco puede actuar utilizando su firma electronica avanzada en cualquier
acto. No hay limitacién en cuanto a ello, salvo las que arriba se han mencionado. No
obstante, el hecho de que su uso no sea obligatorio para algin acto no impulsa a los

notarios a conseguirla y a hacer uso de la misma.
Puebla

El notario poblano no tiene limitaciones: puede utilizar su firma electronica para autorizar
cualquier acto. Al respecto, solamente debe utilizar el protocolo electronico al hacer uso
de su firma electronica avanzada y acompafiarla de su sello electrénico. Podemos
fundamentar estas afirmaciones en el articulo 64 de la Ley del Notariado del Estado de

Puebla.

Su uso es obligatorio. Al respecto, el articulo 45 de la Ley del Notariado de Puebla ordena
que los notarios poblanos deben de conseguir su firma electronica avanzada y tener las

herramientas tecnologicas para su utilizacion.

La entidad certificadora de la firma electronica notarial es la Secretaria de Administracion
del Gobierno del Estado de Puebla, en términos del articulo 39 de la Ley de Medios
Electronicos del Estado de Puebla.

Los cuerpos normativos que fundamentan la existencia y el uso de la firma electrénica
notarial son los articulos de la Ley del Notariado del Estado de Puebla, la Ley de Medios
Electrénicos del Estado de Puebla, la Ley del Registro Publico de la Propiedad del Estado
de Puebla (en especial sus numerales 61 y 65), que permite el uso de la firma electrénica
avanzada. El reglamento de la mencionada ley permite, en su numeral 89, la recepcion
del titulo inscribible tanto de manera fisica como electronica. Es claro que esos titulos
inscribibles electronicos pueden ser los testimonios electronicos que los notarios poblanos

pueden expedir valiéndose de su firma y sello electronico.

De todos los notarios estudiados, el poblano es el tinico que, ademas de firma electronica,
debe acompaiiar un sello electronico en sus actuaciones. Puede ser un exceso si la firma
electronica ya brinda una certeza; o bien, puede ser un medio para fortalecer mas los

documentos notariales electronicos. Depende del punto de vista.
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2.3.6 La firma electronica notarial mexicana desde la dimension del derecho como

ciencia

En la mas reciente edicion de la obra de derecho notarial de Pérez Fernandez del Castillo,
se dedican pocas palabras a la firma electronica avanzada. Mdas bien hace referencia a
algunos articulos de la Ley del Notariado del Distrito Federal sobre las copias certificadas

electrénicas y necesariamente los articulos mencionan a la firma electrénica notarial.

Aguilar Basurto, por su parte, dedica varias paginas al tema del notario ante los medios
electronicos. En esas lineas, el autor sefiala la importancia de la firma electronica, aunque
su estudio se enfoca a la firma electronica de los contratantes mas que la firma electronica
notarial; dedica pocas lineas, al citar algunos articulos de la Ley para el uso de Medios

Electronicos para el Estado de México. (Baker, 2018)

Contreras Lopez expone sus puntos de vista sobre la firma electronica notarial. El notario
debe de ser un garante en la certificacion digital. Por tanto, el uso de la firma electronica
es un paso obligado. Propone que el notario sea directamente una autoridad certificadora.
Lo plantea en términos de la Ley de Firma Electrénica Certificada para el Estado de
Jalisco. No obstante, por la manera en la cual planteo6 su hipdtesis y trata de convencer al
lector que la misma se comprueba, bien podria entenderse que pretende que todos los

notarios, no solamente los de Jalisco, sean autoridad certificadora.

Respetamos esta idea, aunque consideramos que la fe publica y el conocimiento de la ley
no son lo unico. Para ser autoridad certificadora, se requieren, ademds, conocimientos
técnicos y una infraestructura que dificilmente podria tener un notario. Por ello,
consideramos mas acertado que otra persona sea autoridad certificadora y el notario, con
su firma electrénica avanzada, autorice instrumentos electronicos tal como lo hace hoy

con los instrumentos escritos en el papel.

Arredondo Galvan, por su parte, sostiene que los notarios del Distrito Federal cuentan
con dos firmas electronicas: una del Servicio de Administracion Tributaria y otra de la
Secretaria de Economia, para hacer uso del Sistema Integral de Gestion Registral (Siger),
que es util en la inscripcion de actos de comercio, en términos del propio Codigo de

Comercio. Ademas, afirma que no puede haber escrituras y actas notariales electronicas.

Respecto a la idea de que no puede haber escrituras y actas notariales electronicas,

Arredondo Galvén esgrime los siguientes argumentos:
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e La Ley de Firma Electronica Avanzada Federal sostiene, en su articulo 4, que la
mencionada ley no es aplicable a los actos donde no sea factible el uso de la firma
electronica avanzada.

e El concepto de escritura publica sefialado en la Ley del Notariado del Distrito
Federal indica que es un documento original firmado por los comparecientes.

e El concepto de acta notarial, también citando la ley del notariado aplicable en el
Distrito Federal, se entiende como un documento original.

e La ley ordena que el consentimiento expreso de los otorgantes es por huella o
firma autografa personal y por escrito.

e Carece de utilidad juridica y practica.
-Normas en la Reptblica de Argentina
La firma digital desde la dimension conceptual del derecho.

Documento digital. Definicion. Partiendo de la definicion clasica del documento diremos
que documento digital es una cosa a la cual se le debe haber incorporado una grafia,
expresiva del pensamiento de su autor, atribuible a éste, que tenga la potestad de
representar algin hecho del hombre, cuyo soporte material estd dado por la cadena de bits
que lo configuran. Asi, la recepcion legislativa de este nuevo tipo de documentos, la
indiferencia del soporte material de los mismos, tiene por finalidad la asimilacion entre
los documentos digitales y los documentos en soporte papel. El caracter probatorio de los
mismos, la virtualidad de una fotografia, por ejemplo, de probar un acontecimiento
determinado, se mantiene con independencia de la materia de la cudl esté compuesta la
misma. Lo mismo da que se trate de una fotografia impresa en papel o de un documento
digital almacenado en un ordenador compuesto materialmente por una cadena de bits (en
la medida en que cumpla con el resto de los requisitos de los documentos en general). Y
es en este contexto, y retomando los planos en que dividimos al documento (forma y
prueba), que nos detendremos en la consideracién del documento digital como forma
(documento constitutivo), como objeto pasible de contener una declaracion de voluntad,
atribuible a su autor, representada por 23 signos graficos inteligibles para el hombre
(aunque su lectura exija medios técnicos), conformado materialmente por una cadena de
bits, alojado en un dispositivo de almacenamiento de datos. De esta manera, y para

cumplir acabadamente (desde el aspecto estrictamente juridico) con el recaudo de la
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acreditacion de la autoria de las declaraciones de voluntad contenidas en el documento
digital, es que surge (mejor dicho, se mantiene) el requisito de la firma. Y es asi que surge
la necesidad de analizar los conceptos de firma digital, por un lado, y firma holografa

digitalizada, por el otro.
2.3.7 El documento digital como medio de exteriorizacion de la voluntad

Primeras aproximaciones en su proyeccion al documento notarial. Llegamos ahora a uno
de los principales temas en la materia que involucra, indudablemente, a las nuevas
tecnologias aplicadas a la funcidn notarial. Al analizar al documento digital desde el plano
de la forma debemos considerarlo en su aptitud de ser medio idoneo de exteriorizacion
de la voluntad. Aunque técnicamente los conceptos de documento digital y firma digital
no tienen una vinculacioén necesaria, desde que pueden ser analizados separadamente
(pues cada uno de estos conceptos ocupa un lugar especifico dentro del amplio espectro
de las nuevas tecnologias y la funcion notarial) debemos destacar desde aqui que existen
ciertos puntos de conexiéon entre ambos que hacen aconsejable delimitarlos
correctamente. Asi debemos poner de resalto inicialmente que, por las notas esenciales a
las que nos referimos anteriormente al hablar del documento como forma, el otorgamiento
de las partes intervinientes mediante la accion de estampar sus firmas en ¢l tiene aqui una
importancia medular. Luego, al ubicarnos estrictamente en el plano digital, surge la
necesidad de determinar cudl es el mecanismo apto para estos fines. Es que, si nos
detenemos aqui en el andlisis de la viabilidad de la existencia de un documento digital
desde su origen, serd necesario determinar 24 un modo de expresion de la voluntad de los
otorgantes, igualmente digital. Esto es la forma, la manera en que las partes expresen
aquella potencia animica mediante una accion plasmada en el documento. Y es asi que la
doctrina se ha detenido largamente en este aspecto, analizando las caracteristicas propias
de la denominada firma digital y sus principales diferencias con la firma holdgrafa.
Comenzaremos pues por analizar a la firma digital desde el plano conceptual y los efectos
juridicos que las legislaciones le han atribuido. Sin embargo, y antes de continuar con el
presente andlisis, debemos realizar aqui algunas salvedades. En primer término,
independientemente de la posicion que se adopte al respecto, debemos tener en cuenta
que la firma digital tiene en la actualidad su reconocimiento legislativo. En consecuencia,
mas allad de analizar la funcion o el lugar que la firma digital debe ocupar dentro del

derecho notarial, debemos partir por admitir su existencia y considerar los efectos
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juridicos que las legislaciones le atribuyen. En segundo término, y por aquel
reconocimiento legislativo, debemos considerar al concepto de firma digital en la forma
y con el alcance que las propias legislaciones le han dado. Firma digital es lo que las leyes
se han encargado de definir y regular. Quizés esta ultima aclaracion resulte un tanto
confusa o incluso redundante pero no debemos perder de vista que estamos ante una
tematica tan novedosa como cambiante. Como es sabido, dentro del campo de las nuevas
tecnologias, la velocidad de los avances cientificos suele ser considerablemente alta
(exponencial), de manera que no seria extrafio pensar que en un futuro cercano los
avances propios de la informatica nos enfrenten al estudio de nuevas formas de firma
digital que se alejen de los conceptos actuales. A modo de ejemplo y para graficar lo que
aqui sostenemos, podemos pensar en la aplicacion de técnicas biométricas para la
identificacion de los sujetos intervinientes como un método de firma diferente al actual

concepto de firma digital.
2.3.8 La firma digital. Terminologia

Como es sabido hace ya poco mas de una década en la mayoria de nuestros sistemas
juridicos han entrado en vigor leyes que vinieron a regular la llamada firma digital,
otorgandole un alcance similar a la firma holografa Se torna necesario realizar aqui una
primera aclaracion de tipo terminologico. Nuestra ley de firma digital (ley 25.506) ha
definido dos conceptos diferentes: La firma digital, propiamente dicha, regulada en su
articulo 2°, y la firma electrdnica, regulada en su articulo 5°, con alcances de una jerarquia
inferior a la primera. En el derecho espafiol, en cambio, la Ley 59/2003 del 19 de
diciembre define diferentes tipos de firma electronica, también con escalas de jerarquia
en cuanto a la validez juridica de las mismas, pero sin conceptualizarla (como en nuestro
derecho) como firma digital. Asi, el articulo 3 de la ley 59/2003 espafiola define a la firma
electronica, la firma electronica avanzada, y la firma electronica reconocida. Para
sintetizar aqui diremos que lo que en nuestro derecho se denomina firma digital es
equivalente a la firma electronica reconocida del derecho espafol. La presente aclaracion
tiene sentido desde que recurriremos en algunas ocasiones a los analisis y estudios que
han tenido lugar en la doctrina espafiola, por lo que no advertir las diferencias
terminolégicas de las legislaciones podria confundir al lector. Sin embargo, el presente

estudio se centrard en el analisis de la firma digital en el derecho argentino. (Garcia, 2020)
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2.3.9 Concepto y requisitos de la firma digital

Para comprender el concepto de firma digital necesariamente debemos tener en cuenta
que éste es un concepto propio de la informdatica. Aun que nos detengamos en su
definicion legal y en la concepcion juridica que las normas le han dado, alejarse de la
realidad informatica desde donde surge el mismo puede representar una dificultad para
un cabal entendimiento. 26 asi, el articulo 2 de la ley 25.506 establece: “Se entiende por
firma digital al resultado de aplicar a un documento digital un procedimiento matematico
que requiere informacion de exclusivo conocimiento del firmante, encontrdndose ésta
bajo su absoluto control. La firma digital debe ser susceptible de verificacion por terceras
partes, tal que dicha verificacion simultdneamente permita identificar al firmante y
detectar cualquier alteracion del documento digital posterior a su firma”. El articulo
comienza estableciendo que para que exista firma digital, al documento digital (al que se
le aplique la firma, logicamente) debe aplicarsele un procedimiento matematico.
Pareciera que este parrafo poco agrega a la definicion legal. Sin embargo, lo que
queremos destacar aqui es cual es ese procedimiento matematico, pues no cualquiera es
suficiente. Por ello aclardbamos al principio de este punto que no podemos alejarnos de
aquel concepto informdtico y de los sistemas actualmente vigentes a nivel internacional.
Agrega luego la norma que aquel procedimiento, o, al menos, una parte del procedimiento
matematico, requiere informacion de exclusivo conocimiento del firmante, nadie mas que
¢l puede conocerlo. Y finalmente, aquella informacion exclusiva debe encontrarse bajo

su absoluto control. (Nelson, 2022)
2.3.10 El procedimiento matematico en la firma digital

Los procedimientos de firma digital actuales se basan en el empleo de un célculo
matematico aplicado al documento digital, mediante el uso, por parte del firmante, de una
clave privada. Si pensamos en el documento digital como un conjunto de bits, como una
cadena de una inmensa cantidad de ceros y unos, podemos pensar que al nimero final
que resulte se le puede aplicar un calculo matematico. Esto es conocido como sistema
criptografico. El mensaje original se modifica y es reemplazado por otro. 27 si aquel
calculo matematico fuera conocido por quién emite el mensaje y también por quién lo
recibe, simplemente se le puede aplicar el célculo inverso y el mensaje recobrara el

sentido original. Hablariamos aqui de un sistema de criptografia simétrica. La seguridad
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del sistema de encriptacion simétrica dependera del medio que se emplee para comunicar
la clave (o el calculo). Si la preocupacion era la intercepcion del mensaje mediante su
circulacion en la red por personas diferentes al destinatario, logicamente, la misma
preocupacion puede aplicarse a la comunicacion de la clave. Lo que se busco desde la
informatica fue, justamente, posibilitar la aplicacion de un célculo en el cual, el emisor
del mensaje conserve la exclusividad de una parte del mismo. De esta manera, la cuestion
fue determinar de qué manera puede el receptor conocer el contenido del mensaje sin que
sea necesario conocer aquel elemento privado que el emisor utilizé para dicho célculo.
Esto fue lo que motivé la implementacion del sistema de encriptacion asimétrica. Y es
esto, a su vez, a lo que se refiere la ley de firma digital al definir su concepto en el articulo
transcripto previamente. El sistema de encriptacion asimétrica parte de un algoritmo
matematico, un conjunto ordenado de operaciones sumamente complejo, compuesto por
varios datos numéricos. Cuando se habla del par de claves, de la clave publica y la clave
privada, en verdad estamos refiriéndonos a diversos elementos numéricos utilizados en
ese algoritmo. La particularidad que presenta la firma digital radica en que, al generarse
el par de claves, esto es, al momento de la creacion de la firma digital, se completa el
algoritmo con determinados nimeros concretos, lo que permite obtener, en términos
matematicos, un niamero especifico para la clave privada, y otro nimero especifico para
la clave publica. Ambos nimeros (ambas claves) son en verdad diferentes datos de ese
mismo algoritmo. A una clave privada le correspondera solamente una clave 28 publica
y viceversa. Lo importante es destacar que estos datos mantienen una relacion logica
necesaria que los mantiene vinculados. A su vez existen diversos fines que estas
herramientas persiguen. En algun caso el fin podré ser asegurarle al receptor del mensaje
que quien lo ha enviado es una persona determinada, y no otra. En definitiva, asegurar la
autoria del mensaje. En otros casos la finalidad podra ser impedir la intercepcion del
mensaje o, por lo menos, impedir que, si alguien lo intercepta, pueda entender su
contenido o modificarlo. Imaginemos que un sujeto A, ya dotado previamente de su firma
digital (esto es, que ya haya generado el par de claves) envie un mensaje a otro sujeto B.
Al momento del envio, y para garantizarle a B que ha sido A quien envi6 el mensaje (y
nadie mas que €l), le aplica al mensaje su clave privada. De esta manera la cadena de bits
que conforma el documento digital se modifica. Luego B recibira un mensaje

incomprensible hasta que le aplique la clave publica de A. Recién ahi podra acceder a su
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contenido, lo que le hard saber, de manera indubitable, que aquel mensaje habia sido
encriptado con la clave privada de A, pues de otra forma el mensaje no podria ser legible.
Claro que, en este caso, cualquiera que intercepte el mensaje podra acceder a su
contenido, pues lo Uinico que se requiere es conocer la clave publica de A (lI6gicamente,
al ser publica, sera accesible para cualquier interesado). Pero el tercero que intercepte el
mensaje no podra modificarlo pues, si lo hiciera, ya no podra volver a aplicarle la clave
privada de A (que desconoce). A su vez, cualquier alteracion en el mensaje generara que
la aplicacion posterior de la clave publica correspondiente falle, devolviendo un
documento incomprensible. Luego, si lo que se busca es impedir el conocimiento del
contenido del mensaje, entonces A, al momento del envio y la encriptacion del documento
digital, le aplicara la clave publica de B. De esta manera, solo B podré volver el mensaje
a su significado inicial aplicandole su clave privada (de su exclusivo conocimiento).
Incluso ambos procesos pueden realizarse a la par sobre un mismo documento. A aplica
al mensaje su clave privada, y luego la clave 29 publica de B. De esta manera B, para
volver al mensaje original, deberd aplicarle la clave publica de A, y luego su clave
privada. Asi no solo se asegurara que ha sido A quién envio6 el mensaje, sino que nadie
mas que B podré acceder a su contenido. A su vez, y para que este procedimiento tenga
valor juridico dentro de un ordenamiento, las legislaciones exigirdn ademads el
cumplimiento de determinados extremos. Asi, la autoridad de aplicacion de la ley
establece recaudos tales como la obtencion de un certificado de firma digital (una firma
digital valida que haya sido previamente generada) provisto por una entidad certificante,
entidad que también deberd cumplir con una serie de requisitos que lo tornen apto para
cumplir tal finalidad, y que responda con determinados estdndares de seguridad

informdtica a nivel internacional. Pero estas son ya cuestiones de tipo procedimental.

(Johnson, 2023)

En efecto, dentro de los articulos 7, 8, y 10 de la ley 25.506 hallamos la recepcion
legislativa de aquellos principios al establecerse los efectos juridicos que cabe asignarle
a la firma digital. Dispone el articulo 7 de la ley: “Se presume, salvo prueba en contrario,
que toda firma digital pertenece al titular del certificado digital que permite la verificacion
de dicha firma”. Luego, con un alcance similar, manda el articulo 10: “Cuando un
documento digital sea enviado en forma automatica por un dispositivo programado y lleve

la firma digital del remitente se presumird, salvo prueba en contrario, que el documento
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firmado proviene del remitente”. La presuncion de la titularidad de la firma digital,
sumada a la presuncién de la firma en cabeza del remitente hacen, en definitiva, a la
aplicacion del principio de no repudio atribuible a los documentos firmados digitalmente.
De esta manera la norma presume la autoria del sujeto titular del certificado digital
correspondiente a la firma digital aplicada al documento, en relacion al documento
firmado digitalmente. Luego, el principio de presuncion de integridad del documento
firmado digitalmente encuentra su recepcion legislativa en el articulo 8 de la ley, al
establecer que: “Si el resultado de un procedimiento de verificacion de una firma digital
aplicado a un documento digital es verdadero, se presume, salvo prueba en contrario, que
este documento digital no ha sido modificado desde el momento de su firma”. Finalmente,
el articulo 288 del Codigo Civil y Comercial de la naciéon26 establece: “La firma prueba
la autoria de la declaracion de voluntad expresada en el texto al cual corresponde. Debe
consistir en el nombre del firmante o en un signo. En los instrumentos generados por
medios electronicos, el requisito de la firma de una persona queda satisfecho si se utiliza
una firma digital, que asegure indubitablemente la autoria e integridad del instrumento”.
26 nuevamente nos referimos al codigo unificado que comenzard a regir el 1 de agosto de
2015. 34 sobre este ultimo articulo cabe hacer una interesante reflexion. La norma actual
reconoce su fuente directa en el articulo 288 del Proyecto de reforma y unificacion de los
codigos Civil y Comercial de la nacion elaborado por la comision creada por decreto
191/201127. A grandes rasgos, el articulo actual reproduce literalmente a su fuente con
una Unica salvedad. En efecto, en el texto del articulo 288 del proyecto, establecia que
“...Enlos instrumentos generados por medios electronicos, el requisito de la firma de una
persona queda satisfecho si se utiliza un método que asegure indubitablemente la autoria
e integridad del instrumento”. Como se observa del cotejo de ambos articulos el texto de
la norma actual reemplazo los términos “un método”, por “una firma digital”.
Logicamente, lejos de ser una modificacion impensada, los términos utilizados en la
redaccion actual nos permiten afirmar dos cosas: Por un lado, que la recepcion legislativa
de la firma digital ha llegado ahora a la norma fundamental que rige el derecho privado
de los particulares. Por el otro, que al momento del empleo de la firma digital en concreto
sera de aplicacion la legislacion especial que la regula. De esta manera, al momento de
analizar tanto los efectos como los requisitos de la firma digital en nuestro pais deberemos

observar las disposiciones contenidas en la ley 25.506. Sin embargo, debemos mencionar
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algunas opiniones doctrinarias que se han planteado en relacion a la presuncion de autoria
del documento, o principio de no repudio, pues de ellas pueden extraerse algunas notas

caracteristicas de la firma digital.
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CAPITULO III
3 DIAGNOSTICO
3.1 Procesamiento y analisis de la informacion

El marco practico de esta investigacion ha tenido como principal objetivo indagar entre
los expertos seleccionados de la comunidad juridica notarial criterios sobre como lograr
el acceso de la firma digital en favor de los particulares y publico usuario, cuando se
refiere a la necesidad de otorgar este servicio a la poblacion que no puede constituirse en
sede notarial por la distancia, actividad laboral, salud u otra situacion de fuerza mayor;
por lo que es preciso abordar el concepto desde diversas dimensiones: la eficacia formal
de su aplicacion, (procedimiento) la eficacia sustancial que sustentarda legalmente la
cobertura digital (la norma juridica) y la eficacia tecnologica (el desarrollo de nuevos
canones tecnoldgicos de la firma digital), desde el punto de vista de la declaracion de
voluntad contenida en la aspiracion de los sujetos de estudio, que proclaman el
mejoramiento de la firma digital que responda a la implementaciéon de un mejor servicio
tecnologico que el estado tiene la obligacion de facilitar al piblico usuario (beneficiarios)

y a los notarios de fe publica (operadores).
3.2 Recoleccion, analisis e interpretacion de los datos.

En la Investigacion juridica, la recoleccion de datos es aquel proceso de obtencion de
informacion empirica que permite medir las variables en las unidades de analisis, a fin de
obtener los datos necesarios para el estudio del problema o aspecto de la realidad social

motivo de la investigacion.

La recoleccion de datos es el proceso de recopilacion y medicidén de informacion sobre
variables establecidas de una manera sistematica, que permite obtener respuestas
relevantes y evaluar resultados. Para cumplir este objetivo se utilizo el cuestionario como
instrumento de consulta aplicadas en dos etapas, consistente en una prueba piloto-

fiabilidad y en una encuesta general aplicada a notarios, abogados y publico en general.

El proceso de la investigacion ha utilizado esta técnica de recoleccion de datos porque es
util y eficiente para obtener resultados fiables y verificables, en virtud a que ha logrado
responder a las necesidades del problema planteado que define el caracter cientifico en

razon a que es planificada, es controlada y sus resultados son verificables. Por lo que en



56

primera instancia se aplic6 una PRUEBA PILOTO, que consisten en la aplicacion del
cuestionario con un minimo de 30 participantes entendidos en la materia, cuyo resultado
nos arrojara la fiabilidad de la prueba y el resultado, para continuar con la investigacion

a otro grupo de mayor nimero de encuestados.

El cuestionario estd conformado por un conjunto de preguntas escritas, que, aplicado a
personas consideradas expertos en el tema investigado, permiten obtener informacion

empirica necesaria al investigador para resolver el problema de la investigacion.

La aplicacion del cuestionario en la presente investigacion se basa en determinadas fases

que nos ilustra Chavez de Paz, que son las siguientes:

a. Determinacion de los objetivos del cuestionario, que estan referidos a obtener
informacion para analizar el problema motivo de la investigacion.

b. Identificacion de las variables a investigar, que orientan el tipo e informacion que
debe ser recolectado.

c. Delimitacién del universo o poblacion bajo estudio, donde serd aplicado el
cuestionario; las unidades de analisis o personas que deben responder al
cuestionario; y el tamafio y tipo de muestra de unidades de analisis que permita

identificar a los informantes y al nimero de ellos.

d. Seleccioén del tipo de cuestionario y forma de administracion.

e. Elaboracion del cuestionario como instrumento de recoleccion de datos.

f. El pre-test o prueba piloto.

g. Aplicacion del cuestionario o trabajo de campo para la recoleccion de los datos.
h. Critica y codificacion de la informacion recolectada.

—

Plan de procesamiento y analisis estadistico de la informacion recolectada

El cuestionario esta disefiado en correspondencia con los pasos metodoldgicos que facilita
la doctrina, sin dejar de lado algunas cuestiones que es preciso tener en cuenta, como
ciertas caracteristicas de la poblacion a encuestar, (como por ejemplo, en esta
investigacion se ha considerado la intervencion de profesionales entendidos en la materia,
como Jueces, técnicos de la Agencia de Gobierno Electronico y Tecnologias de
Informaciéon y Comunicacion (AGETIC), Técnicos de la Direccion del Notariado
Plurinacional (DIRNOPLU), Directivos de la Asociacion Nacional de Notarios de

Carrera, Abogados en ejercicio libre de la profesion. Por lo que se ha utilizado diferentes



57

medios de comunicacién, como la entrevista personal, el correo electrénico y el
WhatsApp. Es importante resaltar que por la diversidad de encuestados se ha elaborado
las preguntas precisas, en cantidad razonable debidamente ordenados, en este sentido, se
trabajo segun indica Ruiz, entendiendo la operacionalizacién como proceso fundamental
en la construccion del instrumento que consiste en traducir las dimensiones en elementos
medibles; es decir, pasar de las dimensiones a los indicadores y de los indicadores a las

preguntas.

A continuacion, se ha elaborado la tabla de especificacion que ha recogido las
dimensiones, los indicadores y los items que les corresponden. Este procedimiento —junto
con la validacion por personalidades entendidas en la materia permite probar la validez
de contenido, que consiste en comprobar si las dimensiones quedan cubiertas con
preguntas adecuadas. Como resultado de este proceso, se elabora la primera version del

cuestionario

Tabla 1: Relacion Conceptos, Dimensiones, Indicadores e Items.

Definicion conceptual Dimensiones Indicadores items
. L Fundamentacion
Sistematizacion de La AGETIC
argumentos teéricos, | Teorica doctrinal de la
. . i dicital Procedimiento
doctrinales y normativos que | 1lrma digita ftem 1-4

actual de la
fundamentan la firma digital | g| desarrollo ,
firma digital Item 2-4
notarial como instrumento | {ocnologico para todos

eficaz para el acceso a toda la Mejoramiento | Item 3-4

Economia, celeridad, del ..
poblacién que requiere y _ , © Serviclo
eficacia, seguridad vy

brindar mejor servicio notarial

control legal

Fuente: Creacion propia 2023

Como se ha dejado dicho, la validez de contenido del cuestionario, se refiere al grado en
que el proceso de pasar de lo tedrico a lo empirico mide el concepto en cuestion, resultd
necesario someter la primera version del cuestionario a un procedimiento de validacion
para demostrar la validez de contenido de la encuesta. En este proceso participaron 30
profesionales expertos en la materia, seleccionados por el investigador en los

departamentos de Santa Cruz, La Paz, El Alto La Paz. cuyos criterios acerca del
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instrumento de medicion en cuestion- fueron incorporadas al mismo, elaborandose

posteriormente la segunda version del cuestionario.

Esta segunda version del cuestionario se somete a la prueba piloto, con el apoyo
doctrinario de Escofet que orienta la aplicacion de la prueba piloto del cuestionario de la

siguiente forma:

1. Probar la fiabilidad del cuestionario

2. Comprobar si los profesionales a los que se destina el cuestionario, entienden
correctamente los diferentes items planteados

3. Probar si el cuestionario se puede resolver en un tiempo razonable;

4. Ver si es posible cerrar las opciones de respuestas de alguna de las preguntas,
tomando en cuenta las respuestas recibidas

5. Comprobar si se trata de un cuestionario de interés para los notarios de fe publica
de carrera

6. Analizar si los items formulados responden a los objetivos para los que estan

disefiados

En el siguiente grafico se representan las caracteristicas de los participantes en la prueba

piloto:

Grafico 1: Participantes de la Prueba Piloto

16
6
4
3
1
[

B Magistrados M Jueces W AS. Nal. Notarios B Abogados M Notario de Fe Publica

Fuente: Creacion propia 2023
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Técnico AGETIC 1

Técnicos de DIRNOPLU 4

Asociacion Nacional de Notarios | 3

Jueces 6

Notarios de Carrera 16 16

Pregunta 1

(Cuales de las siguientes razones Ud. elegiria para fundamentar el uso de la firma digital

por el publico usuario para un mejor servicio de la funcidon notarial?
Grifico 2: Por Incapacidad fisica, de distancia o motivos de fuerza mayor del

usuario

A) Por Incapacidad fisica, de distancia o motivos de fuerza
mayor del usuario
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12
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Fuente: Creacion propia 2023

De acuerdo con los datos obtenidos, el factor de incapacidad fisica, distancia o motivos
de fuerza mayor del usuario ha sido evaluado de manera diversa por los participantes.
Cinco personas asignan un valor de (1), indicando que consideran este factor como de
baja relevancia en comparacion con otros aspectos. Solo una persona asigna un valor de
(2), lo que sugiere una consideracion ligeramente mayor pero aun relativamente baja.
Tres personas asignan un valor de (3), lo que refleja una percepcion de importancia

moderada. La mayoria de los encuestados, 12 personas, asignan un valor de (4), lo que
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indica que consideran este factor como significativo, pero no prioritario. Finalmente,
nueve personas asignan un valor de (5), lo que sugiere que perciben este factor como
altamente relevante. Estos resultados ilustran una variedad de perspectivas dentro de la
muestra encuestada en relacion con la importancia de la incapacidad fisica, distancia o

motivos de fuerza mayor del usuario.

Grafico 3: Se ejercita mejor la seguridad juridica en favor del publico usuario.

B) Se ejercita mejor la seguridad juridica en favor del
publico usuario.
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Fuente: Creacion propia 2023

Segun los datos obtenidos, la mayoria de los encuestados, 13 personas, asignan un valor
de (1) en cuanto a la efectividad de la seguridad juridica en favor del publico usuario, lo
que sugiere una alta confianza en este aspecto. Por otro lado, solo una persona asigna un
valor de (2), lo que indica una percepcion ligeramente menos confiada pero aun positiva.
Una persona también asigna un valor de (3), reflejando una opiniéon moderada en cuanto
a la seguridad juridica. Siete personas otorgan un valor de (4), lo que sugiere una
percepcion favorable, aunque no tan sélida como la de aquellos que asignaron valores
mas bajos. Finalmente, ocho personas asignan un valor de (5), indicando una confianza
solida en la seguridad juridica en favor del publico usuario. Estos resultados muestran
una variedad de opiniones dentro de la muestra encuestada, pero en general, hay una
tendencia positiva hacia la efectividad de la seguridad juridica en beneficio del publico

usuario.
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Grafico 4: Genera comodidad, servicio rapido, economia y operabilidad virtual.

C) Genera comodidad, servicio rapido, economia y operabilidad

virtual
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Fuente: Creacion propia 2023

De acuerdos con los datos, la mayoria de los encuestados, 13 personas, asignan un valor
de (1) a la generacion de comodidad, servicio rapido, economia y operabilidad virtual, lo
que sugiere que consideran estos aspectos como altamente satisfactorios. Solo una
persona asigna un valor de (2), indicando una percepcién ligeramente menos positiva pero
aun favorable. Tres personas asignan un valor de (3), reflejando una opinién moderada
sobre estos aspectos. Siete personas otorgan un valor de (4), lo que sugiere una percepcion
favorable, aunque no tan sélida como la de aquellos que asignaron valores mas bajos. Seis
personas asignan un valor de (5), indicando una confianza solida y una alta satisfaccion
con la generacion de comodidad, servicio rapido, economia y operabilidad virtual. Estos
resultados muestran una tendencia general positiva hacia estos aspectos, con una variedad

de opiniones dentro de la muestra encuestada.
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Grifico 5: Previene mejor control de la legalidad y seguridad juridica.

D) Previene mejor control de la legalidad y seguridad juridica
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Fuente: Creacion propia 2023

Segun los datos obtenidos, la mayoria de los encuestados, 13 personas, asignan un valor
de (4) a la prevencion del mejor control de la legalidad y seguridad juridica, lo que sugiere
una confianza sélida en este aspecto. Seis personas asignan un valor de (1), indicando una
percepcion menos positiva en comparacion con la mayoria, mientras que una persona
asigna un valor de (2), lo que refleja una opiniéon atin mas moderada. Cuatro personas
asignan un valor de (3), lo que indica una percepcion favorable pero no tan solida como
la de aquellos que asignaron valores mas altos. Seis personas también asignan un valor
de (5), indicando una confianza s6lida y una alta satisfaccion con la prevencion del mejor
control de la legalidad y seguridad juridica. Estos resultados resaltan la variedad de
percepciones dentro de la muestra encuestada, aunque existe una tendencia general hacia

una confianza positiva en la prevencion del control legal y la seguridad juridica.
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Pregunta 2

(Cuales son las dificultades a enfrentar para ampliar la firma digital para uso de la

poblacion en general?

Grafico 6: La falta de tecnologia avanzada.

A) La falta de tecnologia avanzada
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Fuente: Creacion propia 2023

Segtn la informacion obtenida, la mayoria de los encuestados, 8 personas, asignan un
valor de (5) a la falta de tecnologia avanzada, lo que sugiere que perciben este aspecto
como altamente significativo y relevante. Siete personas asignan un valor de (4),
indicando una percepcion sélida de importancia, pero no tan alta como la de aquellos que
asignaron valores mas altos. Seis personas asignan un valor de (3), lo que sugiere una
percepcion moderada sobre la importancia de la tecnologia avanzada. Por otro lado, siete
personas asignan un valor de (1), lo que indica que consideran la falta de tecnologia
avanzada como un aspecto de baja relevancia. Dos personas asignan un valor de (2),
reflejando una consideracion ligeramente mayor pero aun relativamente baja en
comparacion con otros factores. Estos resultados muestran una variedad de opiniones
dentro de la muestra encuestada, pero en general, hay una tendencia hacia la percepcion

positiva de la necesidad de tecnologia avanzada.
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Grafico 7: Las deficiencias del servicio actual.

B) Las deficiencias del servicio actual
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Fuente: Creacion propia 2023

La mayoria de los encuestados, 14 personas, asignan un valor de (1) a las deficiencias del
servicio actual, lo que sugiere que perciben estas deficiencias como altamente
significativas y preocupantes. Cinco personas asignan un valor de (2), indicando una
percepcion ligeramente menos critica pero aun preocupante. Dos personas asignan un
valor de (3), reflejando una opinion moderada sobre las deficiencias del servicio. Siete
personas otorgan un valor de (4), lo que sugiere una percepcion favorable, aunque no tan
solida como la de aquellos que asignaron valores mas bajos. Finalmente, dos personas
asignan un valor de (5), lo que indica una consideracion relativamente baja de las
deficiencias del servicio actual. Estos resultados resaltan la variedad de percepciones
dentro de la muestra encuestada, aunque existe una tendencia general hacia la percepcion

negativa de las deficiencias del servicio.
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Grafico 8: Falta de concientizacion y conocimiento.

C) Falta de concientizacion y conocimiento
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Fuente: Creacion propia 2023

De acuerdo con los datos obtenidos, la mayoria de los encuestados, 9 personas, asignan
un valor de (1) a la falta de concientizacién y conocimiento, lo que indica que perciben
este aspecto como altamente significativo y preocupante. Dos personas asignan un valor
de (2), indicando una percepcion ligeramente menos critica pero ain preocupante. Siete
personas asignan un valor de (3), reflejando una opinion moderada sobre la falta de
concientizaciéon y conocimiento. Seis personas otorgan un valor de (4), sugiriendo una
percepcion favorable, aunque no tan sélida como la de aquellos que asignaron valores
mas bajos. Igualmente, seis personas asignan un valor de (5), lo que sugiere que
consideran la falta de concientizacion y conocimiento como un aspecto de baja relevancia.
Estos resultados resaltan la variedad de percepciones dentro de la muestra encuestada,
con una tendencia hacia la percepcion negativa, aunque no uniforme, de la falta de

concientizacion y conocimiento.
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Grafico 9: La falta de normatividad que limita el servicio.

D) La falta de normatividad que limita el servicio
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Fuente: Creacion propia 2023

Segun los datos indica que la mayoria de los encuestados, 10 personas, asignan un valor
de (1) a la falta de normatividad que limita el servicio, lo que sugiere que perciben este
aspecto como altamente significativo y preocupante. Una persona asigna un valor de (2),
indicando una percepcion ligeramente menos critica pero aun preocupante. Cuatro
personas asignan un valor de (3), reflejando una opinion moderada sobre la falta de
normatividad. Ocho personas otorgan un valor de (4), sugiriendo una percepcion
favorable, aunque no tan sélida como la de aquellos que asignaron valores mas bajos.
Siete personas asignan un valor de (5), lo que sugiere que consideran la falta de
normatividad como un aspecto de baja relevancia. Estos resultados muestran una variedad
de percepciones dentro de la muestra encuestada, con una tendencia hacia la percepcion

negativa, aunque no uniforme, de la falta de normatividad que limita el servicio.
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Pregunta 3.

(Como salvar las dificultades que impide ampliar el servicio digital en favor de la

poblacion en general?

Gréfico 10: Mejorar la infraestructura tecnologica.

A) Mejorar la infraestructura tecnologica
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Fuente: Creacion propia 2023

Segun los datos indica que la mayoria de los encuestados, 10 personas, asignan un valor
de (1) alanecesidad de mejorar la infraestructura tecnolédgica, lo que sugiere que perciben
esta mejora como altamente significativa y urgente. Una persona asigna un valor de (2),
indicando una percepcion ligeramente menos critica pero aun preocupante. Cuatro
personas asignan un valor de (3), reflejando una opinién moderada sobre la necesidad de
mejora. Ocho personas otorgan un valor de (4), sugiriendo una percepcion favorable,
aunque no tan solida como la de aquellos que asignaron valores mas bajos. Siete personas
asignan un valor de (5), lo que sugiere que consideran la mejora de la infraestructura
tecnologica como un aspecto de alta relevancia. Estos resultados resaltan la importancia
generalizada atribuida a la mejora de la infraestructura tecnologica, aunque también

muestran una variedad de percepciones dentro de la muestra encuestada.
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Grafico 11: Concientizacion y educacion de la poblacion sobre los beneficios y la

seguridad de esta tecnologia y se sienta comoda al adoptarla.

B) Concientizacion y educacion de la poblacion sobre los
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Fuente: Creacion propia 2023

Se puede observar que la mayoria de los encuestados, 10 personas, asignan un valor de
(4) a la concientizacion y educacion de la poblacion sobre los beneficios y la seguridad
de la tecnologia, lo que sugiere que perciben esta concientizacion como altamente
necesaria y beneficiosa para la adopcién de la tecnologia. Siete personas asignan un valor
de (1), indicando una percepcidbn menos critica pero ain preocupante sobre la
concientizacion y educacion. Dos personas asignan un valor de (2), reflejando una
opiniéon moderada sobre este aspecto. Cinco personas otorgan un valor de (3), sugiriendo
una percepcion favorable, aunque no tan sélida como la de aquellos que asignaron valores
mas altos. Seis personas asignan un valor de (5), lo que sugiere que consideran la
concientizacion y educacion como aspectos de suma importancia para que la poblacion
se sienta comoda al adoptar la tecnologia. Estos resultados resaltan la importancia de la
concientizacidén y educacion en la aceptacion y adopcidon de nuevas tecnologias, aunque

también muestran una variedad de percepciones dentro de la muestra encuestada.
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Grafico 12: El Estado debe establecer plataformas de mayor cobertura para uso de

la firma digital por el publico usuario.

C) El Estado debe establecer plataformas de mayor
cobertura para uso de la firma digital por el publico usuario
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Fuente: Creacion propia 2023

La mayoria de los encuestados, 10 personas, asignan un valor de (4) a la idea de que el
Estado establezca plataformas de mayor cobertura para el uso de la firma digital por parte
del publico usuario, lo que sugiere que perciben esta medida como altamente necesaria y
beneficiosa. Ocho personas asignan un valor de (1), indicando una percepcion menos
critica pero ain preocupante sobre la necesidad de establecer dichas plataformas. Una
persona asigna un valor de (2), reflejando una opinién moderada sobre este aspecto. Cinco
personas otorgan un valor de (3), sugiriendo una percepcion favorable, aunque no tan
solida como la de aquellos que asignaron valores mas altos. Seis personas asignan un
valor de (5), lo que sugiere que consideran el establecimiento de plataformas de mayor
cobertura para el uso de la firma digital como una medida esencial para la comodidad y
eficiencia del publico usuario. Estos resultados resaltan la importancia de la
implementacién de medidas gubernamentales para facilitar el uso de la firma digital,

aunque también muestran una variedad de percepciones dentro de la muestra encuestada.
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Grifico 13: Proponer una norma que regule la cobertura de uso de la firma digital.

D) Proponer una norma que regule la cobertura de uso de la
firma digital

20 18
18
16
14
12
10

OoON B O
w

Fuente: Creacion propia 2023

Segtin los datos proporcionados, la gran mayoria de los encuestados, 18 personas, asignan
un valor de (5) a la propuesta de establecer una norma que regule la cobertura de uso de
la firma digital. Esto sugiere que perciben esta medida como altamente necesaria y
beneficiosa para proporcionar claridad y seguridad en el uso de la firma digital. Cuatro
personas asignan un valor de (1), indicando una percepcion menos critica pero ain
preocupante sobre la necesidad de dicha normativa. Una persona asigna un valor de (2),
reflejando una opiniéon moderada sobre este aspecto. Tres personas otorgan un valor de
(3), sugiriendo una percepcion favorable, aunque no tan solida como la de aquellos que
asignaron valores mas altos. Cuatro personas asignan un valor de (4), lo que sugiere que
consideran la regulacion de la cobertura de uso de la firma digital como una medida
importante, aunque no tan prioritaria como aquellos que asignaron valores mas altos.
Estos resultados resaltan la importancia percibida de establecer una normativa clara en
este ambito, aunque también muestran una variedad de percepciones dentro de la muestra

encuestada.

La prueba piloto fue realizada a un grupo de profesionales escogidos entre los que tenian
bastante trayectoria con formacion y experiencia de post grado de diplomado, maestria y
doctorado que actualmente se encuentran en ejercicio: Técnico de la AGETIC, (1)

Técnicos de DIRNOPLU (4) Directivos de la Asociacion Nacional Notarios en ejercicio



71

actual (3) Jueces 6) y notarios de Fe Publica (16); en un total de 30 profesionales, de las

ciudades de La Paz, Sucre, El Alto La Paz, Santa Cruz de la Sierra.

3.2.1 Resultados del cuestionario

Tabla 2: Comportamiento de Resultados con Valoracion de la Prueba Piloto

Resultados de la Prueba Piloto

Resultado cuantitativo

12345 TOTAL

PREGUNTA No. 1

A) Por incapacidad fisica, de

distancia o motivos de fuerza

poblacion en general?

tecnologia y se sienta comoda al

adoptarla

mayor del usuario 501131121 9130
(Cudles de las siguientes o . )

B) Se ¢jercita mejor la seguridad
razones ud. Elegiria para _ )

juridica en favor del publico Biry1rp 7] 8130
fundamentar el uso de la ]

usuario
firma digital por el _ 13113 7] 6130

C) Genera comodidad, servicio
publico usuario para un ] .

rapido, economia y operabilidad 61114113 6130
mejor servicio de la _

virtual
funcion notarial?

D) Previene mejor control de la

legalidad y seguridad juridica

A) La falta de tecnologia
PREGUNTA No. 2 avanzada
. Cuales son las B) Las deficiencias del servicio 71216 7| 8130
dificultades a enfrentar actual 14512 7] 230
para ampliar la firma C) Falta de concientizacion y 9127 6| 6130
digital para uso de la conocimiento 10/114| 8| 7130
poblacion en general? D) La falta de normatividad que

limita el servicio

) _ 10(1]14] 8] 730

A) Mejorar la infraestructura
PREGUNTA No. 3 )

tecnologica
(Como salvar las o )

B) Concientizacion y educacion 71215110 6130
dificultades que impide '

de la poblacion sobre los
ampliar el  servicio . ]
o beneficios y la seguridad de esta
digital en favor de la g 1115110 30




72

C) El Estado debe establecer 41113 41830
plataformas de mayor cobertura
para uso de la firma digital por el
publico usuario

D) Proponer una norma que

regule la cobertura de uso de la

firma digital

Fuente: Creacion propia 2023

Resultado cualitativo
Procesamiento, analisis e interpretacion de los datos obtenidos con la encuesta

En el presente cuadro se observa los resultados de la encuesta que responden a tres
preguntas basicas: ;Cuales de las siguientes razones usted elegiria para fundamentar
la necesidad de fortalecer la firma digital para un mejor servicio en Bolivia?;
(Cuales son las dificultades a enfrentar para innovar y ampliar la firma digital para
uso de la poblacion en general?; ;Como salvar las dificultades que impide ampliar
el servicio digital en favor de la poblacion en general? Cada pregunta de la encuesta
tiene cuatro variables con su respectiva valoracion del uno al cinco, que el encuestado ha
optado por marcar una o todas las opciones con el nimero de valor que le asigna a cada
variable, que orienta al investigador la categoria valorable que tiene cada respuesta,
misma que sirve de base para la aplicacion de la formula aplicable alfa de Cronbach, que

cuantitativamente nos demuestra la fiabilidad de la prueba piloto.
3.2.2 Analisis de los datos obtenidos

Para el analisis de la informacion recogida en la encuesta, se estudiaron las respuestas a
cada pregunta aislada, y luego las relaciones entre las respuestas a todas las preguntas;
para de tal manera, interpretar los datos en el contexto en que fueron recogidos y extraer,

en fin, conclusiones.

Del anélisis de los datos obtenidos con la encuesta y luego de procesados los mismos,
pueden determinarse las opciones mas votadas en cada pregunta. Esta tabla representa las
cuatro opciones de cada pregunta que el encuestado responde, las mismas que tienen una
valoracion numérica del 1 al 5 de acuerdo a la prioridad de la variable como literalmente

podremos interpretar.
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PREGUNTA No. 1 ;Cuaéles de las siguientes razones usted elegiria para fundamentar el

uso de la firma digital por el publico usuario para un mejor servicio de la funcién

notarial?;

1-A) Por incapacidad fisica, distancia o motivos de fuerza mayor del usuario; cinco
encuestados no lo toman en cuenta; uno le da la calificacion de dos; tres le dan la
calificacion de tres; doce encuestados le dan la valoracion de cuatro y nueve encuestados
le dan una valoracion de cinco haciendo un total de treinta participantes. 1-B) Se ejercita
mejor la seguridad juridica en favor del publico usuario; trece encuestados no lo
toman en cuenta; uno le da la calificacion de tres; ocho le dan una calificacion de cuatro
y ocho le dan una calificacion de cinco, de un total de treinta encuestados. 1.C) Genera
comodidad, servicio rapido, economia y operabilidad virtual; trece encuestados no lo
toman en cuenta; uno le da la calificacion de dos; tres le dan la calificacion de tres; siete
encuestados le dan la valoraciéon de cuatro y seis encuestados le dan una valoracion de
cinco haciendo un total de treinta participantes. 1.D) Previene mejor control de la
legalidad y seguridad juridica; seis encuestados no lo toman en cuenta; uno le da la
calificacion de dos; cuatro le dan la calificacion de tres; trece encuestados le dan la
valoracion de cuatro y seis encuestados le dan una valoracion de cinco haciendo un total

de treinta participantes.

PREGUNTA No. 2 ;Cuadles son las dificultades a enfrentar para ampliar la firma digital

para uso de la poblacion en general?

2-A) La falta de tecnologia avanzada; siete encuestados no lo toman en cuenta; dos le
da la calificacion de dos; seis le dan la calificacion de tres; site encuestados le dan la
valoracion de cuatro y ocho encuestados le dan una valoracion de cinco haciendo un total
de treinta participantes. 2-B) Las deficiencias del servicio actual; catorce encuestados
no lo toman en cuenta; cinco le da la calificacion de dos; dos le dan la calificacion de tres;
siete encuestados le dan la valoracion de cuatro y dos encuestados le dan una valoracion
de cinco haciendo un total de treinta participantes. 2-C) Falta de concientizacion y
conocimiento; nueve encuestados no lo toman en cuenta; dos le da la calificacion de dos;
siete le dan la calificacion de tres; seis encuestados le dan la valoracion de cuatro y seis
encuestados le dan una valoracion de cinco haciendo un total de treinta participantes. 2-

D) La falta de normatividad que limita el servicio; diez encuestados no lo toman en
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cuenta; uno le da la calificacion de dos; uno le dan la calificacidn de tres; seis encuestados
le dan la valoracién de cuatro y doce encuestados le dan una valoracion de cinco haciendo

un total de treinta participantes.

PREGUNTA No. 3 ;Como salvar las dificultades que impide ampliar el servicio digital

en favor de la poblacion en general?

3-A) Mejorar la infraestructura tecnologica; diez encuestados no lo toman en cuenta;
; cuatro le dan la calificacion de tres; nueve encuestados le dan la valoracion de cuatro y
siete encuestados le dan una valoracion de cinco haciendo un total de treinta participantes.
3-B) Concientizacion y educacion de la poblacion sobre los beneficios y la seguridad
de esta tecnologia y se sienta comoda al adoptarla; sicte encuestados no lo toman en
cuenta; dos le da la calificacion de dos; cinco le dan la calificacion de tres; diez
encuestados le dan la valoracion de cuatro y seis encuestados le dan una valoracion de
cinco haciendo un total de treinta participantes. 3-C) El Estado debe establecer
plataformas de mayor cobertura para uso de la firma digital por el publico usuario;
ocho encuestados no lo toman en cuenta; uno le da la calificacion de dos; cinco le dan la
calificacion de tres; diez encuestados le dan la valoracion de cuatro y seis encuestados le
dan una valoracion de cinco haciendo un total de treinta participantes. 3-D) Proponer
una norma que regule la cobertura de uso de la firma digital); cuatro encuestados no
lo toman en cuenta; tres le dan la calificacion de tres; cinco encuestados le dan la
valoracion de cuatro y dieciocho encuestados le dan una valoracién de cinco puntos,

haciendo un total de treinta participantes.
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Tabla 3: Comportamiento de opciones en cada pregunta con jerarquia de

valoracion

1 2 3 4 5
1.A 0 3 12 9
1.B 0 0 1 8 8
1.C 0 1 3 7 6
1.D 0 1 4 13 6
2.A 0 2 6 7 8
2.B 0 5 2 7 2
2.C 0 2 7 6 6
2.D 0 1 1 6 12
3.A 0 0 4 9 7
3B 0 2 5 10 6
3.C 0 1 5 10 6
3.D 0 0 3 5 18

Fuente: Creacion propia 2023

La ventaja de utilizar esta medida es que permite encontrar la posibilidad de evaluar
cuanto mejoraria (o empeoraria) la fiabilidad de la prueba si se excluyera un determinado
item. De este andlisis se puede concluir que el resultado de las escalas analizadas es fiable,
si la aportacion de cada item a su respectiva escala (indice de homogeneidad corregido,

que proporciona la capacidad de discriminacion) es, en todos los casos, un valor positivo.
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Resultados del analisis de fiabilidad

Tabla 4: Aplicacion del Alpha de Cronbach

N° de indice de homogeneidad | Alpha de
Pregunta sobre: ) '

item corregido Cronbach
(Cuales de las siguientes razones ud.
elegiria para fundamentar el uso de la .

- . . 1-4 3/3 Positivo 0.82

firma digital por el publico usuario para un
mejor servicio de la funcién notarial?
(Cuales son las dificultades a enfrentar
para ampliar la firma digital para uso de la 5-8 3/3 Positivo 0.81
poblacion en general?
(Coémo salvar las dificultades que impide
ampliar el servicio digital en favor de la 9-12 3/3 Positivo 0.80
poblacién en general?

Fuente: Creacion propia 2023

Este analisis con la aplicacion DEL ALPHA DE CRONBACH determino la fiabilidad
del cuestionario y la validez de la tabla de especificacion adoptada, confecciondndose un
instrumento definitivo que consta de 3 preguntas cerradas de multiple alternativa,

elaboradas con las siguientes caracteristicas:

En la aplicacion de esta herramienta se utiliza una escala de valoracion de 0 a 1.0,
considerando que cuanto mas préximo esté a la valoracion de 1.0 mas consistente seran
los Items, consiguientemente deducimos que el ftem No. 1 Fundamentos de la colegiacion
notarial tiene una valoracion de 0.82 Positivo, el ftem No. 2 Obstaculos de la colegiatura
notarial tiene una valoracion de 0.81 positivo y el ftem No. 3 tiene una valoracion de 0.80
positivo, en consecuencia el objeto de la presente investigacion es viable, consistente y
necesario para fortalecer la firma digital para el publico usuario dentro el servicio notarial

en el marco de la celeridad, economia y control de la legalidad.

Este cuestionario posteriormente, fue aplicado a una muestra no probabilistica

conformada por 250 profesionales juristas entre ellos abogados de ejercicio libre de la
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profesion y notarios de Fe Publica de la primera y segunda fase de Santa Cruz, en nimero

de 250 Profesionales Notarios de fe Publica.

La muestra es no probabilistica, muestreo discrecional, porque la eleccion de los
encuestados no se determind por probabilidades, ni férmulas matemadticas, sino por las
caracteristicas de la investigacion. La utilidad de este tipo de muestra se manifiesta en
una cuidadosa y controlada eleccion de los sujetos considerados expertos en la materia
que se investiga, cuestion que colabora efectivamente con los objetivos propuestos en la

investigacion.
Segun el sitio web Explorable:

El muestreo discrecional es una técnica de muestreo no probabilistico donde el
investigador selecciona las unidades que serdn muestra en base a su conocimiento y juicio
profesional. Este tipo de técnica de muestreo también se conoce como muestreo

intencional y muestreo por juicio.

El muestreo discrecional se utiliza en los casos en que la especialidad de una autoridad
puede seleccionar una muestra mas representativa que pueda arrojar resultados mas
precisos que mediante otras técnicas de muestreo probabilistico. El proceso consiste en
elegir intencionalmente a dedo a los individuos de la poblaciéon sobre la base del

conocimiento o juicio de la autoridad o investigador.

La informacion obtenida mediante el cuestionario se procesd con el fin de obtener
conclusiones utiles y pertinentes a los fines de la investigacion. Para ello, se codifico,

analiz0, e interpretd la informacidn obtenida a través de la aplicacion de dicha técnica.
3.2.3 Fiabilidad del proceso de recoleccion de datos

Se ha realizado la recoleccion de datos a través de la encuesta aplicando un cuestionario
con preguntas cerradas, para la recoleccion de datos conformado por un conjunto de
preguntas escritas, que aplicado inicialmente a personas consideradas expertas en el tema
a investigar ha permitido obtener informaciéon empirica necesaria para resolver el
problema de la investigacion; cuyas respuestas han tenido una valoracion paralela y
diferenciada, en virtud a la aplicacion del coeficiente alpha de Cronbach, utilizado para

medir la fiabilidad del tipo de consistencia de dicha escala de valoracion, interpretandose
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la magnitud en que los items del cuestionario estan correlacionados, lo que ha permitido

obtener respuestas relevantes y evaluar resultados.

El proceso de investigacion ha utilizado esta técnica de recoleccion de datos porque es
util y eficiente para obtener resultados verificables, en virtud a que responde a las
necesidades del problema planteado que define el caracter cientifico de la investigacion,
que metodologicamente responde a una planificacion sistematizada, controlada y sus

resultados son verificables.
3.3 Resultados de la guia de revision documental aplicando el FODA

El Proceso de analisis real de la aplicacion de la firma digital con la finalidad de mejorar
los canones del nuevo notariado plurinacional a través de una nueva tecnologia, se puede
representar utilizando una herramienta eficaz en la funcion notarial analizando sus
caracteristicas internas y su situacion externa en una matriz cuadrada, identificando las
fortalezas, las oportunidades, las debilidades y las amenazas en la aplicacion de la firma
digital, denominado FODA con el propésito de obtener un diagnostico inicial que
contribuira al fortalecimiento del nuevo notariado plurinacional. Durante la etapa de
planeamiento estratégico y a partir del analisis FODA, se deben contestar cada una de las
siguientes preguntas: ;Como se puede diagnosticar las fortalezas en la aplicacion de la
firma digital en la funcion notarial? ;Coémo se puede aprovechar las oportunidades que la
tecnologia nos brinda para el mejor ejercicio notarial y el servicio general al publico
usuario? ;Como frenar las debilidades y falencias que actualmente se produce en su
aplicacion? ;Cémo se puede minimizar las amenazas conservadoras que acechan la
aplicacion de esta tecnologia? Por lo que inicialmente se analizara la situacion real de la
aplicacion de la firma digital en el entorno de la funcidon notarial que le dard un

diagnostico objetivo de la situacion.

La practica de esta herramienta de andlisis situacional denominada FODA, no sdélo
permite hacer un verdadero ejercicio de eficiencia como via para el logro de los objetivos
propuestos, sino que nos facilita para el desarrollo de procesos mentales que permiten un
conocimiento de hechos recurrentes y aspectos que se debe implementar, a través de la
ejercitacion de las habilidades analiticas y creativas de pensamiento; ya que no solo se

busca comprender a través de la construccion y reconstruccion de objetos de
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conocimiento, sino que se exige un pensamiento experto, critico y creativo, que permita

al investigador generar una propuesta original.
3.3.1 Las Fortalezas

Es la eficiencia y agilidad de la firma digital que permite realizar trdmites y actos
notariales de forma remota y en linea, lo que ahorra tiempo tanto para los ciudadanos
como para los notarios. Esto agiliza los procesos, reduce los tiempos de espera y
contribuye a una mayor satisfaccion de los usuarios. Accesibilidad; la firma digital rompe
las barreras geograficas y mejora la accesibilidad a los servicios notariales para personas
que viven en areas rurales o alejadas de las notarias. También beneficia a personas con
discapacidad o movilidad reducida, permitiéndoles realizar tramites sin tener que
desplazarse fisicamente. Seguridad y autenticidad; la firma digital utiliza tecnologias de
encriptacion y certificacion para garantizar la autenticidad de los documentos y evitar
alteraciones o suplantaciones de identidad. Esto brinda mayor seguridad a las partes
involucradas en los actos juridicos y genera confianza en los documentos electronicos.
Ahorro de costos; la adopcion de la firma digital reduce el consumo de papel y otros
recursos utilizados en la impresion y almacenamiento de documentos fisicos. Ademas,
disminuye los gastos asociados con el transporte y el manejo de documentos en papel,
inclusion digital: La firma digital promueve la inclusion digital al permitir que personas
con acceso a Internet y dispositivos electronicos puedan acceder a servicios notariales de
manera mas facil y rdpida. Esto abre oportunidades para sectores de la poblacién que

antes tenian dificultades para acceder a tramites notariales presenciales.
3.3.2 Oportunidades

Modernizacion de servicios; la aplicacion de la firma digital en las notarias representa
una oportunidad para modernizar y actualizar el sector notarial, acercandolo a las
necesidades tecnoldgicas y expectativas actuales de los ciudadanos. Aprovecha el
desarrollo tecnologico; a medida que avanza la tecnologia, surgen nuevas soluciones y
mejoras en el ambito de la firma digital. Las notarias pueden adoptar tecnologias mas
avanzadas y seguras, lo que podria facilitar la adopcion y el uso de la firma digital en una
mayor variedad de tramites. Facilitacion de tramites gubernamentales; la firma digital
puede integrarse con plataformas y sistemas digitales utilizados por instituciones

gubernamentales, lo que permitiria la realizacion de tramites administrativos en linea,
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agilizando los procesos y mejorando la eficiencia en la gestion publica, por otro lado
genera atraccion de inversiones; la adopcion de tecnologias modernas, como la firma
digital, puede mejorar el clima de negocios en Bolivia al ofrecer un entorno legal mas

seguro y propicio para las inversiones nacionales e internacionales.
3.3.3 Debilidades

Infraestructura limitada; la falta de infraestructura tecnoldgica en algunas areas de
Bolivia, especialmente en zonas rurales, puede dificultar la implementacion efectiva de
la firma digital. Es necesario garantizar una conexion a Internet estable y de calidad en
todo el pais. Resistencia al cambio; algunas personas, especialmente aquellas que estan
acostumbradas a los métodos tradicionales de firma, pueden mostrar resistencia al cambio
hacia la firma digital. La educacién y divulgacion sobre los beneficios de la tecnologia
pueden ayudar a superar esta barrera. Seguridad cibernética; la implementacion de la
firma digital para uso del usuario requiere medidas rigurosas de seguridad cibernética
para proteger la informacion personal y los documentos electronicos de posibles ataques

y vulnerabilidades.

La falta de seguridad puede poner en riesgo la confidencialidad y la autenticidad de los
documentos. Asimismo, puede generar desigualdades en el acceso a los servicios
notariales. Aquellas personas que no tienen acceso a Internet o dispositivos electronicos
pueden quedar excluidas del uso de la firma digital, lo que podria aumentar la exclusion

y la inequidad.
3.3.4 Amenazas

El uso de la firma digital por el publico usuario estd expuesto a una amenaza de
vulnerabilidad en la seguridad toda vez que existen los denominados jokers que utilizan
la tecnologia cibernética para fines ilicitos y ciberataques. Si no se toman las medidas
adecuadas para garantizar la seguridad de los sistemas y los certificados digitales, la firma
digital podria estar expuesta a riesgos y fraudes. Regulacion inadecuada; la falta de una
regulacion clara y actualizada sobre la firma digital en Bolivia podria generar
incertidumbre legal y afectar la validez y el reconocimiento de los documentos

electronicos firmados digitalmente.

Por otro lado, esta expuesto a la competencia desleal; la falta de estandares de seguridad

y calidad en algunos servicios de firma digital podria dar lugar a practicas de competencia
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desleal o a la utilizacion fraudulenta de documentos electronicos. Resistencia cultural y
legal; algunos sectores de la sociedad y el sistema legal pueden mostrar resistencia a
reconocer plenamente la validez de los documentos electronicos firmados digitalmente,

lo que podria limitar su adopcion y aplicacion en ciertos ambitos.

Es fundamental que las autoridades, las notarias de fe publica y los actores involucrados
trabajen en conjunto para aprovechar las oportunidades y fortalezas de la firma digital, al
tiempo que se abordan las debilidades y amenazas identificadas, garantizando la

seguridad, la eficiencia y la legalidad en su implementacion.

Tabla 5: Componentes de un analisis FODA

Positivos Negativos

Internos | Fortalezas Debilidades

Externos | Oportunidades | Amenazas

Fuente: Creacion propia 2023

(Qué elementos factibles seran necesarios para ampliar de manera efectiva el uso de la
firma digital en un futuro inmediato? Lo que corresponde es fijar inicialmente una
planeacion estratégica que responda a cuatro preguntas: ;donde estamos? ;hacia donde
vamos? ;qué se quiere hacer? ;como lograrlo?, como resultado debe representar una

tecnologia econdmica, dindmica, y de mayor cobertura para el publico en general.

Tabla 6: Formulacion del FODA para la toma de acciones estratégicas

ELEMENTOS CARACTERISTICAS | CUALIDAD
Accion
FORTALEZAS intrinseca
inmediata
Accién
OPORTUNIDADES extrinseca
inmediata
Accién
DEBILIDADES intrinseca
inmediata
Accidn
AMENAZAS extrinseca
inmediata




Tabla 7: Planeacion Estratégica
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PLANEACION ESTRATEGICA
.DONDE ESTAMOS? ¢ HACIA DONDE VAMOS?
/QUE SE QUIERE SER? /COMO LogRARLO?

Fuente: Creacion propia 2023
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CAPITULO IV
4 PROPUESTA DE LA INVESTIGACION

ESTRATEGIA DE LA FUNCION NOTARIAL CON LA COBERTURA DE LA
FIRMA DIGITAL EN FAVOR DEL PUBLICO USUARIO

4.1 Titulo de la Tesis de Grado

“La firma digital en la ley 483 del Notariado Plurinacional”
4.2 Fundamento juridico

Constitucional

La Constitucion Politica del Estado constituye el pilar fundamental para ejercer los
derechos y obligaciones de los ciudadanos bolivianos, en virtud a que el modelo de estado
es de derecho plurinacional comunitario, libre, independiente, soberano, democratico,
intercultural, descentralizado y con autonomias. Se funda en la pluralidad y pluralismo
politico, econdmico, juridico, cultural y lingiiistico dentro el proceso integrador del Pais;
en virtud a lo cual, la persona natural o juridica tiene el derecho al acceso libre a la
tecnologia digital que el Estado dispone para facilitar las relaciones juridicas y
contractuales entre particulares promoviendo la paz social y el vivir bien. En este marco
es importante destacar ciertos derechos constitucionales de los particulares que requieren
hacer uso de la firma digital ante la notaria de fe publica, entre las cuales esté la soberania
popular: porque el uso de la firma digital promueve la participacion ciudadana y facilita
el ejercicio de los derechos democraticos, como el voto electronico seguro y la
presentacion de peticiones y documentos ante las instituciones gubernamentales de forma
agil y segura. Es inclusiva porque el uso de la firma digital facilita la inclusion de todas
las personas, incluidas las comunidades indigenas originarias y afro bolivianas, al
permitirles acceder a servicios y tramites en linea sin tener que desplazarse a lugares
distantes. El Estado Social de Derecho; contribuye a una mayor eficiencia y transparencia
en la administracion publica, garantizando la agilidad y seguridad en la firma de contratos,
resoluciones y documentos oficiales, garantizando la igualdad de acceso a servicios
gubernamentales y tramites para todos los ciudadanos. Ademads, respeta los derechos
humanos porque cumple con los més altos estandares de seguridad y proteccion de datos

personales, garantizando la privacidad y confidencialidad de la informacion de los
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usuarios, con pluralismo juridico, toda vez que la firma digital en el marco legal de
Bolivia respeta la coexistencia de sistemas juridicos, facilitando la incorporacion de la
tecnologia en la normativa indigena originaria campesina y otros sistemas locales, con
justicia social justicia plural en razén a que la firma serd ser utilizada para agilizar los
procedimientos judiciales y para que las jurisdicciones indigenas originario campesinas

también puedan utilizarla en el ejercicio de sus funciones.

Por otra parte, es importante tener en cuenta que el uso de la firma digital debe estar
respaldado por una sdélida legislacion que garantice su validez, seguridad y aplicabilidad
en el marco de los principios constitucionales de Bolivia. Ademas, la implementacion de
la firma digital debe considerar la inclusion digital de todos los ciudadanos para que

puedan beneficiarse de sus ventajas y oportunidades.

Es asi que en funcion a ese derecho constitucional y a la necesidad que actualmente tienen
los usuarios para materializar sus relaciones juridicas se realiza una prueba piloto aplicada
a personalidades entendidas en la materia, asi como las encuestas practicadas a la
comunidad social, induce a proponer una nueva forma de aplicacién de la firma digital en
la funcion notarial que sea més agil, econémica y accesible para los usuarios en el Estado

Plurinacional de Bolivia

Para mejorar la eficiencia y facilitar los tramites legales ampliando la cobertura en favor
de los particulares usuarios y publico en general, que tenga necesidad de uso por motivos
de distancia, salud o motivos de fuerza mayor, a cuyo efecto el Estado, a través de sus

organos competentes debe deben desarrollar aspectos indispensables como:
4.3 Fundamento social

La cobertura de la firma digital en la notaria de fe publica en Bolivia en favor del publico
en general, representa un avance significativo en el ambito legal y una oportunidad para
mejorar la eficiencia y seguridad, celeridad y economia en la gestion de actos y contratos
juridicos que literalmente dinamizara el servicio notarial. La adopcion de una estrategia
para alcanzar estos objetivos brindara beneficios tanto para los notarios como para los

ciudadanos que requieren realizar transacciones legales.

En el contexto general, la cobertura de uso de la firma digital en la funcidn notarial notaria

de fe publica deberia ser la mas inclusiva y accesible posible, permitiendo que todas las
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personas que necesiten formalizar un acto o contrato tengan la opcion de utilizar este

mecanismo.

La presente propuesta nace de la necesidad de implementar un modelo estratégico de
incorporar el uso de esta tecnologia electronica para los usuarios impedidos en asistir a
sede notarial por motivos de salud, distancia o cualquier motivo de fuerza mayor, en el
cual los beneficiarios seran todos los notarios a nivel nacional ademas de los ciudadanos
que requieran con urgencia realizar actos, contratos y negocios juridicos impedidos

momentaneamente asistir a despacho notarial.

La presente propuesta tiene la caracteristica de ser original, por cuanto alin no se aplica
en Bolivia dentro la funcion notarial; es integral porque contempla todos los aspectos de
la funcion notarial que puedan aprovechar las oportunidades de desarrollo tecnologico
que tendrd mayor cobertura para el publico en general, facilitando asimismo la funcion
notarial con un buen soporte tecnolégico para mayor control de la legalidad, seguridad
juridica, economia y dindmica, implementando nuevos elementos que facilitan la
elaboracion de instrumentos notariales a distancia, tomando como parametros esenciales
el factor organizacional, los valores deontoldgicos y éticos que naturalmente debe
caracterizar la relacion entre el notario y el usuario. El sustento de la presente propuesta,
radica en la dogmatica de su consistencia, las acciones para su viabilidad y la propuesta

normativa.
4.4 Objetivos de la Propuesta
4.4.1 Objetivo General

Optimizar los servicios notariales a través de la implementacion y accesibilidad
estratégica de la firma digital en favor de los usuarios, sustentando con una disposicion

normativa.
4.4.2 Objetivos Especificos

e Reconocer los fundamentos esenciales para la accesibilidad de la firma digital
dentro el principio de la inclusion, economia, celeridad y necesidad del publico
usuario

e Determinar acciones que posibiliten la cobertura de la firma digital en favor del

publico usuario dentro la funcién notarial
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e Proponer el instrumento legal para sustentar el uso de la firma digital en favor de

los usuarios
4.5 Caracteristicas esenciales de la firma digital para el uso de los particulares

1. Acceso y capacitacion: Es fundamental garantizar que tanto los notarios como los

ciudadanos tengan acceso a la tecnologia necesaria para utilizar la firma digital.
Esto implica proporcionar la infraestructura adecuada y asegurar que los notarios
estén capacitados para manejar y validar documentos firmados digitalmente.
Asimismo, es importante promover la educacion y sensibilizacion sobre la firma
digital entre la poblacion para que comprendan su validez y ventajas.

2. Plataformas digitales seguras: Para asegurar la confianza en el uso de la firma

digital, es crucial establecer plataformas digitales seguras y certificadas que
cumplan con los estandares de seguridad y proteccion de datos establecidos en la
legislacion boliviana. Esto garantizara que los documentos electronicos firmados
con la tecnologia digital sean validos y resistentes a la manipulacion.

3. Validacion juridica: La firma digital debe tener la misma validez juridica que la

firma manuscrita en los actos y contratos realizados en la notaria de fe publica.
Para ello, es necesario que la legislacion boliviana reconozca y regule
adecuadamente el uso de la firma digital, presentar criterios claros sobre su uso y

las responsabilidades de las partes involucradas.

4. Diversidad de tramites: La cobertura para el uso de la firma digital deberia
extenderse a una amplia gama de tramites notariales, incluyendo la constitucion
de empresas, la compraventa de bienes inmuebles, la elaboraciéon de poderes
notariales, testamentos, entre otros. De esta manera, se facilita la realizacion de
distintos actos y contratos a través de medios electronicos, agilizando los procesos

y reduciendo costos.

El uso de la firma digital en la notaria de fe publica en Bolivia ofrece una serie de
beneficios y oportunidades tanto para los ciudadanos como para los notarios, mejorando
significativamente la eficiencia, la seguridad y la accesibilidad de los tramites legales. A
continuacion, se detallan algunas de las areas en las que la firma digital puede tener una

cobertura amplia y significativa:
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4.6 Beneficios que otorga la firma digital en favor de los usuarios dentro la funcion

notarial

La adopcioén de la firma digital beneficiaria; a la funcidon notarial y al publico usuario,

esto incluye la reduccion de la burocracia, el ahorro de tiempo y recursos, y la mejora de

la eficiencia general.

La firma digital permite a las personas realizar actos v contratos juridicos sin necesidad

de estar presentes en la notaria; esto es especialmente valioso para aquellos ciudadanos

que residen en regiones remotas o tienen dificultades para utilizar hasta la sede notarial.
Con la firma digital, pueden realizar tramites desde la comodidad de su hogar u oficina,

lo que simplifica y agiliza considerablemente los procedimientos.

Validacién de documentos electrénicos: La firma digital proporciona un mecanismo
seguro para la validacion de documentos electronicos, garantizando su integridad y
autenticidad. Esto es relevante en casos donde los documentos enviados son y recibidos
por medios electronicos, ya que la firma digital ofrece una prueba soélida de la autoria y

la no evidencia del contenido.

Reduccién de tiempos vy costos: Al eliminar la necesidad de usar fisicamente hasta la

notaria y realizar firmas manuscritas en multiples ejemplares, la firma digital permite
reducir con gran medida los tiempos y costos asociados a los tramites legales. Ademas,
la eliminacion del papel y la digitalizacion de los procesos también contribuyen a la

conservacion del medio ambiente.

Mayor seguridad juridica: La firma digital utiliza técnicas criptograficas que garantizan

la identidad del firmante y la integridad del documento. Esto ofrece un nivel de seguridad
y confianza mucho mayor que la firma manuscrita, protegiendo a las partes involucradas

en el acto o contrato juridico.

Lo que significa que la implementacion de la firma digital en la notaria de fe publica en
Bolivia pueda generar una transformacion positiva en la eficiencia y accesibilidad de los
servicios notariales, promoviendo un sistema legal mds moderno, agil y seguro para
beneficio de toda la sociedad boliviana. No obstante, es necesario reconocer que la
adopcion de la firma digital en el ambito notarial también conllevara desafios que deben
ser abordados de manera efectiva. Algunos de estos desafios incluyen la capacitacion y

sensibilizacion de los notarios y publico usuario para asegurar su comprension y
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confianza en la tecnologia, asi como la actualizacion de la legislacion notarial para incluir

y regular adecuadamente el uso de la firma digital en el marco legal boliviano.

El desarrollo y la adopcion de tecnologias innovadoras, como la firma digital, son un
indicativo claro de que Bolivia se encamina hacia un futuro mas moderno y digitalizado.
Sin embargo, también es imperativo asegurar que los cambios introducidos en el sistema
notarial estén respaldados por un marco normativo so6lido y una infraestructura
tecnologica confiable. De esta manera, se podra garantizar la proteccion de los derechos
y la seguridad juridica de todos los ciudadanos. Con esta investigacion, se busca promover
un entorno que fomente la confianza en la utilizacion de la firma digital por parte de los
particulares y los profesionales del derecho, a la par que se abren nuevas oportunidades

para agilizar y facilitar los procedimientos notariales.

La presente investigacion aspira a contribuir al fortalecimiento de la funcioén notarial en
Bolivia mediante el uso responsable y efectivo de la firma digital. Es fundamental que
este avance tecnologico sea implementado de manera estratégica y bien regulada, con el
fin de mantener la integridad y legitimidad de los documentos legales que resguardan los

derechos de los ciudadanos.
4.7 Ventajas que beneficia al puablico usuario con el uso de la firma digital

La agilizacion de las transacciones comerciales mediante el uso de la firma digital en la
notaria de fe publica en Bolivia se puede lograr gracias a una serie de ventajas y mejoras
que ofrece esta tecnologia en comparacion con los métodos tradicionales de firma y
validacion de documentos, que a continuacion se detallan algunos de los aspectos
ventajosos para el publico usuario que fundamentalmente contribuye a la celeridad de los

tramites:

Facilitacién de negocios internacionales; la cobertura para el publico en general, el uso

de la firma digital simplificara la realizacion de negocios internacionales al permitir que
empresarios y particulares puedan firmar y enviar documentos de forma electrénica, sin
importar su ubicacion geografica. Esto reduce significativamente los obstaculos logisticos

y de tiempo, agilizando el proceso de transacciones internacionales.

Automatizacion de procesos; La cobertura digital para el uso al publico usuario en la

notaria de fe publica puede fomentar la automatizacién de algunos procesos
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administrativos y legales. La digitalizacion de documentos y la firma electronica permiten

su gestion eficiente y sistematica, lo que agiliza las operaciones notariales y comerciales.

Respuesta a la demanda de rapidez; En este mundo cada vez mas dindmico y competitivo,

los ciudadanos y empresarios esperan respuestas rapidas en sus transacciones
comerciales. La cobertura general de firma digital en la notaria permitira a los
profesionales del derecho responder agilmente a las necesidades de sus clientes, en los

tramites notariales mejorando asi la satisfaccion y la fidelidad de estos.

Reduccién de errores y evitara la sobrecarga documental; La ampliacion de la firma

digital disminuye la probabilidad de errores en la elaboracion y gestion de documentos,
ya que evita problemas comunes como la ilegibilidad de firmas o la pérdida de
documentos. La eficiencia en la firma y validacion de documentos con la aplicacion de la

firma digital contribuye a evitar retrabajos y ahorra tiempo a todas las partes involucradas.

Facilitacion de la incorporaciéon de nuevas tecnologias: Al agilizar las transacciones
comerciales mediante la firma digital, se allana el camino para la adopcion de otras
tecnologias innovadoras que impulsen aun mas la eficiencia en el ambito notarial, que

permitird mayor modernizacion de la notaria y los servicios legales en Bolivia.

Reduccién de desplazamientos fisicos: La firma digital permite a los empresarios y

particulares realizar tramites notariales sin la necesidad de usar fisicamente a la notaria,
ya que, el eliminar la exigencia fisica de estar presente en un lugar especifico, se ahorra
tiempo y recursos. En este aspecto el principio de inmediatez y la unidad de acto que
prescribe la ley 483 (Ley del Notariado Plurinacional) se produce en la direccion del acto
juridico por parte del notario de fe publica con la debida identificacion y presencia virtual

de las partes.
4.8 Acciones estratégicas para su aplicacion.
Pasos que se debe seguir para su aplicacion

a) Plataforma de Gestion Integral:
e Desarrollar una plataforma en linea integral que permita a los notarios administrar

sus servicios, citas y documentos electronicos de manera centralizada y segura.
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g)

)
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Firma Digital en Procesos Notariales:

Integrar la firma digital en todos los procesos notariales, permitiendo la
autenticacion electronica de documentos, contratos y transacciones realizadas en
la oficina notarial.

Archivado Electrénico Seguro:

Implementar un sistema de archivado electronico seguro y de facil acceso para
almacenar y gestionar documentos notariales firmados digitalmente.
Asesoramiento Virtual y Remoto:

Ofrecer asesoramiento y consultas virtuales a través de videoconferencias para
brindar atencion personalizada a los usuarios, independientemente de su
ubicacion.

Firma Digital Movil para Notarios:

Proporcionar a los notarios una solucion de firma digital movil que les permita
autenticar documentos en cualquier momento y lugar, agilizando los tramites.
Capacitacion Tecnologica Continua:

Facilitar programas de capacitaciéon tecnologica continua para los notarios,
enfocados en el uso efectivo de la firma digital y otras herramientas digitales.
Automatizacion de Procesos Internos:

Automatizar procesos internos de la oficina notarial, como la generacion de
documentos estandar y el seguimiento de tramites, para mejorar la eficiencia y
reducir la carga administrativa.

Seguridad y Cumplimiento Normativo:

Implementar medidas de ciberseguridad sélidas para proteger los documentos y
datos almacenados electronicamente, cumpliendo con las regulaciones vigentes.
Promocion de la Validez de la Firma Digital:

Educar a los usuarios utilizando los medios de difusién y comunicacion sobre la
validez legal de la firma digital y como esta tecnologia garantiza la autenticidad y
seguridad de los documentos notariales.

Comentarios y mejora continua:

Establecer canales de retroalimentacion para que los notarios compartan sus
experiencias y sugerencias para mejorar la implementacion de la firma digital y

los procesos notariales electronicos.
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a) Evaluacion Periddica: Estas acciones deben ser evaluados periddicamente para

medir el progreso hacia los objetivos y para identificar cualquier ajuste que deba
realizarse en el plan de implementacion. Toda vez que la implementacion de la
firma digital en la funcion notarial es un proceso continuo y que requerira ajustes
a lo largo del tiempo para adaptarse a las necesidades cambiantes y a las

evoluciones tecnologicas.

Las acciones estratégicas que se debe ejecutar en armonia con el desarrollo de la funcion
notarial debidamente planificado con la intervencion de los directos interesados, para
garantizar resultados significativos de originalidad, de contribucion al conocimiento de
los nuevos canones de la ciencia notarial con una visidon integradora del notariado

plurinacional

La infraestructura deberd contar con una seguridad robusta; asegurarse de que la
infraestructura para el uso de la firma digital cumpla con los mas altos estandares de
seguridad y cifrado. Esto garantizara la integridad de los documentos y la autenticidad de
las firmas electronicas. Asimismo, los certificados digitales confiables deben establecer

un sistema de emision y validacion.

Hasta el momento la firma digital es el procedimiento tecnoldégico mas ampliamente
conocido y utilizado para garantizar la autenticidad, integridad y no repudio de
documentos electronicos. No hay otro procedimiento especifico que haya terminado por
completo la firma digital en términos de seguridad y reconocimiento legal a nivel nacional
e internacional, sin embargo, por su naturaleza de aplicacién y mejor servicio notarial se
debe ampliar la cobertura digital en favor de todo el publico que tiene necesidad de su

uso.
4.9 Resultado esperado

La ejecucion exitosa de esta propuesta mejoraria significativamente la operacion de las
oficinas notariales en Bolivia al aprovechar plenamente las ventajas de la firma digital y
la tecnologia. Los notarios experimentarian una mayor eficiencia en la gestion de
documentos, tramites y consultas, permitiendo una atencién mas 4gil y de mayor calidad
para los usuarios. Al mismo tiempo, el uso de la firma digital reforzaria la confiabilidad
y la seguridad en los documentos notariales, mejorando la imagen y la credibilidad de los

servicios notariales en el pais.
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4.10 Propuesta de la normativa aplicable

Con la aplicacion de la firma electronica digital para el uso del publico en general en la
protocolizacién de minutas, contratos, negocios juridicos, poderes y escrituras publicas
dentro de la funciéon notarial en Bolivia, se debe implementar con una legislacion
actualizada; que reconozca y regule el uso de la firma digital en tramites notariales. Esto
concluye la certeza juridica y excluye la confianza en la validez y legalidad de los

documentos firmados digitalmente.

Para efectivizar el contenido de la investigacion se debe proponer el sustento legal y
normativo consistente en un reglamento a la Ley 483 de 25 de enero de 2014 (LEY DEL
NOTARIADO PLURINACIONAL) con el siguiente texto:

PROYECTO DE REGLAMENTO PARA EL USO DE LA FIRMA DIGITAL
POR PARTICULARES EN NOTARIAS DE FE PUBLICA

DECRETO SUPREMO N°
LUIS ARCE CATACORA

PRESIDENTE CONSTITUCIONAL DEL ESTADO PLURINACIONAL DE
BOLIVIA

CONSIDERANDO:

La Constitucion Politica del Estado prescribe el modelo de Estado estableciendo que
Bolivia es un Estado de derecho plurinacional comunitario, libre, independiente,
soberano, democratico, intercultural, descentralizado y con autonomias. Se funda en la
pluralidad y pluralismo politico, econdémico, juridico, cultural y lingiiistico dentro el
proceso integrador del Pais, siendo uno de los fines y funciones constituir una sociedad
justa y armoniosa, cimentada en la descolonizacion, sin discriminacion ni explotacion,

con plena justicia social, para consolidar las identidades plurinacionales

Que la Ley N° 483, de 25 de enero de 2014, del Notariado Plurinacional, tiene por objeto
establecer la organizacion del Notariado Plurinacional y regular el ejercicio del servicio

notarial.
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Que el Paragrafo I del Articulo 7 de la Ley N° 483, crea la Direccion del Notariado
Plurinacional como ente descentralizado, encargada de organizar el ejercicio del servicio

notarial, bajo tuicion del Ministerio de Justicia.

Que la Disposicion Transitoria Sexta de la Ley N° 483, establece que el Ministerio de
Justicia elaborard la reglamentacion que corresponda para la aplicacion de la citada Ley,

por lo que es necesario emitir el presente Decreto Supremo.
EN CONSEJO DE MINISTROS,
DECRETA:
CAPITULO I
DISPOSICIONES GENERALES
ARTICULO 1.- (OBJETO).

El presente Decreto Supremo tiene por objeto reglamentar la Ley N° 483, de 25 de enero
de 2014, del Notariado Plurinacional, a efecto de regular el uso de la firma digital en los
tramites y procedimientos administrativos en Bolivia y regular el uso de la firma digital
por parte del publico usuario en los tramites y procedimientos administrativos, asi como
en la celebracion de hechos, contratos y negocios juridicos ante las notarias de fe publica

en Bolivia.
ARTICULO 2.- (AMBITO DE APLICACION).

La presente norma es obligatoria para todos quienes ejercen el servicio notarial, y para
las personas naturales y juridicas que acceden al mismo. Se especifican los entes,
organismos publicos y particulares que estaran sujetos a este reglamento y que deberan

implementar el uso de la firma digital en todos los actos, contratos y negocios juridicos.
CAPITULO II

USO DE LA FIRMA DIGITAL PARA PERSONAS NATURALES Y JURIDICAS EN
EL AMBITO NOTARIAL

ARTICULO 3.- DEFINICIONES Y TERMINOS RELEVANTES

Para efectos del presente reglamento, se adoptan las definiciones establecidas en la Ley

483 y se incluyen las siguientes:



94

a) Firma digital: Conjunto de datos electrénicos que acompafa o que esta asociado a un
documento electrénico y cuya finalidad es identificar al titular del certificado digital

utilizado.

b) Certificado digital: Documento electronico que contiene los datos de identidad del

titular y que es emitido por una entidad de certificacion reconocida por el Estado.

c) Titular del certificado digital: Persona natural a la que se ha emitido un certificado

digital y que es responsable de su uso y custodia.
CAPITULO 1I

USO DE LA FIRMA DIGITAL POR PARTICULARES DENTRO LA FUNCION
NOTARIAL

ARTICULO 4.- REQUISITOS PARA EL USO DE LA FIRMA DIGITAL POR
PARTICULARES

Los particulares que deseen utilizar la firma digital en actos juridicos deberan obtener un

certificado digital emitido por una entidad de certificacion reconocida por el Estado.

Para la obtencion del certificado digital, el titular debera presentar en la notaria de su
eleccion una solicitud que incluya: a) Documento de identidad vigente. b) Informacion
de contacto actualizada. c) Declaracion de responsabilidad sobre el uso adecuado del

certificado digital.

El notario verificara la identidad del solicitante y procedera a autorizar su registro como

titular del certificado digital en el sistema notarial.

ARTICULO 5.- VERIFICACION Y VALIDACION DE IDENTIDAD DEL TITULAR
DEL CERTIFICADO DIGITAL

Antes de autorizar el uso de la firma digital en actos juridicos, el notario verificard la
identidad del titular del certificado digital presentando su documento de identidad
vigente. El notario debera asegurarse de que la informacion proporcionada por el titular
coincida con los datos registrados en el certificado digital emitido por la entidad de

certificacion.

ARTICULO 6.- RESPONSABILIDAD DEL TITULAR EN LA CUSTODIA Y USO
ADECUADO DEL CERTIFICADO DIGITAL
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El titular del certificado digital es el unico responsable de mantener la custodia y

seguridad de su certificado, impidiendo su uso por terceros no autorizados.

El titular deberd notificar de manera inmediata al notario en caso de pérdida, robo o

cualquier situacion que ponga en riesgo la seguridad del certificado digital.

El uso indebido del certificado digital sera responsabilidad exclusiva del titular, quien

deberd asumir las consecuencias.

CAPITULO IV
PROCEDIMIENTO DE LA FIRMA DIGITAL EN EL ACTO NOTARIAL VIRTUAL
ARTICULO 7.- LA FIRMA DIGITAL EN EL ACTO NOTARIAL

Las notarias de fe publica deberan contar con sistemas de firma digital seguros y
certificados para garantizar la autenticidad e integridad de los documentos electronicos

utilizados en los actos notariales virtuales.
ARTICULO 8.- SOLICITUD DE ACTOS JURIDICOS NOTARIALES

Las personas naturales o juridicas que deseen realizar actos o contratos juridicos de
manera virtual deberdn presentar una solicitud por escrito a la notaria de fe publica
correspondiente, adjuntando los documentos requeridos y una copia digital de su

documento de identidad o representacion legal.
ARTICULO 9.- VERIFICACION DE IDENTIDAD Y FIRMA DIGITAL

La notaria verificara la identidad de las partes y representantes legales a través de medios
electrénicos seguros, como el uso de sistemas de identificacién biométrica o tokens de
seguridad. Para la firma digital de los documentos, las partes y representantes legales

deberan contar con los siguientes equipos tecnoldgicos:
a) Computadora o dispositivo movil con acceso a Internet.
b) Software de firma digital compatible con el sistema de la notaria.

¢) Certificado digital valido y emitido por una entidad de certificacion reconocida por la

Autoridad de Certificacion Electronica de Bolivia (ACCEDEB).

ARTICULO 10.- REALIZACION DEL INSTRUMENTO NOTARIAL
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Una vez verificada la identidad de las partes y representantes legales, el notario de fe
publica procedera a realizar el acto o contrato juridico de manera virtual, mediante

videoconferencia o plataforma electronica autorizada.

Durante la videoconferencia, el notario explicara a las partes los términos y efectos
legales del acto o contrato, asegurandose de que comprendan plenamente su alcance y

consecuencias.
ARTICULO 11.- TESTIGOS Y OTROS INTERVINIENTES

Los testigos y otros intervinientes necesarios en el acto o contrato juridico podran
participar de manera virtual, siempre que su identidad sea verificada de acuerdo con lo

dispuesto en el Articulo 5.

Los testigos también deberan contar con los equipos tecnologicos mencionados en el

Articulo 5 para firmar digitalmente los documentos que correspondan.
ARTICULO 12.- DOCUMENTACION Y REGISTRO

Una vez concluido el acto o contrato juridico, el notario generard el documento
electronico correspondiente y lo firmara digitalmente, incluyendo los sellos y protocolos
necesarios. Las partes, representantes legales y testigos firmaran digitalmente el
documento utilizando sus respectivos certificados digitales. EI documento electronico
firmado digitalmente se incorporara al protocolo notarial virtual, cumpliendo con los

requisitos legales y formales establecidos para los actos notariales tradicionales.
ARTICULO 13.- SEGURIDAD Y CONFIDENCIALIDAD

Las notarias de fe publica implementaran medidas de seguridad informatica adecuadas
para proteger la confidencialidad e integridad de los documentos electronicos y evitar el
acceso no autorizado a la informacion. Las notarias garantizaran que los equipos
tecnoldgicos utilizados en el procedimiento notarial virtual estén protegidos con

contrasefias seguras y se mantengan actualizados con las tltimas medidas de seguridad.
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CAPITULO V
EQUIPOS TECNOLOGICOS REQUERIDOS PARA EL ACTO NOTARIAL
ARTICULO 14.- REQUISITOS DE EQUIPOS TECNOLOGICOS

Los equipos tecnoldgicos utilizados para el procedimiento notarial virtual deberan

cumplir con los siguientes requisitos minimos:

a) Procesador con capacidad suficiente para manejar aplicaciones y videoconferencias en

tiempo real.

b) Memoria RAM adecuada para garantizar un rendimiento 6ptimo durante el uso de

software de firma digital y otras aplicaciones necesarias.

c) Conexion a Internet de alta velocidad y estabilidad para asegurar la calidad de las

videoconferencias y el acceso a plataformas electronicas autorizadas.

d) Sistema operativo compatible con el software de firma digital y las aplicaciones

utilizadas en el procedimiento notarial virtual.

e) Camara web y micréfono integrados o externos para la realizacion de

videoconferencias.

f) Pantalla con resolucion suficiente para visualizar documentos y detalles relevantes

durante el procedimiento.
ARTICULO 15.- CAPACITACION

Las notarias de fe publica brindaran capacitacion a sus funcionarios y empleados sobre el
uso adecuado de los equipos tecnoldgicos y las aplicaciones necesarias para llevar a cabo

el procedimiento notarial virtual.

Es importante que las notarias de fe publica verifiquen que los equipos tecnoldgicos
utilizados en el procedimiento notarial virtual cumplan con los requisitos de seguridad y
tecnoldgicos necesarios para garantizar la validez y autenticidad de los actos y contratos
juridicos realizados de manera virtual. La implementacion de la firma digital en el &mbito
notarial puede mejorar significativamente la eficiencia y accesibilidad de los servicios
notariales, siempre que se tomen las medidas adecuadas para garantizar la seguridad y

proteccion de los datos y documentos electronicos.
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ARTICULO 16.- VIGENCIA. - Las disposiciones del presente reglamento rige en todo
el territorio nacional, entrard en vigencia a partir de su publicacion oficial y reemplazara

cualquier disposicion anterior que se oponga a lo establecido en ¢€l,
ARTICULO 17.- MODIFICACIONES

Cualquier modificacion o actualizacion del presente reglamento debera ser aprobada por

las autoridades competentes y comunicada a todas las notarias de fe publica.
ARTICULO 18.- DEROGATORIA
Se derogan todas las disposiciones que se opongan a lo establecido en este reglamento.

5.6 Viabilidad de la Propuesta

Es viable la Propuesta de ampliacion del uso de la firma digital en favor del publico
usuario dentro la funcion notarial en Bolivia con una reglamentacion a la ley No. 483 de
25 de enero de 2014 (Ley del Notariado Plurinacional), como marco legal claro que

permita el uso y reconocimiento de la firma digital en las transacciones notariales.

Es viable porque cuenta con infraestructura tecnoldgica que al presente cada notaria de fe
publica cuenta en su despacho notarial, misma que se ampliara con el servicio digital al
publico usuario conforme a las caracteristicas y acciones propuesto precedentemente,
misma que materialmente el Estado a través de sus Organos competentes mejorard
adecuandose al servicio masivo del publico requirente, lo que permitira la generacion,
verificacion y almacenamiento seguro de firmas digitales, capaz de autenticar de manera
confiable la identidad del firmante, para garantizar la autenticidad y validez de los
documentos firmados digitalmente de los hechos, contratos y negocios juridicos. La firma

digital es segura y esto es crucial en la funcion notarial

Es viable porque el Notario esta basicamente capacitado con la aplicacion de la firma
digital, asi como el publico usuario, también se encuentra familiarizado, lo que resta es
completar la capacitaciéon a ambos estamentos para que la adopcion exitosa de la firma
digital en la funcién notarial sea ampliamente aceptada tanto por los profesionales
notariales como por el publico en general. Esto depende en la confianza de la tecnologia

y la seguridad en las transacciones que el notario debe otorgar al publico usuario.
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5 CONCLUSIONES Y RECOMENDACIONES
Conclusiones

La presente investigacion ha abordado en profundidad la cuestion crucial del uso de la
firma digital de los usuarios dentro de la funcidon notarial. A lo largo de este, se han
explorado diversos aspectos relacionados con esta tecnologia, desde su estudio con
sustento tedrico, analisis critico legislacion en relacion con otros paises, trabajo de campo
con el criterio de la comunidad entrevistada, diagnostico de la realidad actual sobre la
firma digital hasta los desafios asociados y las perspectivas futuras, con una propuesta
analitica relevante y una propuesta normativa que se materializa siguiendo el
procedimiento legal correspondiente. Consiguientemente se detallan las conclusiones en

funcion a los objetivos planteados al inicio de la investigacion:

Del Objetivo 1

e Definir la firma digital en el Ambito de la funcion notarial en Bolivia

En el capitulo uno se ha realizado un somero andlisis tedrico que ha definido la tecnologia
digital, concluyendo en que la firma digital consiguié un nivel mas elevado de seguridad
y autenticidad a los documentos, ya que se basa en algoritmos criptograficos robustos que
aseguran la integridad y la no repudiacion de las firmas electronicas. Esto resulta en una
disminucion significativa del riesgo de falsificacion y fraude lo que fortalece la confianza
en los procedimientos notariales, que actualmente se aplica dentro la funcion notarial, que

literalmente allana la via para dar cobertura al uso de la firma digital por los particulares.

Del Objetivo 2

e Analizar criticamente la normativa y aplicabilidad de la firma digital en el

Notariado boliviano, teniendo en cuenta el estudio del derecho extranjero

En el capitulo dos se ha realizado un analisis critico sobre la ley 483 de 14 de enero de
2014 (Ley del Notariado Plurinacional) y su Reglamento D.S. No. 2189 de 19 de
noviembre de 2014, considerando criticamente que estas normas ni otras modificatorias
no son suficientes para un mejor servicio al publico usuario en Bolivia, que sin embargo
se destaca la aplicacion de la firma electronica en los paises Latinoamericanos y europeos,
analizando su avance tecnoldgico y el sistema normativo de cada pais como sustento legal

de su aplicacion.
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Del Objetivo 3

¢ Diagnosticar sobre el criterio de la comunidad juridica notarial en relaciéon con
la aplicacion de la firma digital como forma de facilitar la funcion notarial y un

mejor servicio a los usuarios.

En el capitulo tres, como resultado de un cuestionario a través de una prueba piloto
aplicado a 30 profesionales entendidos en la materia y posteriormente a 240 de la
comunidad juridica y usuarios se han pronunciado favorablemente para el uso de la firma
digital por parte de los usuarios que necesita realizar sus transacciones, contratos y
negocios juridicos utilizando la firma digital, por razones de distancia, necesidad,
economia y celeridad, como forma de facilitar la funcidon notarial y un mejor servicio a
los usuarios, concluyendo en que se debe implementar una norma juridica que viabilice

su aplicacion.

Para un andlisis teérico situacional de la firma digital en Bolivia se utiliza una herramienta
adecuada como es la FODA, que ha permitido identificar la realidad interna y externa de
la firma digital, las fortalezas que se debe rescatar, las oportunidades que se debe
aprovechar, las debilidades que se debe corregir o implementar y las amenazas que se
debe prevenir; habiendo proporcionado parametros técnicos que se deben implementar
para mejorar la funcidon notarial con un pensamiento critico y creativo para generar una

propuesta original en el marco de los valores, economia y celeridad.
5.1 Recomendaciones

Considerando la importancia que tiene la presente investigaciéon y en funcion a los
resultados y conclusiones obtenidos, se formulan las siguientes recomendaciones para las
entidades publicas involucradas en la aplicacion de la firma digital dentro la funcioén
notarial como el Ministerio de Justicia, el Consejo del Notariado Plurinacional, la
AGETIC y otros, a cuyo efecto se debe proceder inicialmente una primer paso que
corresponde a la etapa preparatoria y un segundo paso que consiste en las acciones que el
investigador asume para que se haga efectivo la vigencia de un Reglamento que es la

norma legal consistente en dos etapas siguiendo siguientes pasos:
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Primer Paso:

a)

b)

d)

g)

Inicialmente el uso de la firma digital para el publico usuario, las entidades
encargadas para su aplicacién como la Direccion del Notariado Plurinacional debe
proceder a la creacion de una campaia de concientizacion que informe a los
ciudadanos sobre la importancia de la firma digital, sus beneficios y como usarla
de manera segura y efectiva. Esta campaia puede incluir materiales educativos,
seminarios y talleres, dirigido al publico en general y particularmente a los
notarios de fe publica.

Se debe analizar el proyecto de reglamento en una etapa preparatoria de
adaptabilidad y flexibilidad: El reglamento esta disefiado de manera flexible para
adaptarse a futuras evoluciones tecnologicas y cambios en la legislacion.

El Estado a través de sus 6rganos competentes debe prepararse para asegurar la
proteccion de datos personales de los usuarios, para garantizar la privacidad y la
seguridad de la informacion sensible utilizada en las firmas digitales.

La Direccion del notariado plurinacional iniciara la implementacién de
evaluaciones periddicas del reglamento y su impacto. Esto permitird identificar
posibles areas de mejora, ajustar los procedimientos segin sea necesario y
mantener el reglamento alineado con los cambios en la tecnologia y la legislacion.
Se recomienda la implementacion de medidas de seguridad robustas para proteger
la emision, el uso y la verificacion de las firmas digitales, que si es necesario
incluir el uso de tecnologias de autenticacion de dos factores, cifrado y auditorias
regulares de seguridad.

Fomentar la adopcion de la firma digital entre el publico usuario. Esto podria
incluir incentivos econdmicos, simplificacion de procesos o tarifas reducidas para
transacciones digitales.

Asimismo, se recomienda la informacion actualizada al publico usuario
organizacion de programas de capacitacion continuos para mantener a los usuarios
informados sobre las prerrogativas del reglamento y los cambios en la tecnologia

de firma digital.

Segundo Paso
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Al abordar las recomendaciones iniciales se debe proceder a la implementacion del

proyecto de reglamento como norma efectiva para la materializacion de la firma digital

en favor del publico usuario siguiendo el siguiente procedimiento:

1.

Presentar el proyecto de Reglamento a la Asociacion de Notarios de Bolivia para
consideracion del Directorio, después de lo cual, la consejera como representante
de los notarios de Bolivia presentara el proyecto de reglamento al Consejo
nacional del Notariado Plurinacional.

Con la seguridad del consenso de los notarios, se remitird al Ministerio de Justicia
y transparencia, cabeza del Consejo del Notariado Plurinacional, donde se
presentard la exposicion de motivos para la consideracién del proyecto de
Reglamento

El Ejecutivo debera promulgar un Decreto Supremo que regule el uso de la firma
digital en favor del publico usuario.

Finalmente, es imperativo que la Direccion el Notariado Plurinacional a través de
sus departamentales realice un seguimiento y evaluacién sobre el avance y
cumplimiento del Reglamento en las notarias de fe ptblica, sobre la aplicacion de
la firma digital dentro la funcion notarial, subsanando defectos técnicos y

procedimentales por ser una ciencia nueva en el trabajo notarial.
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ANEXOS



Anexo 1: CUESTIONARIO

FORMULARIO DE ENCUESTA
Nombre del encuestador.......... José Leandro Herrera OSOrio.......cccceveeeiiiieeieiennecenneennnn
Lugar donde se realiza la encuesta
Ciudad:.....ccoveenereeecrreeecsseeccssnasennee s PAISI e ciiiiiii e Fecha:.....cccevveneennnnnn.

CUESTIONARIO: Marque con una X una o mas respuestas que usted elija de los Items propuestos.
Asimismo, subraye el valor numérico que ud. le da a su respuesta en cada inciso, muchas gracias.

1) ¢;Cuadles de las siguientes razones usted elegiria para fundamentar el uso de la firma digital
por el publico usuario para un mejor servicio notarial?

() a) Por incapacidad fisica, distancia o motivos de fuerza mayor del usuario

Valoracion: 1 2 3 45
() b) Se ejercita mejor la seguridad juridica en favor del publico usuario .
Valoracion: 1 2 3 4 5
() ¢) Genera comodidad, servicio rapido, economia y operabilidad virtual

Valoracion: 1
() d) Previene mejor control de la legalidad y seguridad juridica . Valoracioén: 1

2) ¢(Cuales son las dificultades a enfrentar para ampliar la firma digital para uso de la
poblacion en general?

() a)La falta de tecnologia avanzada ~ ...............cooiiinln, Valoracion: 1 2 3 4 5
() b) Las deficiencias del servicio actual ....................cooeeeeee. Valoracion: 1 2 3 4 5
() c) Falta de concientizacion y conocimiento...................... ... Valoracion: 1 2 3 4 5
() d) La falta de normatividad que limita el servicio................... Valoracion: 1 2 3 4 5

3) (Coémo salvar las dificultades que impide innovar y ampliar el servicio digital en favor de
la poblacion en general?

() a) Mejorar la Infraestructura tecnologica .............cooeveieininnnn. Valoracion: 1 2 3 4 5

() b) Concienciacion y educacion de la poblacion sobre los
beneficios y la seguridad de esta tecnologia y se sienta comoda
aladoptarla. ..o Valoracion: 1 2 3 4 5

() c) El Estado debe establecer plataformas de mayor cobertura, para uso de la firma digital por el
publico usuario
Valoracion: 1 2 3 4 5
() d) Proponer una norma que regule la cobertura de uso de la firma digital para los usuarios
Valoracion: 1 2 3 4 5
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