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RESUMEN

El derecho a la proteccién de datos personales a ganado terreno cada dia mas debido
a la necesidad de proteger a los individuos sujetos de derecho de estafas, amenazas,
suplantacion de identidad, comunicaciones no deseadas, y muchas otras estrategias que
otras personas elaboran con la finalidad de dafar a otros o de llenarlos de publicidad y

productos que no necesitan o que no pidieron.

En el caso especifico del Ecuador, aunque parte de la normativa respecto al
tratamiento de los datos personales es compleja y dispersa, existe una ley promulgada en el
afio 2021, denominada “Ley de Proteccion de Datos Personales”, que pone orden legal en

el cuidado que se le brinda a este tema.

No obstante, esta ley no se ha cumplido efectivamente en su totalidad por parte de
los encargados de manejar datos personales, y el problema de esta investigacion se basa
en la necesidad de comprender qué se requiere para que exista una Ley que realmente
brinde seguridad juridica a la ciudadania ecuatoriana en cuanto al manejo de sus datos
personales. Para resolver esta interrogante, se elaboré una encuesta para conocer si la
accién de habeas data es eficaz en la proteccion de datos, que arroj6 como resultado la
negativa a esta interrogante. Como consecuencia, se presentd una propuesta de
fundamentos que debe contener una ley realmente efectiva de protecciéon de datos que
supere las limitaciones del habeas data y que cumpla realmente con los estandares

internacionales.



ABSTRACT

The right to personal data protection has become increasingly important due to the
need to safeguard individuals from scams, threats, identity theft, unsolicited communications,
and various strategies devised by others to harm, inundate them with advertising, and offer

unwanted products.

In Ecuador, despite the complexity and dispersion of existing regulations regarding
personal data processing, the "Personal Data Protection Law" was enacted in 2021, aiming
to establish legal order in this area. However, compliance with this law has not been fully

achieved by those handling personal data.

This research aims to understand what is required for a law that genuinely provides
legal security to Ecuadorian citizens concerning the management of their personal data. To
address this issue, a survey was conducted to assess the effectiveness of the habeas data
action in data protection, which yielded negative results. Consequently, a proposal was
presented outlining the essential elements that a truly effective data protection law should

contain to overcome the limitations of habeas data and meet international standards.
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FUNDAMENTOS Y CONTENIDO DE UNA LEY DE DATOS DE CARACTER PERSONAL
EN EL ECUADOR

INTRODUCCION

La presente investigacion aborda el problema juridico de la normativa ecuatoriana,
respecto a la implementacion de las herramientas e instituciones adecuadas que regulen de
manera correcta el tratamiento, recopilacién, procesamiento, conservacion y explotacion

comercial de datos personales de las personas naturales en el Ecuador.
Antecedentes

Toda persona tiene derecho a conocer € incluso rectificar lo que de él conste o esté
registrado, ademas del fin que se le va a dar a esta informacién, sumado a la importancia
econdmica que representan hoy en dia las bases de datos. La garantia secundaria del habeas
data actua luego de la vulneracion del derecho, por tanto, es indispensable la existencia de

una ley que proteja y sancione el mal uso de los datos personales.

Se ha podido constatar que la accién de Habeas Data esta limitada para tutelar los
datos que cumplan con una funcion informativa de la persona, por lo que en concreto se llega
realmente a proteger los datos personales que en un sentido amplio van mas alla de la funcién

informativa.
Planteamiento del problema

El problema de esta investigacion se centra en el no cumplimiento efectivo de la Ley
de Proteccion de Datos promulgada recientemente, debido a que los encargados del manejo
de datos personales con fines informativos venden listas con esa informacion a diferentes
empresas que suelen hostigar a los usuarios con tal de persuadirlos a que se vuelvan clientes

de sus servicios.

En la actualidad la normativa existente es dispersa, imprecisa e incompleta. La
Constitucion de la Republica del Ecuador garantiza el Derecho a la proteccion de datos de
caracter personal, dentro de esta garantia se incluye el acceso y la decision sobre el uso de
la informacion y datos relacionados, asi como su correspondiente proteccion (Art. 66 numeral
19). Por lo tanto, existe un mandato constitucional para la protecciéon adecuada de los datos
personales. Sin embargo, la sola enunciacion constitucional de este derecho no llega a
brindar a las personas una efectiva proteccién de sus datos personales, lo cual enfoca la

necesidad de resolver este problema.
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Formulacion del Problema de investigacion o Pregunta Cientifica

¢ Existe una manera viable de generar una Ley de proteccion de datos personales que
realmente se respete y cumpla con los estandares internacionales para la proteccion de datos

de caracter personal?

¢ Como puede cumplirse en el Ecuador con los altos estandares internacionales
(previstos dentro de la actual Ley de Proteccién de Datos ecuatoriana) para asegurar
eficientemente la proteccién de datos personales, si el Unico mecanismo previsto en la
Constitucion ecuatoriana para este fin, el Habeas Data, solo tutela la proteccién de datos que

cumplan con una funcién informativa de la persona?
Objeto de Estudio

Garantias jurisdiccionales y control normativo constitucional, respecto a la proteccion
de datos de caracter personal en el Ecuador, garantizados por la recientemente promulgada

Ley de Proteccion de Datos.
Campo de Accién

Fundamentos y contenidos para la creacion o reforma de una Ley de Proteccién de
Datos Personales, que supere las limitaciones de la accién de habeas data como unica

herramienta juridica para su proteccion.
Objetivos
Objetivo General

Fundamentar la importancia y el contenido de una ley de proteccion de datos
personales que supere las limitaciones del habeas data como herramienta de proteccion
juridica de datos personales, encaminado a cumplir con los altos estandares internacionales

para la proteccion de datos personales en el Ecuador.
Objetivos Especificos

¢ Valorar el grado de eficacia y efectivas de la accién de habeas data como mecanismo
para la proteccion de datos personales en el Ecuador, desde la perspectiva de los
estandares internacionales en la materia.

¢ Identificar de manera clara la definicion datos personales y las instituciones
relacionadas.

e Cotejar la normativa actual en la materia a nivel nacional y e internacional sobre los
estandares de proteccion de datos personales.

o Determinar las herramientas juridicas existentes en la normativa internacional para la

proteccién de datos personales.
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Hipotesis
Formulacion de la Hipétesis

Una propuesta de fundamentos y contenido de una ley de protecciéon de datos
personales en el Ecuador que supere las limitaciones del habeas data, contribuira a cumplir

con los altos estandares internacionales para la protecciéon de datos personales.
Conceptualizacidon de las variables
Variable Independiente:

Fundamentos y contenidos de una Ley de Proteccion de Datos Personales en el

Ecuador que supere las limitaciones del habeas data.

Conceptualizacién: Una Ley de Proteccién de Datos Personales es un cuerpo legal

integrado al ordenamiento juridico y destinado a ser una herramienta eficaz para efectivizar
la defensa del Derecho Constitucional a la proteccién de datos personales, y regular sus
contenidos e instituciones esenciales que garanticen a las personas el control sobre sus
datos, pero que también permitan el levantamiento, manejo, conservacion y transferencia de
datos con fines comerciales ademas de los necesarios para la administracion publica.
Debera, ademas, contener definiciones claras y precisas, desarrollar los principios para el
tratamiento de datos, sefiala derechos y obligaciones de los sujetos intervinientes, las

sanciones ante el uso ilegal y la autoridad competente de vigilar el cumplimento de dicha ley.
Variable Dependiente:

Cumplimiento de los altos estandares internacionales para la proteccién de datos

personales.

Conceptualizacién: Es el conjunto de normas, principios y procesos contenidos en

normas internacionales y entidades de calificacion de calidad, destinadas al manejo
adecuado de datos de caracter personal de los ciudadanos. Estas buenas practicas tienen el
objetivo de ofrecer un marco de proteccion avanzado mediante la instauracion de los
denominados derechos ARCO, que son de caracter universal. Esta accion se realiza con el

fin de obtener una normativa internacional homologada que agilite el comercio internacional.



Xiii

Operacionalizacion de Variables

Variables Dimensiones Indicadores
Fundamento vy 1. Cuerpo legal 1. Derecho
contenido de una 2. Herramienta constitucionalizado
Ley de juridica 2. Medir la
proteccién  de 3. Proteccion de eficacia  de las
datos personales derechos constitucionales herramientas actuales

4.  Control sobre los para  proteger los
datos personales datos
5. Tratamiento de 3. Procesos que
datos deben ser regulados
6. Responsables
Altos estandares 1.Estandares internacionales 1. Los estandares
internacionales 2.Proteccion  de  datos internacionales en  la
para la personales normativa ecuatoriana
proteccion  de 3.Contenidos minimos para 2. Definir  contenidos
datos personales la normativa minimos

Disefio Metodoloégico
Tipo de Investigacién

Segun los fines que se pretende alcanzar con este trabajo, se utilizara la investigacién
cualitativa, puesto que sera necesario identificar el origen de la inadecuada regulacion para

la proteccion de datos personales en el Ecuador.

Se utilizara la metodologia cualitativa también para reforzar la comprension
conceptual y juridica de los aspectos tratados en la investigacién. Se realizaran entrevistas a
expertos en temas de derecho informatico y proteccidn de datos personales y su tratamiento.
Para ellos se elaborara un cuestionario con preguntas abiertas acerca de las caracteristicas
del derecho a la proteccion de datos personales y los mecanismos juridicos para su

proteccion.

La investigacion sera ademas de tipo exploratoria, con la cual se lograra determinar
de manera clara y precisa todos los conceptos relacionados con la proteccién de datos
personales, su importancia, y los derechos que los cobija en el marco del tratamiento de los

datos para fines comerciales y esenciales para la administracion publica.
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Del mismo modo se realizara una investigacion documental, puesto que el analisis se

basara en la literatura especializada en la materia, lo cual se usara como sustento doctrinario
para poder encontrar los contenidos minimos que debe contener una norma de proteccién de
datos, asi como también la normativa internacional en la materia. En consecuencia, las
fuentes principales de la investigacién son textos doctrinarios y normativos que definen y
describen la importancia de la protecciéon de datos personales, por lo cual se empleara el
analisis documental, que incluird la elaboracion de fichas o resumenes con citas textuales,
resimenes de las principales ideas aportadas por la bibliografia secundaria, y comentarios

criticos sobre cada parte del Estudio.

Por ultimo, sera esta una investigacion propositiva, puesto que se elaborara una
propuesta de fundamentos que debe contener una Ley de proteccion de datos personales de

caracter personal, que logre garantizar los altos estandares internacionales en la materia.
Métodos Tedricos

o Método Hermenéutico: este método permitira el estudiar la coherencia logica de los
textos que componen las normas que contienen los estandares internacionales para
la proteccién de datos personales, y cdmo podran ser entendidos para su aplicacion
en el ambito del Ecuador.

¢ Meétodo Dialéctico: este método permitira determinar cuales han sido los fendmenos
historicos y sociales que han transformado a la proteccion de datos personales en un
derecho esencial de las personas, ademas de explicar el porqué de la ineficacia de la
normativa actual.

o Derecho Comparado: mediante el estudio de las instituciones juridicas internacionales
sobre proteccion de datos personales, se podra tener un mapeo general de cuales

son los contenidos que debe tener una norma eficaz.
Métodos Empiricos, Técnicas e Instrumentos de investigacion

Entrevista: Recoge informacién mediante la conversacién profesional con la que se
adquiere informacion acerca de lo que se investiga. Para reforzar la comprension conceptual
y juridica de los aspectos tratados en la investigacion, se haran entrevistas a expertos en

temas de derecho informatico y proteccion de datos personales y su tratamiento.

Para ello, se elaborara una guia de entrevista con preguntas abiertas acerca de las
caracteristicas del derecho a la proteccion de datos personales y los mecanismos juridicos

para su proteccion.

Se recurrira a la ENTREVISTA PERSONAL: Los sujetos son entrevistados uno a

uno por el entrevistador y de manera directa. Existen posibilidades de adaptar las preguntas,
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se puede obtener respuestas mas completas, y analizar el lenguaje corporal. Sera por ViA
TELEFONICA O VIDEOCONFERENCIA: Aplicacion de tecnologia y medios de

comunicacion.
Poblacion y Muestra

La poblacion para cual se abordara esta investigacion son los profesionales en

derecho-expertos en derecho constitucional y derecho informatico.

Las entrevistas se realizaran en primer lugar a profesionales abogados expertos en

derecho constitucional, en donde se entrevistara a cinco personas.

Por otro lado, se entrevistara también a cinco profesionales expertos en el manejo de

datos personales.



CAPITULO I. MARCO TEORICO
1.1 Definicién de datos personales

Para el inicio del presente trabajo es importante en este capitulo definir de manera
precisa que son los datos personas desde el avance doctrinario y el desarrollo normativo. Su

importancia y relevancia juridica
1.1.1 Origen histérico de la Sociedad de la informacion y situacién actual

En la historia de la humanidad, la época actual sera conocida como la sociedad de la
informacion, la cual se caracteriza por ser una época de gran avance de las tecnologias de
la informacion y de las telecomunicaciones. La sociedad de la informacion se caracteriza por
promover la sociedad del conocimiento, y la Unesco la define como una sociedad inspirada
en el saber (MINTEL, 2018), en la cual se realizan inversiones necesarias en educacion e

innovacién para desarrollar tecnologias que aporten, a su vez, al desarrollo de la sociedad.

El avance de las tecnologias ha producido en la sociedad una nueva forma de
relacionarse e intercomunicarse con las personas al rededor del mundo entero, de manera
facilmente accesible y a gran velocidad. El centro de la sociedad de la informacion se basa
en el desarrollo de nuevas tecnologias mediante el uso de internet, este se lo puede definir

como una red de redes que permite conectar a millones de usuarios (Conde, 2005).

Se entiende que el internet es de uso y acceso libre, es decir se encuentra fuera del
ordenamiento juridico de cualquier pais, por ende, se entenderia que es libre de regulacion.
La libertad en la que se desenvuelve el uso de redes puede causar problemas a los
ciudadanos, y eso vuelve necesario que los ordenamientos juridicos de cada pais se

acomoden al fin de dar soluciones eficaces.
1.1.2 Importancia de los Datos de caracter personal

Los datos de caracter personal, en la actualidad son utilizados tanto por personas
juridicas como personas naturales, y también por los Estados en el desarrollo de sus
competencias y atribuciones. Sobre la importancia de los datos personales en términos

econdmicos la autora Concepcién Conde Ortiz nos aporta:

Se ha observado que mientras la sociedad industrial tuvo como objetivo la produccién
de bienes materiales, la sociedad post industrial se basa en la produccion y
transmision de informaciones. A la sociedad de la informacion la definen los bancos

de datos y las redes de informacién. (Conde, 2005, p.16)

Del mismo modo es importante destacar que para el cumplimiento de los fines del

Estado, es necesario que cuente con determinada informacion de los ciudadanos, del mismo
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modo que un uso no regulado de esta informacién puede distorsionar gravemente el
funcionamiento social (Rebollo y Serrano, 2017). Por este motivo, manifestamos que los datos
personales en la actualidad son de gran utilidad tanto para el sector publico como para el

sector privado.

El sector publico tiene la obligacién de utilizar los datos de los ciudadanos
exclusivamente para el cumplimiento de sus funciones; por ejemplo, la elaboracion de

politicas publicas debe contar con datos de identificacién y antecedentes.

El Estado necesita datos para tomar decisiones racionales y evaluar el impacto de su
gestion, como por ejemplo, que el Estado tenga la oportunidad de que se conozcan, por
ejemplo, las rentas de cada persona y la situacién familiar individual para establecer
subsidios, pensiones o beneficios educativos, asi como informacion sanitaria para designar

politicas asistenciales, o incluso, el domicilio para definir el padron electoral (Jijema, 2013).

Por otro lado, el sector privado requiere el procesar datos de caracter personal para
determinar sectores de mercado para la venta de productos, encontrar potenciales clientes
basado en sus habitos de consumo, preferencias y capacidad econémica. Con el objetivo de

aumentar sus utilidades.

La cantidad de datos personales que se manejan en el sector publico y privado, son
en su mayoria generados por los mismos titulares, principalmente mediante el uso de
sistemas informaticos o servicios en red como el correo electrénico, motores de busqueda,
aplicaciones de celulares, redes sociales, etc. Sin embargo, no todos los datos personales
recopilados provienen del internet, puesto que también en tareas cotidianas como el llenar
formularios y encuestas a mano, en todo esto esta implicito una entrega de datos de caracter

personales por parte del titular.

Como ya se ha mencionado las tecnologias desarrolladas en la sociedad de la
informacion, han facilitado el tratamiento de datos a gran escala y de manera eficiente. Los
datos personales brindan la descripcidn de una persona, de sus caracteristicas fisicas,
econdmicas, sociales, habitos, etc. items pertenecientes a la esfera mas intima de las
personas. Por lo que el mal uso de esa informacién puede llegar a afectar los derechos y

libertades de las personas.

Es necesario que debido a la gran importancia que han obtenido los datos personales
en la sociedad de la informacién, el uso de los mismo sea regulado mediante normas
especificas y completas. Con el fin de precautelar la integridad e inviolabilidad de los

derechos. No se pude permitir que la circulacion y tratamiento sea de forma libre.



1.1.3 ¢Qué son Datos Personales?

El articulo 2 del Convenio numero 108 del Consejo de Europa, de fecha 28 de enero
de 1981, para la proteccién de las personas con respecto al tratamiento automatizado de
datos de caracter personal, menciona que los datos de caracter personal se atribuyen a
cualquier informacién que se brinde respecto a una persona fisica, bien sea que ya esté

identificada o sea identificable (Consejo de Europa, 1981).

La definicién presentada por el Convenio 108 guarda armonia y la vez es ampliado
por el articulo 3 del Reglamento Europeo (UE) 2016/679 del PARLAMENTO EUROPEQO Y
DEL CONSEJO de 27 de abril 2016, relativo a la proteccion de las personas fisicas en lo que
respecta el tratamiento de datos personales y a la libre circulacion de estos datos (GDPR por

sus siglas en ingles), el cual menciona que los datos personales son:

Toda informacién sobre una persona fisica identificada o identificable («el
interesado»); se considerara persona fisica identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un identificador,
como por ejemplo un nombre, un numero de identificacion, datos de localizacién, un
identificador en linea o uno o varios elementos propios de la identidad fisica,
fisioldégica, genética, psiquica, econdémica, cultural o social de dicha persona.

(Parlamento Europeo, 1995)

Esta definicién toma su base en la definicién contenida en la Directiva 95/46/Ce del
Parlamento Europeo relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y la libre circulacion de estos datos. En esta definicion
podemos destacar las siguientes componentes “toda informacién”, “persona fisica”,

“identificada o identificable”. “identificador”.

Un elemento en comun de la mayoria de legislacion concerniente a la proteccion de
datos es que han excluido en su ambito de aplicacion a las personas juridicas. “La proteccion
de esas personas se encuadra mejor en el derecho de sociedades, propiedad intelectual,
defesa de la competencia y en otras varias no incluyendo bajo el concepto de datos
personales e intimidad” (Davara, 2001).

El concepto de datos personales abarca todo tipo de informacion, aunque parezca
intrascendente o insignificante. Es claro que el dato personal puede ser de tipo numérica,
alfabética, grafica, fotografica, fonografica, acustica o de cualquier otro tipo. Es indiferente
que dicha informacién pueda ser subsumida o no dentro del grupo de datos que per sé
pertenecen a la esfera protegida por la intimidad a los efectos de delimitar el concepto de dato
personal (Grimalt, 1999).
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La definicion de datos personales hace referencia a datos atribuibles a una persona,
que la identifiquen, que puedan facilitar la configuracion de un perfil, aunque no pertenezcan

al reducto de la intimidad de la persona (Troncoso, 2010).
1.1.4 Datos personales sensibles o especialmente protegido

Los datos de caracter personal también pueden describir aspectos mas sensibles
como su forma de pensar, estado de salud, caracteristicas fisicas, ideologia o vida sexual,
entre otros (Negro, 2014), todos los datos personales pueden afectar aspectos vulnerables
de las personas, pero existen datos especificos que por su propia naturaleza representan una

afectacion, a estos datos de los denomina datos personales sensibles.

Los Estandares de Proteccion de Datos Personales fueron expedidos por la Red
Iberoamericana de Proteccion de Datos (2017), la cual define a los datos personales

sensibles como:

Aquellos que se refieren a la esfera intima de su titular, o cuya utilizacién indebida
puedan dar origen a discriminacion o conlleve un riesgo grave para este. De manera
enunciativa, se consideran sensibles los datos personales que puedan revelar
aspectos como origen racial o étnico: creencias o convicciones religiosas, filosoficas
y morales; afiliacion sindical; opiniones politicas; datos relativos a la salud, a la vida,
preferencia u orientacién sexual, datos genéticos o datos biométricos dirigidos a

identificar de manera univoca a una persona fisica. (p.13)

Se pueden considerar sensibles aquellos datos que puedan revelar aspectos como el
origen racial o étnico, pensamientos y opiniones politicas, religiosas o filoséficos, del mismo
modo los datos relativos a la salud o a la sexualidad, afiliacion sindical, etc. “Son datos que
por tener directa transcendencia sobre la intimidad de las personas merecen una proteccion
mas reforzada, y su tratamiento puede acarrear que sean conocidos por terceros a los que

no queremos hacer participes”. (Conde, 2005)

La Declaracion de Madrid sobre Estandares Internacionales sobre Proteccion de
Datos personales y privacidad del 5 de noviembre de 2009 (Resolucién de Madrid), define a
los datos sensibles como “la informacién de caracter personal que afectan a la esfera mas

intima del interesado o cuya indebida utilizacién pueda originar discriminacion”.

El concepto de datos personales sensibles incluye los datos biométricos, genéticos y
relativos a la salud. EI GDPR en su articulo 9 los categoriza como una categoria especial de

datos personales que merecen mayor proteccion.

Los datos biométricos mas utilizados son la huella dactilar, el iris del ojo, la palma de

la mano y los rasgos del rostro. Los datos biométricos en la actualidad se utilizan en temas
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relacionados a seguridad. El Reglamento 009-2017 del Ministerio de Telecomunicaciones y
de la Sociedad de la Informacion, relativo al fortalecimiento del manejo de datos civiles, define
los datos biométricos como todo dato obtenido a partir de un proceso de caracter biomeétrico,
gue posee tanto observaciones preliminares como datos biométricos, analisis valorativos o
comparativos. (MINTEL, 2017)

La Constitucion ecuatoriana, en su articulo 92, declara que para recopilar datos
sensibles se requerira con la autorizacion expresa de la ley y de la persona titular, y también
se deben adoptar medidas de seguridad que aseguren esta recopilacién. (Asamblea Nacional
de la Republica del Ecuador, 2008)

1.2 Derecho a la proteccion de datos personales

La proteccion de la privacidad y del derecho auténomo a la proteccién de datos
personales, se vuelve mas importante a medida que avanza la digitalizacion. En 2015, en el
marco del Foro Econdmico Mundial se anuncio los pros y los contras de la innovacion durante
la proxima década, y las desventajas de la mayoria de los elementos enumerados alli son
acerca de la "infraccion de la privacidad". A medida que avanzan la digitalizacion y la

innovacién, los problemas de privacidad se vuelven inevitables. (Santoro, 2015)

De hecho, la era digital ha existido durante afios. La disrupcién digital es un fendmeno
que destruye la superioridad de las empresas existentes y la estructura convencional de la
industria mediante el uso de tecnologia digital y nuevos modelos de negocio que presuponen
su utilizacién de datos. Actualmente los servicios y sus procesos comerciales se digitalizan
facilmente, como en industrias de alta tecnologia y telecomunicaciones, donde existe un
reemplazo digital, las industrias de medios y entretenimiento, donde el contenido esta

disponible digitalmente, y servicios financieros online. (Kshetri, 2014)

Sin embargo, en la infraestructura digital actual, cada vez las personas se estan
volviendo cada vez mas transparentes y estan expuestas a diferentes tipos de control y
manipulacién de su informacién personal. Por otro lado, los poderes del gobierno, el espiritu
empresarial y las organizaciones se vuelven cada vez mas cerrados. La libertad, la
independencia individual y la democracia son las razones fundamentales por las que todos

debemos preocuparnos por el derecho a la privacidad de las personas (Elahi, 2009).

La privacidad es un derecho humano universal establecido primeramente en la
Declaracion Universal de los Derechos Humanos (Asamblea General de las Naciones Unidas,
1948), y se ha seguido en otros tratados, declaraciones y estatutos internacionales
formulados en un momento en que la vida privada era la norma, en un tiempo previo a la
existencia de Internet, como es del conocimiento publico. Sin embargo, los medios digitales

en el mundo han derribado gradual pero constantemente las barreras entre las esferas publica
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y privada, haciendo que los medios digitales capten cada vez mas datos personales de

quienes usan los servicios en linea (Fayos y Conde, 2015).

Los datos personales involucran toda aquella informacién que puede asignarse a una
persona fisica identificable. Las personas fisicas son personas en su funcion de titulares de
determinados derechos y obligaciones, y por ende los datos personales son informacion que
proporciona, entre otras cosas, informacion sobre la identidad fisica, fisioldgica, genética y
psicolégica (Becerril, 2018). Esto incluye datos personales generales como fecha de
nacimiento, edad o direccion, asi como datos bancarios, caracteristicas fisicas como sexo o
caracteristicas de propiedad como el nimero de matricula o los datos de registro (Asamblea
Nacional de la Republica del Ecuador, 2021). No obstante, hay datos personales que

requieren una mayor proteccién y por ende estan reguladas por leyes mas estrictas.

Por su parte, el procesamiento de datos personales permite entre tanto la recopilacion,
analisis, registro, almacenamiento, reventa, etc., de estos datos por parte de terceros, que
normalmente son empresas o servicios en linea. La Ley Organica de Proteccién de Datos
Personales, establece una serie de principios diferentes que se aplican al procesamiento de
datos personales, estas reglas aplican tanto a la recopilacién como al uso y procesamiento
de datos personales, asi como a su transmision a terceros (Asamblea Nacional de la
Republica del Ecuador, 2021).

Asi también, la Ley establece el procedimiento que deben seguir tanto los organismos
publicos como los privados para la recopilacién y el procesamiento de estos datos, con la

finalidad de brindar proteccion a los derechos personales de las personas.
1.2.1 Derecho a la intimidad

El derecho a la intimidad tiene que ver directamente con la vida privada, los secretos
personales y familiares, la proteccion de la honra y el buen nombre; lo cual ademas implica
la prohibicién de cualquier forma de injerencia arbitraria en la vida privada por parte de

terceros, e incluso por parte del Estado (Iglesias, 1970).

La vida privada se entiende como el ambito fisico y espiritual, que es controlado por
el propio individuo, los cuales estan libres de influencias externas. Asi también involucra el
ambito familiar, el ambito de su comunicacion, la actitud hacia la religion, actividades
laborales, aficiones y demas esferas de relaciones; que la propia persona no quiera que se

hagan publicas si no lo exige la ley.

Los secretos personales y familiares son uno de los elementos de la privacidad, los
cuales incluyen el secreto de la adopcion, el secreto de la vida privada de los conyuges, la

propiedad personal y las relaciones no patrimoniales existentes en la familia, etc. El contenido
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del derecho a los secretos personales y familiares constituye el poder de un miembro de la
familia para exigir la no divulgacion de informacion relevante y el derecho a disponer la misma
a su propia discrecién o con el consentimiento de otros miembros de la familia (Bautista,
2015).

En el proceso de la vida de una persona, normalmente terceros reciben legalmente
informacion sobre ciertos aspectos de su vida privada, entre ellos se encuentran médicos,
abogados, notarios, agentes del orden, clérigos, etc. Sobre esta base, la legislacion consagra
varios requisitos para mantener en secreto informacion sobre la vida privada de los

ciudadanos.

Asi, el secreto médico es la informacion sobre el hecho de que los ciudadanos han
acudido en busca de ayuda médica, el estado de salud del ciudadano, el diagndstico de su
enfermedad y otra informacion obtenida durante su examen y tratamiento. Asi también un
notario esta obligado a mantener la confidencialidad de la informacién que haya llegado a
conocer en relacién con la ejecucion de sus actividades profesionales. Al considerar ciertas

categorias de casos civiles, sus procedimientos también pueden ser de naturaleza privada.

Por lo que en caso de que existan datos sobre la vida privada de una persona, asi
como otra informacion que afecte a los derechos y libertades; humanos y civiles, las
autoridades estatales estan obligados a brindar la proteccion legal de acuerdo a cada caso.
La vulneracién al derecho a la intimidad conlleva responsabilidad legal, debido a que por su
naturaleza este derecho es inviolable, por lo que la recopilacion y difusion ilicita sobre
informacion de caracter privado de una persona, sin su consentimiento, trae consigo una
vulneracion a la honra y el buen nombre de la misma, en consecuencia, tiene legalmente el
derecho de exigir una reparacion por el daino moral causado por la divulgacion de dicha

informacion (Garcia, 2019).
1.2.2 Derecho a guardar reservas sobre las convicciones

En la Constitucién del Ecuador, especificamente en el Articulo 66 numeral 11 se

establece que

[...] El derecho a guardar reserva sobre sus convicciones. Nadie podra ser obligado a
declarar sobre las mismas. En ningln caso se podra exigir o utilizar sin autorizacién
del titular o de sus legitimos representantes, la informacién personal o de terceros
sobre sus creencias religiosas, filiacion o pensamiento politico; ni sobre datos
referentes a su salud y vida sexual, salvo por necesidades de atencion médica.

(Asamblea Nacional de la Republica del Ecuador, 2008)
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En otras palabras, nadie puede obligar a expresar cual es o0 debe ser nuestra
orientacion sobre los temas mencionados, ya que forman parte de los derechos personales
gue tienen todos los individuos. En relacién con ello esta la libertad de conciencia, la libertad
de religiéon, mismas que se encuentran amparadas por la Constituciéon Politica del Ecuador,

en el Articulo 23 numeral 11, en donde se menciona expresamente que:

[...] La libertad de conciencia; la libertad de religion, expresada en forma individual o
colectiva, en publico o en privado. Las personas practicaran libremente el culto que
profesen, con las unicas limitaciones que la ley prescriba para proteger y respetar la
diversidad, la pluralidad, la seguridad y los derechos de los demas [...]. (Asamblea

Nacional de la Republica del Ecuador, 2008)

La libertad de conciencia y la libertad de religion se basan en la naturaleza secular del
Estado, en el que ninguna religién puede establecerse como estado u obligatoria. Las

asociaciones religiosas estan separadas del Estado e iguales ante la ley.

La conciencia se entiende como una propiedad espiritual de una persona, una
manifestacion de autoconciencia moral, autocontrol, reconocimiento de la necesidad de
cumplir con ciertas reglas de vida. Para las personas religiosas, la conciencia se asocia
principalmente con los dogmas de la fe. Para los ateos, la conciencia se basa en criterios
morales para distinguir entre el bien y el mal. Por lo tanto, el contenido de la libertad de
conciencia presupone la libertad de autodeterminacion de un individuo, la libertad de eleccion
de cosmovision de una persona. Uno de los elementos de la libertad de conciencia es la
libertad de religion (Hernandez, 1997).

El contenido de la libertad de religidn incluye, entre otras cosas, el derecho a profesar,
individual o conjuntamente con otros, cualquier religion o no a profesar ninguna religién, a
elegir y cambiar libremente, tener y difundir creencias religiosas y actuar de acuerdo con ellas.
No se permite el establecimiento de ventajas, restricciones u otras formas de discriminacion
en funcién de la actitud hacia la religion en el Ecuador. La libertad de religiéon significa el
derecho de una persona a elegir una ensenanza religiosa y la practica sin obstaculos de cultos

y rituales de acuerdo con esta ensenanza (Hernandez, 1997).

De acuerdo con el Articulo 18 de la Declaracion Universal de Derechos Humanos, la

Asamblea General de las Naciones Unidas (1948) establece que:

Toda persona tiene derecho a la libertad de pensamiento, conciencia y religiéon; Este
derecho incluye la libertad de cambiar la propia religién o cosmovision, asi como la
libertad de profesar la propia religion o cosmovision solo o en comunidad con otros,
publica o privadamente, a través de la ensefianza, la practica, el culto y las actividades

de culto. (p.1)



9

Este derecho humano garantiza la misma libertad para todos, independientemente de
su credo, y, por lo tanto, crea las condiciones para la paz en la sociedad en su conjunto. La
libertad de religion y creencias también esta protegida por tratados nacionales e
internacionales de derechos humanos. Por lo que independientemente las creencias se debe
garantizar la igualdad, y el derecho de las minorias, asi como también su libertad de opinion
y participacion, por lo que el respeto a sus convicciones es fundamental y debe ser respetado

si la persona decide guardar en reserva las mismas.

Por lo que, de acuerdo con nuestra Constitucion, bajo ninguna circunstancia se puede
exigir u obligar a una persona a comentar sobre las mismas, pero asi también esto limita a
que no se podra utilizar dicha informacién en caso de disponerla sin la autorizacion expresa
de la persona. Asi también de acuerdo al Articulo 66 numeral 20 de la Constitucion, este
derecho esta estrechamente relacionado con el derecho la intimidad, el cual es inviolable
(Asamblea Nacional de la Republica del Ecuador, 2008).

1.2.3 Derecho autonomo a la Proteccion de Datos Personales

Hoy en dia, las redes digitales o servicios en linea se han convertido en parte de
nuestra vida diaria. Actualmente existen muchos canales de comunicaciéon para diversos
fines, y una infinidad de plataformas para poder elegir. Cada canal que se utiliza tiende a
recopilar informacion personal antes de acceder a él, como nombre, apellido, correo
electrénico, niumero de teléfono, direccion IP u otra informacion personal, ya que el propietario

del canal solicita dicha informacion para diversos fines (Maqueo, 2017).

Es innegable que la sociedad humana ha pasado de una sociedad industrial a una
sociedad de la informacién. Como recurso basico para el desarrollo social, la innovacion, el
intercambio, la difusion y el uso creativo de la informacion, los datos personales son sin duda
uno de los recursos mas valiosos de la industria de Internet, la informacion personal no solo
es un punto de lucha para la competencia comercial, sino también una mina de oro para
actividades fraudulentas (Martinez, 2019). En los ultimos afos, han surgido gradualmente
problemas como la recopilacion excesiva de informacién personal, la fuga de informacién de

datos, el monopolio de datos y la competencia desleal de datos.

Por lo tanto, se evidencia que el Internet se ha convertido en la fuente mas importante
de busquedas especificas de informacién. Sin embargo, por muy buenos que sean los
beneficios este también conlleva riesgos, tanto para los derechos personales como para la
proteccion de datos, especificamente porque al ingresar a cualquier pagina automaticamente
se registran datos personales, que involucran preferencias y comportamientos bajo los cuales

las empresas llevan a cabo diferentes estudios.
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En el caso de Europa los datos personales se encuentran ampliamente protegidos por
el Reglamento Europeo de Proteccion de Datos, protege los derechos personales generales
y el derecho de las personas a la autodeterminacion; principalmente porque establece
requisitos legales y limites para el procesamiento de datos personales, que han sido de
ejemplo a nivel mundial para que los diferentes Estados brinden proteccién a sus ciudadanos
en el ambito digital. La autodeterminacion en este sentido significa que cada usuario puede
determinar por si mismo qué informacién esta disponible sobre él y quienes pueden acceder
a la misma, obligando tanto a organismos publicos y como privados cumplir con lo estipulado

en relacion con la proteccion de datos personales (Hoofnagle, 2019).

En el caso de Ecuador, la Ley Organica de Proteccion de Datos Personales,
desempefa un papel importante a la hora de proteger y otorgar los derechos que los
ciudadanos deben tener sobre sus propios datos personales, incluyendo la creacién de
estandares de individuos o personas juridicas (Asamblea Nacional de la Republica del
Ecuador, 2021). Por lo que la recopilacion, tratamiento y divulgacién de informacion personal
estan estrechamente ligados con esta Ley y por ende deben cumplirse. De tal manera que,
si alguien o cualquier organizacion no cumple, habra sanciones legales, las cuales son de

caracter civiles, penales y administrativas.

Asi también, de acuerdo con el Articulo 25 de la Ley Organica de Proteccién de Datos
Personales, se establece una categoria que tiene que ver justamente con los datos sensibles,
y en el articulo siguiente se establece el tratamiento que deben recibir, por lo que los datos
personales de caracter sensible estan sujetos a sanciones mas severas en caso de
divulgacion no autorizada por parte de terceros, especialmente porque estos datos pueden
generar sesgos Yy tener un impacto mucho mayor en la vida personal que en si con la

informacion general (Asamblea Nacional de la Republica del Ecuador, 2021).

Teniendo en cuenta lo mencionado, la Constitucion del Ecuador otorga al propietario
de la informacion personal una serie de derechos, de acuerdo con el Articulo 66 numeral 19

se menciona que expresamente

[...] el derecho a la proteccién de datos de caracter personal, que incluye el acceso y
la decisién sobre informacion y datos de este caracter, asi como su correspondiente
proteccion. La recoleccion, archivo, procesamiento, distribucién o difusion de estos
datos o informacion requeriran la autorizacion del titular o el mandato de la ley [...].

(Asamblea Nacional de la Republica del Ecuador, 2008)

Es decir, que toda persona tiene derecho a ejercer control sobre sus datos, tomar

decisiones respecto a los mismos, y determinar si permiten o no su divulgacién a terceros,
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esto aplica no solo a personas naturales sino también a personas juridicas, asi como también

a entidades publicas y privadas.

En consecuencia, estas leyes tienen como objetivo proteger los derechos y libertades
fundamentales de las personas, en particular su derecho a la proteccién de datos personales,
que debido a la constante y creciente evolucién de la tecnologia ha traido consigo que las
personas dependan en parte de la misma para sus labores diarios, y por ende el limitar y
controlar la forma en que los datos personales pueden ser tratados, la ley ademas establece
reglas sobre las medidas de seguridad técnicas y organizativas que deben ser cumplidas por

las personas o0 empresas que manejan datos personales.

En relacion a ello en el Articulo 12 de la Ley Organica de Proteccion de Datos
Personales, se menciona acerca del derecho a la informacién, mencionando que el titular de
datos personales tiene derecho a ser informado conforme los principios de lealtad y
transparencia acerca del uso que tendran sus datos (Asamblea Nacional de la Republica del
Ecuador, 2021).

Por lo que el derecho a la informacion basicamente significa que generalmente una
persona debe recibir informacién tanto cuando se recopila su informacién como cuando es
solicitada. Asi también en caso de que suceda algo con su informacién personal que pueda
afectarlo negativamente, tiene derecho a saberlo, en consecuencia, de acuerdo con el mismo
Articulo, en el numeral 14, se menciona los siguientes derechos que estan estrechamente
ligados a la proteccion de datos personales (Asamblea Nacional de la Republica del Ecuador,

2021), estos son:

° Derecho al acceso

. Derecho a la rectificacion

. Derecho de actualizacién

. Derecho de eliminacion

° Derecho de oposicion

. Derecho de anulacion

. Derecho a la limitacion del tratamiento
. Derecho de portabilidad

1.2.3.1 Derecho de acceso

De acuerdo con el Articulo 13 de la Ley Organica de Proteccion de Datos Personales,

se establece que el derecho de acceso implica que:

El titular tiene derecho a conocer y a obtener, gratuitamente, del responsable de

tratamiento acceso a todos sus datos personales y a la informacion detallada en el
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articulo precedente, sin necesidad de presentar justificacion alguna.

El responsable del tratamiento de datos personales debera establecer métodos
razonables que permitan el ejercicio de este derecho, el cual debera ser atendido

dentro del plazo de quince (15) dias.

El derecho de acceso no podra ejercerse de forma tal que constituya abuso del

derecho. (Asamblea Nacional de la Republica del Ecuador, 2021)

Por lo tanto, las personas tienen derecho a solicitar confirmacion acerca de si se estan
tratando datos personales que les conciernan. Primero, puede tener la confirmacion de que
sus datos estan siendo procesados. Incluso si este no es el caso, usted, como solicitante,
debe ser informado. Sin embargo, si se procesan datos personales, la persona interesada
también tiene derecho a la informacidn sobre los datos recopilados y asi como también
cualquier otro tipo de informacion, como el propésito, el origen y el destinatario de los datos
(Carbonell, 2006).

La informacién sobre el tratamiento debe darse de forma concisa, transparente,
comprensible y accesible en un lenguaje claro y sencillo. Esto es importante especialmente
cuando la informacién esta destinada a menores de edad, quienes actualmente acceden a

servicios en linea desde edades tempranas.

Asi también el responsable del tratamiento de los datos personales debera informar
las medidas que utiliza para proteger los derechos y libertades y los intereses legitimos del
interesado, al menos manteniendo la informacion sobre el tratamiento de los datos personales
a disposicion del publico. Es decir, la persona tiene derecho a recibir una respuesta acerca
de si se procesa sus datos personales (Carbonell, 2006). Debe entonces recibir informacion

acerca de:

o El objetivo del tratamiento de los datos personales.

e Las categorias de datos personales que seran utilizadas durante el
procesamiento.

e Cualquier tercero a quien se le haya revelado o divulgado informacién.

e La existencia de una toma de decisiones automatizada.

e Los criterios establecidos para definir el periodo de utilizacion de los mismos.

Con el derecho de acceso a informacioén, se crea una base para que los demas
derechos de los interesados (como el derecho a la correccion, la eliminacion, la restriccion

del procesamiento, pero también el derecho a oponerse) se hagan valer especificamente.
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1.2.3.2 Derecho de rectificacion

De acuerdo con el Articulo 14 de la Ley Organica de Proteccion de Datos Personales,

el derecho a la rectificacion y actualizacion implica que:

El titular tiene el derecho a obtener del responsable del tratamiento la rectificacion y

actualizacién de sus datos personales inexactos o incompletos.

Para tal efecto, el titular debera presentar los justificativos del caso, cuando sea
pertinente. El responsable de tratamiento debera atender el requerimiento en un plazo
de quince (15) dias y en este mismo plazo, debera informar al destinatario de los
datos, de ser el caso, sobre la rectificacion, a fin de que lo actualice (Asamblea

Nacional de la Republica del Ecuador, 2021)

Esto quiere decir que la informaciéon que una persona proporciona y que ademas es
procesada por empresas, autoridades, etc.; debe ser precisa y actualizada, por lo que en caso
de que la informacién sea incorrecta, la persona tiene derecho a que se corrija los datos
erréneos. Por lo que, el derecho a la rectificacion implica que los interesados tienen derecho
a que los datos que demuestren ser incorrectos e incompletos se corrijan y completen de

inmediato (Dominguez, 2004).

Por este motivo, si desea corregir su informacién, la persona tiene derecho a ponerse
en contacto con empresas, autoridades y organizaciones que procesan sus datos personales
y solicitar que se corrija la informacién incorrecta que le concierne. También tiene derecho a
complementar con datos personales relevantes que informacién incompleta. En efecto,
quienes procesan informacion y datos personales tienen la responsabilidad de asegurarse

periédicamente de que la informacion sea correcta y esté actualizada (Dominguez, 2005).
1.2.3.3 Derecho de eliminacién

En el Articulo 15 de la Ley Organica de Protecciéon de Datos Personales, se define el

derecho a la eliminacion de la siguiente manera:

El titular tiene derecho a que el responsable del tratamiento suprima sus datos

personales, cuando:

1) Eltratamiento no cumpla con los principios establecidos en la presente ley;

2) Eltratamiento no sea necesario o pertinente para el cumplimiento de la finalidad;

3) Los datos personales hayan cumplido con la finalidad para la cual fueron recogidos
o tratados;

4) Haya vencido el plazo de conservacion de los datos personales;

5) El tratamiento afecte derechos fundamentales o libertades individuales;
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6) Revoque el consentimiento prestado o senale no haberlo otorgado para uno o
varios fines especificos, sin necesidad de que medie justificacion alguna; o,

7) Exista obligacion legal.

El responsable del tratamiento de datos personales implementara métodos y técnicas
orientadas a eliminar, hacer ilegible, o dejar irreconocibles de forma definitiva y segura
los datos personales. Esta obligacion la debera cumplir en el plazo de quince (15) dias
de recibida la solicitud por parte del titular y sera gratuito. (Asamblea Nacional de la
Republica del Ecuador, 2021)

De acuerdo con ello, cualquier persona tiene derecho a acudir a las empresas que
procesan sus datos personales y solicitar que los mismos sean eliminados. Por lo que, en
circunstancias especificas, cualquier persona puede solicitar a las empresas que han puesto
su informacion personal disponible en linea que la eliminen. Dichas empresas también deben
tomar medidas razonables para informar a otras empresas controladores de datos personales
gue procesan datos personales que la persona registrada ha solicitado que se eliminen todos
los enlaces o copias de sus datos personales (Asamblea Nacional de la Republica del
Ecuador, 2021).

Es importante tener en cuenta que este derecho no es un derecho absoluto, lo que
significa que otros derechos como la libertad de expresién y la libertad de investigacion

cientifica también estan protegidos.
1.2.3.4 Derecho de oposicion

En el Articulo 16 de la Ley Organica de Proteccion de Datos Personales, se establece

en el derecho a la oposicién que:

El titular tiene el derecho a oponerse o negarse al tratamiento de sus datos

personales, en los siguientes casos:

1) No se afecten derechos y libertades fundamentales de terceros, la ley se lo permita
y no se trate de informacion publica, de interés publico o cuyo tratamiento esta

ordenado por la ley.

2) El tratamiento de datos personales tenga por objeto la mercadotecnia directa; el
interesado tendra derecho a oponerse en todo momento al tratamiento de los datos
personales que le conciernan, incluida la elaboracion de perfiles; en cuyo caso los

datos personales dejaran de ser tratados para dichos fines.

3) Cuando no sea necesario su consentimiento para el tratamiento como
consecuencia de la concurrencia de un interés legitimo, previsto en el articulo 7, y se

justifique en una situacion concreta personal del titular, siempre que una ley no
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disponga lo contrario.

El responsable de tratamiento dejara de tratar los datos personales en estos casos,
salvo que acredite motivos legitimos e imperiosos para el tratamiento que prevalezcan
sobre los intereses, los derechos vy las libertades del titular, o para la formulacién, el

ejercicio o la defensa de reclamaciones.

Esta solicitud debera ser atendida dentro del plazo de quince (15) dias. (Asamblea

Nacional de la Republica del Ecuador, 2021)

Es decir, que el derecho de oposicidén implica que las personas pueden oponerse al
procesamiento de datos en cualquier momento, lo que significa que ya no se pueden utilizar.
En este caso, la objecion no tiene que estar justificada. Ademas, puede oponerse al uso de
datos por parte de los anunciantes y, al mismo tiempo, solicitar que se bloqueen sus datos.
Si bien bloquearlo puede tener mas sentido que eliminar los datos, ya que los anunciantes
pueden simplemente recopilar los datos nuevamente, sin embargo, la situacién es diferente
si el procesamiento tiene otros fines distintos a la publicidad directa, porque para oponerse

en dicho caso se requiere de una razoén plausible (AyudalLey Espafia, 2023).

Por lo tanto, el derecho a oponerse al marketing directo es absoluto. Si una persona
se opone al marketing directo, es posible que sus datos personales ya no se procesen para

tales fines, y por ende cualquier tratamiento a dichos datos debe cesar.
1.2.4 Nuevos Derechos

En las condiciones modernas, con la rapida creacion, difusién y uso generalizado de
las tecnologias digitales se conduce a transformaciones revolucionarias de la sociedad y
formando constantemente una nueva realidad social, econdmica y juridica, y en consecuencia
problemas graves de derechos humanos en relacion con el entorno digital y la privacidad
(Ryz, 2016). Dadas las cuestiones del respeto y la proteccién de los derechos humanos frente
a las violaciones por parte de las estructuras empresariales esta ocasionando que se genere

cada vez mayor relevancia en la conciencia publica.

Los sistemas digitalizados se han convertido en una parte indispensable de la vida
cotidiana. Los teléfonos inteligentes, las tabletas, el hogar inteligente innovador y las
soluciones en la nube se han trasladado ahora a las areas mas intimas de los consumidores:
adentro. En este contexto, y sobre todo a través del procesamiento automatizado de datos,
los datos personales a menudo estan expuestos a riesgos mucho mayores y, sobre todo, mas
completos de lo que probablemente nunca hubiera sido concebible con los sistemas

analdgicos (Akrivopoulou y Garipidis, 2012).
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El manejo previamente tan descuidado de los datos personales por parte de los
usuarios ha dado un giro, especialmente con la entrada en vigor del Reglamento General de
Proteccion de Datos de la Unién Europea (RGPD), cada vez son mas los usuarios que son
conscientes de la relevancia de la proteccion de datos y se preocupan por sus datos
(Martinez-Martinez, 2018). Estas consideraciones son impulsadas por grandes empresas de
tecnologia como Facebook, que durante demasiado tiempo han utilizado un manejo dudoso

y opaco de los datos de los usuarios.

Las empresas y proveedores de servicios involucrados en estos desarrollos se
enfrentan a grandes desafios en términos de la ley de proteccion de datos si quieren trabajar
de conformidad con la ley de proteccion de datos. Aquellos que desean conservar la confianza
de sus clientes y consumidores no pueden evitar conceptos de proteccion de datos
desarrollados adecuadamente. Las empresas dependen de la combinaciéon de aspectos
técnicos y legales. Por supuesto, se debe seguir garantizando la usabilidad de las

aplicaciones digitales (Custers et al., 2019).

Por lo tanto, en el contexto de la digitalizacién y la proteccién de datos, ya no es
suficiente concentrar todos los esfuerzos solo en evitar y minimizar los datos. Mas bien, se
trata de trabajar junto con los usuarios en igualdad de condiciones, teniendo en cuenta sus
preocupaciones sobre los datos personales y, por otro lado, habilitando la aplicacién digital

correspondiente.

Con el rapido cambio digital, los datos son un activo de informacion importante para
las empresas, las cuales recopilan y analizar los datos para adaptar los servicios que ofertan
y determinar tendencias, y mientras una gran cantidad de datos se almacena en un entorno
digital comienzan a surgir innumerables problemas en relacion con la proteccién de datos
personales, ante esta necesidad se crearon lo que actualmente conocemos como nuevos
derechos, que desde su reconocimiento en la Constitucion de Weimar en 1919 han ido

desarrollandose al compas de los avances tecnoldgicos (Puccinelli, 2017).

En este sentido resulto complejo pero fundamental el desarrollar propuestas
relacionadas con el reconocimiento de nuevos derechos los cuales estaban fundamentados
en los principios generales del tratamiento de datos personales, y es que la necesidad de
tomar medidas para fortalecer la confianza de los usuarios de medios digitales (Comisién
Europea, 2010), con respecto a la seguridad de la informacién, la ciberseguridad, la
proteccion de la privacidad e informacion personal, era clave para prevenir fugas de

informacion que vulneren sus derechos personales.

La Ley Organica de Proteccion de Datos Personales en el Ecuador fue publicada el

26 de mayo del 2021 tras ser aprobado por la Asamblea Nacional, con ello una serie de
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derechos fueron introducidos en el ambito de la proteccién de los datos personales, entre

ellos se encontraba los siguientes; ademas de los ya mencionados anteriormente:

e Derecho al olvido
e Derecho a la limitacion de tratamiento

e Derecho a la Portabilidad

Inicialmente se preveia que los derechos mencionados sean incluidos en la Ley, no
obstante, tras el segundo debate de la Asamblea Nacional, se decidié finalmente no incluir el

derecho al olvido y tampoco el derecho de anulacion.
1.2.4.1 Derecho al olvido

Un elemento importante del derecho a la proteccion de datos personales es el derecho
al olvido, que prevé la posibilidad de que una persona, en determinadas circunstancias, exija

la destruccion de sus datos, especialmente dentro de los recursos populares de Internet.

Los datos personales que ya no sean necesarios deben borrarse. Los interesados
tienen derecho a que se eliminen sus datos si no existe una base legal para su
almacenamiento. El derecho al olvido es particularmente relevante para la informacion

publicada, ya que deberia dar a los afectados la oportunidad de dejar atras el pasado.

Por lo tanto, si una persona evidencia que en algun lugar sus datos se estan
procesando ilegalmente o se esta procesando en una cantidad desproporcionadamente
grande de informacion, el periodo de procesamiento ha expirado, los datos son erréneos o
inexactos, tiene derecho a exigir la eliminacion o correccion de los datos, e incluso la
terminacién de su procesamiento. Sin embargo, el derecho al olvido no es absoluto y es

necesario mantener un equilibrio con otros derechos fundamentales.
1.2.4.2 Derecho a la limitaciéon de tratamiento

En el Articulo 19 de la Ley Organica de Proteccién de Datos Personales en el Ecuador,

se menciona que:

El titular tendra derecho a obtener del responsable del tratamiento la suspension del

tratamiento de los datos, cuando se cumpla alguna de las condiciones siguientes:

1) Cuando el titular impugne la exactitud de los datos personales, mientras el

responsable de tratamiento verifica la exactitud de los mismos;

2) El tratamiento sea ilicito y el interesado se oponga a la supresion de los datos

personales y solicite en su lugar la limitacién de su uso;

3) El responsable ya no necesite los datos personales para los fines del tratamiento,

pero el interesado los necesite para la formulacion, el ejercicio o la defensa de
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reclamaciones; vy,

4) Cuando el interesado se haya opuesto al tratamiento en virtud del articulo 31 de la
presente ley, mientras se verifica si los motivos legitimos del responsable prevalecen

sobre los del interesado [...]. (Asamblea Nacional de la Republica del Ecuador, 2021)

En resumen, los interesados tienen en algunos casos el derecho a exigir que se
restrinja el procesamiento de datos personales. “Restriccion” significa que la informacién esta

limitada para que en el futuro solo se pueda procesar la misma para ciertos fines limitados.

El derecho a la limitacion de tratamiento se aplica, entre otras cosas, cuando el
interesado considera que la informacioén es incorrecta y ha solicitado su correccioén. En tales
casos, el interesado también puede solicitar que se restrinja el procesamiento de los datos

mientras se investiga la exactitud de los datos.

El desarrollo tecnolégico y el uso intensivo de Internet en todos los ambitos de la vida
han dado lugar a que cada vez se procesen, almacenen en Internet y se vinculen entre si
mas datos. Esto aumenta exponencialmente el riesgo de invasion de la privacidad. Debido a
estos avances tecnolégicos y los obstaculos legales y procesales, el derecho al olvido a
menudo se cuestiona en el sentido de lo dificil que puede llegar a ser su implementacion y

por ende el hacer cumplir este derecho (Caro, 2015).

Un aspecto relevante que corresponde mencionar es justamente la sentencia del
Tribunal de Justicia de la Unién Europea (TJUE) de 2014 los jueces accedieron al pedido de
que Google que eliminara los informes obsoletos sobre él en los resultados de busqueda.
Esta decision histdrica otorgd a los ciudadanos de la Unidon Europea la capacidad de exigir a
los motores de busqueda que eliminen informacion personal sensible. Esto sucedié hasta
que, en el 2018, este derecho se introdujo en el Reglamento General de Proteccion de Datos
(RGPD) de la Union Europea (Castellano, 2015).

El derecho al olvido no es un derecho absoluto. En casos individuales, también
pueden influir otros intereses. Luego se debe sopesar cuidadosamente qué bien pesa mas,
la proteccién de la privacidad (derecho al olvido) o el interés por el procesamiento de datos.
Especialmente porque las nuevas tecnologias ponen el derecho al olvido en un contexto
nuevo y en constante cambio, el cual ademas puede entenderse como la posibilidad eliminar

los s rastros digitales y la propia vida en linea (De Terwangne, 2012).

La avalancha global de datos, los desarrollos tecnolégicos, por ejemplo, sistemas de
reconocimiento facial, geolocalizacion, digitalizacion y la forma en que funcionan los motores
de busqueda estan exacerbando la pérdida de control sobre los propios datos. No siempre

se tiene la conciencia de cdmo se utilizaran nuestros datos actualmente o en el futuro, o
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incluso cdmo se pueden vincular entre si. Los motores de busqueda y las herramientas de
analisis cada vez mas potentes con capacidades de almacenamiento casi ilimitadas ("Big
Data") hacen que el olvido en el sentido de eliminacién completa y definitiva se convierta a

menudo en un problema complejo.

Por lo que mientras los derechos y obligaciones asociados con el derecho al olvido no
estén establecidos por ley, la implementacion en la practica seguira siendo dificil y a menudo
se ignora. Debido a que el interesado no tiene control sobre sus datos personales, no puede
eliminarlos por si mismo, pero a menudo tiene que iniciar procedimientos largos y tediosos

para hacer valer sus derechos.

En definitiva, el internet no conoce fronteras. La informacion no solo se distribuye a
nivel mundial, sino que es precisamente este aspecto internacional el que dificulta mucho a
los afectados hacer valer sus derechos. Ocasionando que surjan cuestiones procesales
complejas, como el lugar de jurisdiccién y la ley aplicable (Hernandez, 2013). En vista del
desarrollo de nuevas tecnologias, la duplicacion de datos, las diferencias en el procesamiento
de datos, los obstaculos legislativos y procesales, la implementacion del derecho al olvido en

Internet es un gran desafio.
1.2.4.3 Derecho a la Portabilidad

En el Articulo 17 de la Ley Organica de Proteccién de Datos Personales en el Ecuador,

se establece que el derecho a la portabilidad consiste en:

Derecho a la portabilidad. El titular tiene el derecho a recibir del responsable del
tratamiento, sus datos personales en un formato compatible, actualizado,
estructurado, comun, interoperable y de lectura mecanica, preservando sus
caracteristicas; o a transmitirlos a otros responsables. La Autoridad de Proteccién de
Datos Personales debera dictar la normativa para el ejercicio del derecho a la
portabilidad.

El titular podra solicitar que el responsable del tratamiento realice la transferencia o
comunicacioén de sus datos personales a otro responsable del tratamiento en cuanto
fuera técnicamente posible y sin que el responsable pueda aducir impedimento de
cualquier orden con el fin de ralentizar el acceso, la transmision o reutilizacion de datos
por parte del titular o de otro responsable del tratamiento. Luego de completada la
transferencia de datos, el responsable que lo haga procedera a su eliminacién, salvo
que el titular disponga su conservacion. El responsable que ha recibido la informacién
asumira las responsabilidades contempladas en esta Ley [...]. (Asamblea Nacional de
la Republica del Ecuador, 2021)
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Por lo tanto, el interesado tiene derecho a obtener y utilizar sus datos personales en
otro lugar, es decir, en otro servicio que este haya decidido. De tal manera que la persona
que ha recibido los datos personales esta obligada a facilitar dicha transferencia. Un requisito
previo es que se procese los datos personales con el apoyo de un consentimiento del
interesado o para cumplir con un acuerdo con el mismo y esto solo se aplica a los datos

personales que el interesado haya proporcionado por su cuenta.

El derecho a la portabilidad por su parte se considera un elemento clave y fundamental
para la interoperabilidad y la convergencia digital, en el ambito informatico; especialmente por
la creciente necesidad de brindar proteccion a los datos personales de los usuarios debido a
la cada vez mas frecuente filtracion de informacion en sitios web, lo cual evidencia la
necesidad de brindar garantias a las personas acerca de sus derechos personales son
seguros en los medios digitales, asi como también que el usuario tiene el derecho de ejercer
un control efectivo sobre sus datos pudiendo tomar decisiones en cualquier momento
(Puccinelli, 2017).

1.3 Principios relativos al tratamiento de datos

El procesamiento de datos personales se basa en una serie de principios que
determinan la base legal basica para su implementacion. De hecho, los principios son las
reglas que debe seguir por cualquier propietario en el curso de cualquier procesamiento al
que se aplican estos documentos. En forma generalizada, estos principios se pueden

enunciar de la siguiente manera:

e Principio de legalidad

e Principio de lealtad.

e Principio de transparencia de tratamiento.
e Principio de limitacion de finalidad.

e Principio limitacion.

e Principio de exactitud.

e Principio de integridad y confidencialidad.

¢ Principio de limitacion del plazo de conservacion.
1.3.1 Principios de legalidad

El principio de legalidad prevé la posibilidad de tratar los datos personales tanto con
el consentimiento del interesado como sin él, pero sélo sobre la base de la ley, que determina

la necesidad de dicho tratamiento.
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Asi, el principio de legalidad prevé la posibilidad de tratar los datos personales tanto
con el consentimiento del interesado como sin él, pero s6lo sobre la base de la ley, que

determina la necesidad de dicho tratamiento.

Cabe sefialar que desde el punto de vista del ejercicio del derecho humano a la
intimidad; garantizado en el articulo 66 de la Constitucion de la Republica del Ecuador, la
posibilidad de tratar datos personales sin el consentimiento de la persona es en realidad una
restriccion de este derecho (injerencia en los derechos), que en una sociedad democratica es
permitido solo en casos y claramente definidos por la ley. Solo entonces tal restricciéon es

legitima y no se considera una violacion de los derechos humanos.

En este caso, la certeza en la ley significa la existencia de ciertos requisitos a la ley
misma desde el punto de vista de su equidad y calidad, que garantizan la inviolabilidad de los
derechos humanos. La ley que define la posibilidad de injerencia en los derechos de una
persona debe ser accesible a la persona cuyos derechos esta restringiendo, y clara y

predecible en términos de las consecuencias de tal restriccién.
1.3.2 Principio de lealtad

Este principio hace referencia al hecho de que no se puede recopilar datos personales
por medios fraudulentos, engafosos y desleales, ya que en ese caso los mismos son ilicitos.
Por otra parte, cuando su recopilacion es licita se esta en la obligacion de procesar los datos
de manera responsable, y tratada bajo los limites acordados con la persona a quienes dichos
la identifican, y en conformidad con el articulo 10 de la Ley Organica de Proteccion de Datos
Personales, el titular de los datos debe estar consciente de que sus datos estan siendo
recopilados o tratandose de determinada manera. (Asamblea Nacional de la Republica del
Ecuador, 2021)

Ademas, es fundamental implementar los medios técnicos y organizativos necesarios
para la proteccion de datos personales, y comprobar periédicamente la eficacia de los
mismos. Este principio ademas esta estrechamente relacionado con la licitud del tratamiento,
el propésito y finalidad del procesamiento de datos personales, asi como la base legal para

dicho procesamiento.
1.3.3 Principio de transparencia de tratamiento

Este principio garantiza a las personas la oportunidad de saber como y quién procesa
y utiliza sus datos personales. De acuerdo con el articulo 10 de la Ley Organica de Proteccion
de Datos Personales, se estipula que el procesamiento de datos personales se lleva a cabo
de manera abierta y transparente con el uso de medios y de una manera que cumpla con los

objetivos especificos de dicho procesamiento, de tal manera que “toda informacion o
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comunicacion relativa a este tratamiento debera ser facilmente accesible y facil de entender
y se debera utilizar un lenguaje sencillo y claro”. (Asamblea Nacional de la Republica del
Ecuador, 2021)

El procesamiento de datos personales no puede ocultarse al interesado, los
interesados tienen derecho a acceder a sus datos donde quiera que sean procesados, a
menos que la ley disponga lo contrario. Por lo tanto, la ley puede prever excepciones a esta
regla, si la sociedad democratica lo permite, en particular en el caso de actuaciones

investigativas encubiertas.

Para garantizar el principio de transparencia, el titular de los datos personales debe
informar al titular de los datos personales sobre la composicién y el contenido de los datos
personales recopilados, sus derechos segun la ley, el propésito de la recopilacion de datos
personales y los terceros a quienes se transfieren sus datos personales. La notificacion

debera hacerse en la forma prescrita por la ley. (Martinez, 2011)

Con respecto a los sistemas de procesamiento de datos personales de varios servicios
durante el registro del usuario (creacion de cuenta) estos deben proporcionar a los
interesados toda la informacién necesaria para comprender claramente qué sucedera con
sus datos personales. Los desarrolladores y administradores de recursos suelen proporcionar

esta informacién como una "politica de privacidad". (Dominguez, 2004)

La adecuada informacion sobre el tratamiento de datos personales asegura el derecho
de una persona a controlar el uso de informacion confidencial sobre su vida privada y es una

de las garantias fundamentales de la licitud del tratamiento de datos personales.
1.3.4 Principio de limitacién de finalidad

Este principio puede expresarse como la certeza y limitaciones de la finalidad del
tratamiento de datos personales. La finalidad del tratamiento de los datos personales debe

ser claray licita, asi como estar definida antes de su recogida.

La claridad de la redaccion es el paso principal para garantizar la legalidad del
procesamiento. Por lo que, cualquier actuacion que se realice sobre los datos personales
debe atender a la finalidad especifica de su tratamiento. Por lo tanto, es el objetivo el que
establece los limites basicos del procesamiento necesarios para brindarle al interesado una
imagen de cdmo se procesaran sus datos y, por lo tanto, la capacidad de controlar su

procesamiento. (Alvarez, 2016)

La claridad de la finalidad debe garantizar el establecimiento de limites basicos de

tratamiento de datos personales, lo que, en primer lugar, dara al titular de los datos una idea
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de qué resultado busca alcanzar el titular y, en segundo lugar, no le dara al titular

oportunidades inciertas para procesamiento de datos personales.

Asi, la claridad de la finalidad es de hecho un requisito primordial y garantia de la

licitud del tratamiento de los datos personales.
1.3.5 Principio limitacién

Este principio tiene como propésito el hecho de que no puede establecerse de tal
manera que proporcione posibilidades ilimitadas o inciertas para el procesamiento de datos
personales. Ademas, incluso si el titular de los datos o la ley permiten que se tomen datos
personales que no son necesarios para lograr el proposito declarado, tales acciones seran
ilegales y requeriran cambios en la ley o modificacion de los términos del consentimiento.

(Asamblea Nacional de la Republica del Ecuador, 2021)
1.3.6 Principio de exactitud

Los datos personales deben ser exactos, fiables y actualizados segun lo exija la
finalidad de su tratamiento. Las principales fuentes de informacién sobre un individuo son:
documentos emitidos a su nombre; documentos firmados por ella; informacion que una

persona proporciona sobre si misma.

El titular de los datos personales debe realizar los esfuerzos adecuados (razonables)

para verificar la exactitud y oportunidad de los datos.

Si se descubre que la informacion sobre una persona no es cierta, dicha informacién
debe cambiarse o destruirse de inmediato, excepto segun lo dispuesto por la ley. La
eliminacion y destruccién de los datos personales debe llevarse a cabo de manera que se
elimine la posibilidad de una mayor recuperacion de dichos datos. (Asamblea Nacional de la
Republica del Ecuador, 2021)

1.3.7 Principio de integridad y confidencialidad

La confidencialidad es el principio de que la informacion debe estar disponible solo
para aquellos que tienen la autoridad adecuada para acceder a esos datos. La integridad es
el principio por el cual la informacion es consistente, precisa y creible. De tal manera que la

disponibilidad de los datos solo esta abierta para aquellos que tienen los permisos adecuados.

Por lo tanto, el mantener y garantizar la precision e integridad de los datos, es un
aspecto critico en los sistemas que almacenan, procesan y entregan datos. Por tal motivo los
datos deben ser exactos y consistentes, a pesar de que uno de los problemas en cuanto a la
integridad de los datos es justamente verificar su autenticidad es decir determinar la fuente

de los mismos. (Rodriguez, 2019)
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En cuanto a la confidencialidad esto implica que existe informacion que puede
identificar a una persona fisica. Comprender que una persona es o no identificable es
fundamental, por lo que los datos individualmente o combinados permiten al propietario de

estos datos identificar claramente a una persona particular.

La situacion es un poco mas complicada con el tema de la identificacion indirecta de
los datos, por lo que estos datos deben estar protegidos en conformidad con la ley y deberan
ser recabados para fines licitos, no obstante, no toda informacion personal llega a ser datos
personales, ya que esto depende si dicha informacién puede o no identificar a una persona
fisica. (Rodriguez, 2019)

Por lo tanto, la confidencialidad de los datos sobre una persona fisica o juridica, cuyo
acceso esta restringido por esta persona, asi como previamente limitado por la ley hasta que
la persona divulgue dicha informacion a peticion propia. En este sentido esa informacién
podra ser difundida a peticion (consentimiento) de la persona pertinente en la forma prescrita
por él de acuerdo con las condiciones establecidas por él, asi como en otros casos
especificados por la ley, no obstante, la ley puede prohibir la clasificaciéon de cierta

informacion como de acceso restringido, incluida la informacion confidencial.
1.3.8 Principio de limitacién del plazo de conservacién

Los datos personales tienden a procesarse en una forma que permite la identificacion
de la persona con la que se relacionan, sin embargo, este procesamiento esta claramente

limitado para fines especificos, pero sobre todo licitos.

El principio de almacenamiento limitado de datos personales implica, de hecho, la
necesidad de eliminar los datos tan pronto como desaparezca la necesidad o se logre el
propésito para el que fueron recopilados, es decir hay un plazo especifico para poder

conservar datos que identifiquen a una persona fisica. (Cruzatt, 2008)

Las excepciones al principio de almacenamiento restringido deben estar previstas por
ley y requieren salvaguardias especiales para los interesados (por ejemplo, almacenamiento

de datos personales para uso historico, estadistico o cientifico).

Sin embargo, el requisito de limitar el periodo de retencién de datos personales solo
se aplica al procesamiento de datos en una forma que permita la identificacion. Por lo tanto,
si es necesario, el almacenamiento adicional de datos personales puede realizarse sujeto a

su despersonalizacion o seudonimo, lo que no es contrario al principio de legalidad.
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1.4 La accion de habeas data
1.4.1 Garantias jurisdiccionales

El papel dominante de los datos en los procesos comerciales se refleja en el concepto
de economia digital, consagrado en nuestra legislacién. La economia digital se define como
actividad econdmica en la que los datos digitales son el factor clave de la produccion, el
procesamiento de grandes volumenes y el uso de los resultados del analisis de los cuales,
en comparacion con las formas tradicionales de gestién, pueden aumentar significativamente
la eficiencia de varios tipos de actividad econdmica: produccién, tecnologias, equipos,

almacenamiento, venta, entrega de bienes y servicios. (Gémez, 2013)

El papel especial de los datos en un nuevo tipo de economia ha planteado una serie
de problemas legales que son relevantes para el procesamiento de datos en varias etapas
de su existencia. relacionados con la distribucion de derechos de datos; la situacion juridica
de los encargados del tratamiento, la proteccién de la intimidad de los ciudadanos, asi como

la soberania nacional en el ambito de la informacion.

Estos problemas tienen que ver directamente con el procedimiento de recogida,
transferencia, almacenamiento, tratamiento y acceso a los datos, asi como a las condiciones
de tratamiento y explotacion comercial de dichos datos y clasificacion de los mismos. Por lo
que la accién de Habeas Data, como garantia jurisdiccional busca garantizar la proteccion de
los derechos de los ciudadanos, principalmente, la inviolabilidad del derecho a la privacidad
y la intimidad de interferencias inaceptables (Pérez-Lufio, 2017), incluso garantizando la
transparencia de los algoritmos de analisis de datos y su uso no discriminatorio en relacion
con los ciudadanos al crear un retrato digital de una persona con el objetivo de tomar
decisiones juridicamente significativas posteriormente sobre esta base, teniendo en cuenta
que cualquier informacion que pueda atribuirse a una persona se considera informacion

personal.
1.4.2 Concepto y objeto del habeas data

Toda informacion sobre la vida de una persona, indisolublemente ligada a ella y que
identifique a estas personas, esta protegida por la ley. Estos datos son todos los que pueden
identificar a un individuo vivo ya sea directa o indirectamente, en este sentido la persona en
cuestion tiene el derecho de conocer la finalidad de uso de sus datos personales, actualizar

los mismos e incluso restringir el procesamiento de la informacion personal. (Godoy, 2017)

No obstante, en caso de que la persona titular de los datos solicitara hacer efectivo su
derecho de actualizar o restringir sus datos, o cualquier otro tipo de decision con respecto a

ellos y su solicitud le sea negada, puede iniciar un proceso judicial con la presentacion de la
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demanda, que es lo que se conoce como Habeas Data. El Habeas Data como término, tiene
dos origenes el primero del latin “habeas” que significa “traigase” y el segundo del inglés
“‘data” que significa “datos”, en conjunto significa “traigase los datos”, los cuales hacen
referencia también a los registros de los datos y el conocimiento de una persona sobre sus

datos que se encuentran en poder de un tercero. (Pierini, 2002)

Como concepto Warren y Brandéis fueron de los primeros que establecieron una
definicion a este término, abogando porque se establecieran limites juridicos para que el
periodismo no violentara el derecho a la privacidad y a la intimidad, mismos que se
encontraban garantizados en la Constitucion de los Estados Unidos (Fayos y Conde, 2014).
Posteriormente en Alemania debido al progresivo desarrollo de las técnicas de recoleccion,
almacenamiento y procesamiento de la informacion, en su constitucion de 1919,
establecieron que el acceso a los datos era exclusivo de ciertos funcionarios publicos y con

fines especificos. (Masciotra, 2008)

De acuerdo con los juristas Ekmekdjian y Pizzolo la accién de Habeas Data es “el
instrumento disefiado para controlar la calidad de la informaciéon personal contenida en
bancos de datos, corregir o cancelar los datos inexactos o indebidamente procesados, y
disponer sobre su posible trasmision. Esta herramienta tiende a proteger a la persona contra
las calificaciones sospechosas incluidas en registros estatales o privados”.(Ekmekdjian y
Pizzolo, 1996)

Mientras que Puccinelli (1999) establece que “el Habeas Data es una garantia
procesal que se encarga del derecho a la autodeterminacién informativa (habeas data propio
o tradicional) y aquella que pretendera garantizar el acceso a la informacion publica (habeas

data impropio)”.

Asi también José Garcia establece que el Habeas Data es “una accion que tiende a
proteger los derechos de los registrados en los archivos o bancos de datos que pueden
contener informacién equivocada, antigua, falsa o con potenciales fines discriminatorios o
lesiva del derecho a la intimidad de las personas; y esta accion permite ejercer el derecho a
conocer esos archivos”. (Garcia, 2000)

En definitiva se evidencia que la accion de Habeas Data, busca garantizar los
derechos a la privacidad, intimidad, y libertad de una persona, dentro de un mundo digital,
estableciendo parametros claros que deben cumplir terceros a la hora de procesar datos,
entre los que se encuentra la actualizacion, correccion o eliminacion de datos erroneamente
registrados dentro de una base de datos digital, mismos que pueden afectar el honor y buen
nombre de una persona, asi como también tener impacto directo en los derechos

personalisimos del titular de dichos datos.
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Las modernas tecnologias de la informaciéon han ampliado sin precedentes las
posibilidades de procesar y distribuir grandes cantidades de informacion y, al mismo tiempo,
han exacerbado el problema de la observancia del derecho a la inviolabilidad de la vida
personal y familiar. Por lo tanto, el uso generalizado de bases de datos de informacion de
datos personales proporciona una gestién social eficaz en la moderna "sociedad de la
informacion" y, al mismo tiempo, crea un nuevo problema debido a las oportunidades

ampliadas para la injerencia arbitraria en la vida privada.
1.4.2.1 Alcance de la garantia de habeas data

El alcance del Habeas data tiene como objeto proteger y garantizar varios derechos,
entre los que se encuentra el derecho a la privacidad y la intimidad, derecho al honor y al
buen nombre, derecho a la identidad, entre otros. Estos son derechos humanos naturales, y
son unos de los derechos constitucionales fundamentales que pertenecen a la persona desde

su nacimiento y es inalienable. (Chanamé, 2003)

Una caracteristica distintiva del derecho a la privacidad es su caracter psicologico e
individual. Cada persona define a su manera lo que pertenece a su vida privada. El objeto de
proteccion del derecho es la dignidad de la persona, los pensamientos y sentimientos, su
mundo interior. Asi, la vida privada se entiende como la esfera fisica y espiritual, que es
controlada por la persona misma, libre de influencias externas, esta es la esfera familiar y
doméstica de una persona, la esfera de su comunicacion, actitud hacia la religién, actividades
extracurriculares, aficiones y otros ambitos de relacién que la propia persona no desee hacer

publicos salvo obligacion legal. (Figueroa, 2013)

De acuerdo a los derechos constitucionales, las personas fisicas tienen derecho a la
intimidad sin infraccion alguna. La privacidad se define como la tranquilidad de la vida privada
de las personas fisicas y el espacio privado, las actividades y la informacién privadas que no

estan dispuestas a ser conocidas por otros.

El derecho a la intimidad es un derecho innato e inalienable de la persona que protege
los secretos personales y familiares, la inviolabilidad del domicilio, la intimidad de la
correspondencia personal, el honor y el buen nombre de toda persona. Este derecho esta
intimamente relacionado con derechos humanos fundamentales como el derecho a la
integridad personal, la propiedad privada y la libertad, incluidas la libertad religiosa y la libertad

de pensamiento. (Cobos, 2013)

En este sentido, la proteccién del derecho a la intimidad adquiere una relevancia y
trascendencia excepcionales. Por lo que considerar y legislar sus garantias juridicas estables,

asi como mejorar su proteccién judicial es fundamental en la llamada era digital. En la que
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ademas la confidencialidad de la informacion que proporcionan los datos personales es una

garantia del derecho constitucional a la intimidad.

De hecho, la existencia del derecho a la privacidad es dividir razonablemente el
dominio publico y la vida privada. Por ello, en la sociedad moderna, el derecho a la intimidad
ha cobrado cada vez mas importancia y se ha convertido en un tipo de derecho en el que los
ordenamientos juridicos conceden una gran importancia (Castillo, 2001). De modo que la
privacidad de la proteccion de datos se adhiere inherentemente a la confirmacion
independiente de la proteccidn de datos personales, ya que los derechos de privacidad se

ubican dentro del ambito de la proteccién de la informacién personal privada.

En definitiva, el derecho a la privacidad y los principios de proteccién de la informacion
personal define el concepto de informacién personal, establece la base legal para el
procesamiento de informacién personal y regula las obligaciones de los procesadores de
informacion personal, los derechos de las personas naturales a sus datos personales, y las

responsabilidades de su administracion y procesamiento.
1.4.2.2 Estandares internacionales sobre la accion de habeas data

En la era de la economia digital, con la creciente integracion del Internet en la vida y
el rapido desarrollo de big data, inteligencia artificial e Internet de las cosas, las personas
disfrutan de los dividendos y la comodidad que brinda el progreso tecnoldgico, pero también

se enfrentan a un riesgo sin precedentes de fuga de informacién personal. (Rueda, 2019)

El problema de proteger el derecho de un individuo a la confidencialidad de la
informacion personal con el desarrollo de tecnologias avanzadas es considerado en los
paises industrializados como uno de los mas espinosos, ya que aqui el legislador se enfrenta
a la tarea de establecer un equilibrio 6ptimo entre los intereses del individuo y de la sociedad.
(Bello, 2016)

La regulacion de estos intereses se realiza en el marco de los procesos de
informacion, los cuales estan determinados por los actos juridicos reglamentarios del Estado.
Hoy en dia, casi todos los paises que de una u otra forma estan implementando programas
de digitalizacion de las relaciones econémicas (Martinez, 2019), principalmente Estados
Unidos, la Unién Europea y algunos paises asiaticos, se han encontrado con estos problemas

y estan en la busqueda de politicas regulatorias mas adecuadas en materia de datos.

Particularmente significativo es el problema de la regulacién del procedimiento de
tratamiento automatizado de datos personales en relaciéon con el desarrollo de redes
informaticas globales, donde Internet es sin duda el de mayor interés, ocupando en la

actualidad con firmeza el puesto de principal infraestructura informatica mundial.
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Por lo tanto, los sitios que recopilan informacion no solo deben obtener el
consentimiento de la persona para recopilar informacién sobre él, sino también crear ciertas
condiciones para su almacenamiento. Como minimo, la informacion recibida debe
mantenerse segura y confidencial, y el sujeto de la informaciéon debe poder verificar el

cumplimiento de las reglas acordadas. (Martinez, 2019)

En este sentido, la eleccion de Internet como medio de transferencia de informacion
confidencial es un aspecto clave. Desafortunadamente, uno de los aspectos del problema
que se esta considerando es que la legislacion moderna aun no proporciona medios efectivos
para garantizar la seguridad de dicha informacién por parte de las personas a quienes se les

hace disponible en el proceso de transmision. (Martinez, 2019)

Esta es la razén por la cual se ha evidenciado en la actualidad grandes fugas de
informacion e incluso filtraciones de datos personales a nivel mundial que han alertado a la
poblacién sobre cuan segura es la informacion que proporcionan en internet a pesar de que

la misma en la mayoria de los casos se encuentra codificada.

En este sentido, el Habeas Data juega un papel fundamental a la hora de que una
persona pueda obtener informacion relacionada con la confidencialidad de sus datos
personales, pero ademas exigir que se les dé determinado tratamiento a los mismos de
acuerdo a lo que esté buscando el titular de los datos. Este recurso judicial y constitucional
no solo se encuentra disponible en el Ecuador sino también en varios paises (Martinez, 2019).
No obstante, el alcance del mismo depende de la legislacion de cada pais, pero en general
tiene como objetivo brindar proteccién a una persona quien, por medio de una denuncia
individual ante la Corte Constitucional, puede exigir que sus datos sean actualizados,
reducidos o eliminados de una base de datos digital, buscando ademas que su privacidad,
intimidad, honor, la autodeterminacion informativa y la libertad de informacién sean

garantizados y protegidos.
1.4.3 Naturaleza juridica de la accion de habeas data

La accién de Habeas Data tiene como objetivo que una persona pueda realizar
cualquier tipo de consulta con respecto al registro de sus datos personales y la gestién que
estan recibiendo los mismos, de modo que pueda conocer que tipos de datos se estan
almacenando y cual es su uso y procesamiento. Por lo tanto, luego de este proceso, el titular
de los datos puede solicitar si asi lo desea la actualizacién, correccidon o eliminaciéon de
cualquier tipo de informacién que corresponde con sus datos personales almacenados.
(Lufo, 1992)

Por lo tanto, la naturaleza juridica del recurso de Habeas Data de acuerdo con lo

mencionado es de jurisdiccion voluntaria, debido a que el titular de los datos cuyos derechos
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hayan sido vulnerados con respecto a su informacion personal, es el Unico que puede hacer
uso de este recurso y presentar un Habeas Data, ya que ningun tercero e incluso un tribunal
puede presentarlo debido a que no tiene la facultad para iniciar este procedimiento por si

mismos.

1.4.4 La garantia de habeas data como mecanismo idoneo como proteccion del

derecho a la proteccion de datos personales

Los datos personales y la vida privada son categorias que se asocian principalmente
con la difusion de sistemas automatizados para procesar y almacenar informacion,
principalmente bases de datos informaticas, a las que se puede acceder de forma remota a
través de canales técnicos de comunicacion. De tal manera que fueron estos sistemas los
que, de hecho, revolucionaron los problemas de estructuracién, almacenamiento y busqueda
de los datos necesarios, crearon los requisitos previos para el surgimiento del problema de la

proteccion de la informacion personal confidencial. (Vergara, 2000)

El desarrollo de este problema provoca una necesidad natural de garantizar una
proteccion confiable de los recursos y procesos de informacion, agilizando las relaciones
publicas en esta area. Por lo que el recurso de Habeas Data tiene un impacto positivo para
garantizar la proteccién de datos personales, especialmente cuando el Estado aun no ha
formado una infraestructura moderna de informatizacion general y, en particular, la esfera de
datos personales, capaz de satisfacer las necesidades de los interesados en servicios de
informacion, especialmente aquellas que constantemente hacen uso de lo que se conoce

como big data y business intelligence en la llamada era de la digitalizacion.

Teniendo en cuenta el proceso de informatizacién que se esta produciendo en la
sociedad. En este sentido, se presta especial atencién a la creciente popularidad de la Internet
global, que en estos momentos ocupa con firmeza el puesto de principal infraestructura
informatica del mundo. Y que genera una lista exhaustiva de categorias de informacion

relacionada con informacién confidencial sobre ciudadanos (datos personales).

Dada la complejidad de trabajar con datos personales, los datos personales deben
obtenerse y procesarse de manera licita sobre la base de la legislacion vigente; los datos
personales se incluyan en bases de datos personales sobre la base del libre consentimiento
del interesado, expresado por escrito, con excepcion de los casos expresamente establecidos
en la ley; los datos personales deben recopilarse para fines legitimos y definidos con
precision, no utilizarse en conflicto con estos fines y no ser excesivos en relacion con ellos.
(Barrera, 2009)

Ademas los datos personales proporcionados por el titular deben ser exactos y

actualizados; los datos personales no deben almacenarse mas tiempo del requerido por el
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propésito para el cual se acumulan, y deben ser destruidos al alcanzar este propdsito o
cuando ya no sean necesarios, y en caso de violacién de los requisitos y normas establecidos
en materia de datos personales, se puede hacer uso del recuso del Habeas Data y ademas

debe existir una responsabilidad legal equivalente al delito cometido.
1.5 Regulacion juridica sobre datos personales en el Ecuador
1.5.1 Los datos personales en la Constituciéon de la Republica del Ecuador

En la Constitucion del Ecuador en el articulo 66 numeral 19 se establece que “El
derecho a la proteccion de datos de caracter personal, que incluye el acceso y la decisidon
sobre informacion y datos de este caracter, asi como su correspondiente proteccion. La
recoleccién, archivo, procesamiento, distribucion o difusién de estos datos o informacién
requeriran la autorizacién del titular o el mandato de la ley” (Asamblea Nacional de la
Republica del Ecuador, 2008). No obstante, en la era de la informacion, la proteccién de la
informacion personal se ha convertido en el tema de interés mas directo y realista de los
usuarios de Internet. En este sentido el problema socialmente mas agudo en el campo de la
regulacion legal de la informatizacion es la proteccion de los derechos individuales en las

condiciones de acumulacion y almacenamiento de datos personales utilizando computadoras.

Adicionalmente en el numeral 20 del mismo articulo se reconoce el derecho a la
intimidad personal y familiar siendo este un derecho humano fundamental, promoviendo el
respeto a la privacidad hasta el punto de garantizar la libertad y la autonomia del individuo
frente a injerencias injustificadas de terceros. Este derecho ademas esta relacionado
directamente con el establecimiento de formas de control independientes en el ambito de la
proteccion de los derechos y libertades fundamentales de una persona en relacién con el

tratamiento de sus datos personales. (Asamblea Nacional de la Republica del Ecuador, 2008)

Principalmente porque estos derechos aseguran la proteccion de la vida privada de
una persona de cualquier injerencia externa, intrusion en aquellas areas en las que una
persona deberia ser libre. Corresponden al derecho natural del ser humano al anonimato de
su vida privada, personal y familiar. Asi también es derecho de todas las personal el honory
el buen nombre, de modo que la divulgacién de informacion sobre una persona, secretos
personales y familiares, asi como cualquier informacién que caracteriza a una persona,

incluyendo sus datos personales, puede de una u otra forma, vulnerar este derecho.

No esta de mas mencionar que la igualdad y la no discriminacién son principios
fundamentales del derecho internacional de los derechos humanos y se encuentran
garantizados en la Constitucién de la Republica del Ecuador. De hecho, toda persona tiene
derecho, sin distincion, a disfrutar de todos los derechos humanos, incluida la igualdad de

trato ante la ley y la proteccidén contra la discriminacién por diversos motivos, y en el ambito
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de los datos personales, la vida privada, los secretos personales y familiares estan protegidos
por la ley, para asi garantizar los derechos y libertades de una persona. (Asamblea Nacional
de la Republica del Ecuador, 2008)

1.5.2 Definicion de datos personales en la Ley de Comercio Electrénico, Firmas y

Mensajes de Datos

La Ley de Comercio Electronico, Firmas y Mensajes de Datos, contiene los principios
basicos, los requisitos y los sistemas relacionados para la proteccion de datos personales. En
las disposiciones generales se establece que los datos personales “son aquellos datos o
informacion de caracter personal o intimo, que son materia de proteccion [...]” (Asamblea
Nacional de la Republica del Ecuador, 2002). Asi también se define que los datos personales
autorizados “son aquellos datos personales que el titular ha accedido a entregar o
proporcionar de forma voluntaria, para ser usados por la persona, organismo o entidad de
registro que los solicita, solamente para el fin para el cual fueron recolectados, el mismo que
debe constar expresamente sefalado y ser aceptado por dicho titular” (Asamblea Nacional
de la Republica del Ecuador, 2002)

Adicionalmente la ley se adhiere e implementa el concepto del estado de derecho
centrado en las personas, capta firmemente la orientacion legislativa de proteger los derechos
e intereses de la informacién personal de las personas, se enfoca en los temas pendientes
en el campo de la proteccion de la informacion personal y las principales preocupaciones de
las personas, y establece un marco de derechos y responsabilidades claros, proteccién
efectiva, uso estandarizado de procesamiento de informacion personal y reglas del sistema

de proteccién.

De acuerdo con el articulo 9 de la Ley de Comercio Electrénico, Firmas y Mensajes

de Datos se establece que:

Para la elaboracion, transferencia o utilizacion de bases de datos, obtenidas directa o
indirectamente del uso o transmision de mensajes de datos, se requerira el
consentimiento expreso del titular de éstos, quien podra seleccionar la informacion a

compartirse con terceros.

La recopilacion y uso de datos personales respondera a los derechos de privacidad,
intimidad y confidencialidad garantizados por la Constitucion Politica de la Republica
y esta ley, los cuales podran ser utilizados o transferidos unicamente con autorizacién

del titular u orden de autoridad competente.

No sera preciso el consentimiento para recopilar datos personales de fuentes

accesibles al publico, cuando se recojan para el ejercicio de las funciones propias de



33

la administracion publica, en el ambito de su competencia, y cuando se refieran a
personas vinculadas por una relacion de negocios, laboral, administrativa o
contractual y sean necesarios para el mantenimiento de las relaciones o para el

cumplimiento del contrato.

El consentimiento a que se refiere este articulo podra ser revocado a criterio del titular
de los datos; la revocatoria no tendra en ningun caso efecto retroactivo”. (Asamblea

Nacional de la Republica del Ecuador, 2002)

En el articulo mencionado, se refina mejor la definicidon sobre los principios a seguir
para la proteccion de informacién personal y las reglas de procesamiento de informacion
personal, define los limites de los derechos y obligaciones en las actividades de
procesamiento de informacion personal y enfatiza en la proteccién de datos personales y de

los derechos constitucionales relacionados con ellos.

Adicionalmente se evidencia que la ley enfatiza que el tratamiento de datos personales
debe seguir los principios de licitud, legitimidad, necesidad y buena fe, tener un fin claro y
razonable y estar directamente relacionado con el fin del tratamiento, adoptar métodos que
tengan la menor repercutir en los derechos e intereses personales, y limitarse al minimo
posible para lograr la finalidad del tratamiento, divulgar las normas de tratamiento, garantizar

la calidad de la informacion, adoptar medidas de proteccion de la seguridad, etc.
1.5.3 Ley Organica de Telecomunicaciones respecto al manejo de datos personales

En el mundo moderno, la informacién es el factor mas importante en el desarrollo de
la sociedad. El progreso cientifico, técnico y social, el desarrollo de tecnologias innovadoras
han llevado a un aumento en la variedad de informacion, y a vivir en la era de la informacion
ha aumentado el interés por la informatizacién y en consecuencia ha ampliado el ambito del

uso activo del Internet. (Asamblea Nacional de la Republica del Ecuador, 2002)

En las condiciones modernas, la proteccion de la informacién personal, principalmente
los datos personales, como elemento de la instituciéon de la privacidad es de particular
importancia. La regulacion legal de la informacion y el uso de los sistemas de informacion

enfrenta una tarea adicional, el establecimiento del régimen legal de los datos personales.

En la Ley Organica de Telecomunicaciones no se tiene una definicion como tal de
datos personales, sin embargo, si establecen limites en el manejo de los mismos, como
elemento del sistema estatal de proteccion de la informacion, garantizando la seguridad
personal, manteniendo un equilibrio de intereses del individuo, la sociedad y el estado en el
campo del procesamiento automatizado de informacion (Asamblea Nacional de la Republica
del Ecuador, 2015).
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En el articulo 78 de la presente ley, se menciona acerca del derecho a la intimidad el
cual se encuentra garantizado en el articulo 66 numeral 20 de la Constitucién de la Republica,
mencionandose que “[...] los prestadores de servicios de telecomunicaciones deberan
garantizar, en el ejercicio de su actividad, la proteccidon de los datos de caracter personal.
Para tal efecto, las y los prestadores de servicios de telecomunicaciones deberan adoptar las
medidas técnicas y de gestidon adecuadas para preservar la seguridad de su red con el fin de
garantizar la proteccion de los datos de caracter personal de conformidad con la ley [...]".

(Asamblea Nacional de la Republica del Ecuador, 2008)

Sobre la proteccion de los derechos humanos y libertades fundamentales, ello implica
proteger, en primer lugar, las actividades del individuo en el a&mbito privado, sus acciones,
estilo de vida y comportamiento, y, en segundo lugar, la informacién personal. En efecto, el
derecho a la proteccién de los datos personales esta intimamente relacionado con el derecho
a la intimidad, del mismo modo que los datos personales de un individuo estan relacionados

con la vida privada.

La diferencia entre el derecho a la proteccién de los datos personales y el derecho a
la intimidad radica en que el derecho a la intimidad implica la proteccién, entre otras cosas,
de la informacién relativa a la vida privada, y el derecho a la protecciéon de los datos

personales independientemente de su naturaleza y ambito de uso. (Conde, 2005)

Adicionalmente, en el articulo 80 de la Ley, se mencionan los procedimientos de
revelacion, en los que “prestadores de servicios implementaran procedimientos internos para
atender las solicitudes de acceso a los datos personales de sus abonados, clientes o usuarios
por parte de las autoridades legalmente autorizadas [...]” (Asamblea Nacional de la Republica
del Ecuador, 2002). En resumen, se busca garantizar la capacidad de los titulares de datos
personales para controlar las acciones de los operadores de procesamiento con sus datos
personales en este caso, se presume que la recepcioén de datos personales fue realizada por
los operadores de procesamiento con el consentimiento de su portador o de otra manera

legal.

Ademas, en el articulo 82 se habla acerca del uso comercial de datos personales, en
los que “los prestadores de servicios no podran usar datos personales, informacién del uso
del servicio, informacion de trafico o el patron de consumo de sus abonados, clientes o
usuarios para la promocion comercial de servicios o productos, a menos que el abonado o
usuario al que se refieran los datos o tal informacion, haya dado su consentimiento previo y
expreso. Los usuarios o abonados dispondran de la posibilidad clara y facil de retirar su
consentimiento para el uso de sus datos y de la informacion antes indicada. Tal

consentimiento debera especificar los datos personales o informacién cuyo uso se autorizan,
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el tiempo y su objetivo especifico [...]". (Asamblea Nacional de la Republica del Ecuador,
2002)

En este sentido el tratamiento de datos personales se encuentra regulada
juridicamente debido a que se debe dar proteccién a los datos personales, si bien estos
pertenecen a la esfera de la informacion, tienen base constitucional y legal y se relacionan
con la garantia del derecho de la persona a la privacidad y los derechos relacionados bajo

desarrollo tecnolégico y el procesamiento automatizado de informacién.

1.5.4 Coédigo Organico de la Economia Social de los Conocimientos, Creatividad e

Innovacion respecto al manejo de bases de datos personales

En este Codigo no se introduce una definicion como tal de los datos personales, el
primer acercamiento tiene que ver con las consideraciones éticas en la investigacion cientifica
en el articulo 67 numeral 5 se menciona acerca de la confidencialidad de los datos personales
obtenidos en procesos de investigacion que normalmente se obtienen del consentimiento
informado de las personas que participan en dichos estudios. (Asamblea Nacional de la
Republica del Ecuador, 2016).

Adicionalmente se hace referencia al uso de datos personales que pueden o no estar
protegidos por la propiedad intelectual, en dicho articulo se menciona un punto importante y
es la autorizacién expresa del titular de la informacién para la utilizaciéon y procesamiento de
la misma (Asamblea Nacional de la Republica del Ecuador, 2016), que de acuerdo a lo
revisado anteriormente es uno de los principios basicos de la proteccion de datos personales,
en donde el titular de los mismos tenga el conocimiento de la finalidad y el uso que tendra la

informacion que este aporte.

Por ende, no se puede disponer de los datos personales como pretexto de los
derechos de autor de este modo las organizacion y recopilacion de datos como objeto de
derechos de autor no esta permitido debido a que los propietarios de dichas bases de datos
no tienen derechos directos sobre los datos personales, ademas no son un objeto protegido

dentro de las mismas sino unicamente el contenido de las obras y sus autores.

Inclusive en el proceso de creacion de resultados de bases de datos de propiedad
intelectual y derechos de autor, es fundamental tener en cuenta los derechos de terceros que,

en el contexto de la creacion de bases de datos, también pueden incluir datos personales.

1.5.5 Coédigo Organico Monetario y Financiero sobre el manejo de datos personales

financieros

En el Codigo Organico Monetario y Financiero, en el articulo 152 se menciona acerca

de los derechos de las personas siendo “[...] derecho de los usuarios financieros que la
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informacion y reportes crediticios que sobre ellos constan en las bases de datos de las
entidades financieras sean exactos y actualizados con la periodicidad establecida en la norma

[...]". (Asamblea Nacional de la Republica del Ecuador, 2014)

De acuerdo a dicho articulo, se puede ver la aplicacién del principio de exactitud de
datos personales, de modo que, si el titular de los datos identifica que los mismos son
inexactos, tiene el derecho de solicitar a la entidad financiera que sus datos financieros sean

actualizados.

Adicionalmente el tratamiento de los datos financieros esta limitado a fines
determinados y legitimos, como es la informacion crediticia, la administraciéon de la base de
datos crediticios podra ademas elaborar reportes los cuales deberan ser exactos y
actualizados (Asamblea Nacional de la Republica del Ecuador, 2014). Por tal motivo, no esta
permitido procesar estos datos para finalidades incompatibles con las facultades de las

entidades financieras.

Por ello, es responsabilidad de la entidad financiera garantizar la exactitud de los datos
financieros y si es necesario su pertinencia en relacion con la finalidad de tratamiento y
procesamiento que recibiran los mismos, en consecuencia, deben tomar tomas las medidas

necesarias para garantizar que los datos no se encuentren incompletos o inexactos.

1.5.6 Ley Organica del Sistema Nacional de Registro de Datos Publicos y el manejo

de datos personales publicos

En esta ley no existe como tal una definicion para datos personales, no obstante, de

acuerdo con el articulo 13 de esta ley se menciona expresamente que:

Son registros de datos publicos: el Registro Civil, de la Propiedad, Mercantil,
Societario, Vehicular, de naves y aeronaves, patentes, de propiedad intelectual
registros de datos crediticios y los que en la actualidad o en el futuro determine la
Direccién Nacional de Registro de Datos Publicos, en el marco de lo dispuesto por la

Constitucion de la Republica y las leyes vigentes.

Los Registros son dependencias publicas, desconcentrados, con autonomia registral
y administrativa en los términos de la presente ley, y sujetos al control, auditoria y
vigilancia de la Direccion Nacional de Registro de Datos Publicos en lo relativo al
cumplimiento de politicas, resoluciones y disposiciones para la interconexién e
interoperabilidad de bases de datos y de informacién publica, conforme se determine
en el Reglamento que expida la Direccion Nacional. (Asamblea Nacional de la
Republica del Ecuador, 2010)
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De acuerdo con dicho articulo los datos publicos corresponden a aquellos que se
encuentran en los registros de datos publicos, no obstante la Direccion Nacional de Registro
de Datos Publicos (DINADARP) es quien establece que tipos de datos personales pueden
ser clasificados como datos publicos, adicionalmente de acuerdo con el articulo 14 del
DINADARP el funcionamiento de los datos publicos esta determinado de un modo diferente
dependiendo la naturaleza de los datos, de modo que las atribuciones, responsabilidades y

funciones también varian. (Asamblea Nacional de la Republica del Ecuador, 2010)

Es por eso que en el articulo 15 del DINADARP se menciona que existe una normativa
pertinente para cada registro, por ejemplo, los registros civiles se clasifican bajo el sistema
de informacion personal, mientras que los registros de la propiedad son registrados bajo el
sistema de informacién cronoldgica, personal y real, al igual que los registros mercantiles.

(Asamblea Nacional de la Republica del Ecuador, 2010)

1.5.7 Ley Organica de Gestion de la Identidad y Datos Civiles y el manejo legal de

datos personales de identificacion civil

En el articulo 4 de la Ley Organica de Gestion de la Identidad y Datos Civiles, se
menciona que uno de los principios basicos rectores es la unicidad, el cual es “[...] un nUmero
Unico de identificacion al que se vincularan todos los datos personales publicos o privados
que se tengan que inscribir y registrar por mandato legal o judicial, y se hara constar en forma
obligatoria en los diferentes documentos tanto publicos como privados [...]". (Asamblea

Nacional de la Republica del Ecuador, 2016)

Estos documentos registran informacion sobre los datos personales de una persona
fisica, de modo que permite establecer su identidad y personalidad juridica de su titular, de
modo que los principales documentos de identidad y el proceso de sistematizacién de los
documentos establecidos por varios actos legales sirven para probar la identidad de los

ecuatorianos y ecuatorianas en el pais y en el extranjero.

Adicionalmente en el articulo 7 numeral 6 se menciona que las atribuciones de la
Direccion General de Registro Civil, Identificacion y Cedulacion es “[...] verificar, validar y
autenticar los datos personales constantes en los archivos para la interoperabilidad [...]”
(Asamblea Nacional de la Republica del Ecuador, 2016). Teniendo en cuenta que el
documento de identidad se maneja datos personales es fundamental que los mismos sean
exactos ya que son utilizados para probar la identidad de una persona, aplicandose ademas
el principio de rectificacién ya que en caso de que se identifique que cualquier tipo de
informacion es erronea o se encuentra incompleta, es fundamental que la misma sea

corregida.
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Es por eso que en el articulo 16 se menciona acerca de la rectificabilidad en donde
“‘los datos registrales de la Direccion General de Registro Civil, Identificacion y Cedulacion
son susceptibles de actualizacion, rectificacion o supresion en los casos sefalados en esta
Ley, de oficio o a peticion de parte” (Asamblea Nacional de la Republica del Ecuador, 2016).
De este modo, al actualizar los datos, se puede comprobar que una persona es quien afirma
ser, y ademas evitar la suplantacion y robo de la identidad, ademas se garantiza la legitimidad
del documento de identidad al haberse cerciorado que los datos personales que identifican a

una persona son exactos.

1.5.8 Ley Organica de Transparencia y Acceso a la Informacion Publica respecto a la

definicion de datos publicos

En el articulo 1 de la Ley Organica de Transparencia y Acceso a la Informacion
Publica, se menciona que el acceso a la informacion publica es un derecho de las personas
que garantiza el Estado, de modo que toda la informacién que este en poder de las
instituciones, organismos, entidades, y personas juridicas tanto de derecho publico como de
derecho privado conforme lo que dispone la Ley Organica del Estado, estan sometidas al

principio de publicidad. (Asamblea Nacional de la Republica del Ecuador, 2004)

Con respecto a la informacion publica se considera a todo documento en cualquiera
sea su formato, que se encuentre en poder de una institucion publica o de personas juridicas,
mismos que son creados por las mismas y se encuentran bajo la responsabilidad de ellos o
que se haya creado con recursos provenientes del Estado. (Asamblea Nacional de la
Republica del Ecuador, 2004)

El principio de publicidad hace referencia a la necesidad de acercar a los ciudadanos
a los determinados procesos que se efectian, como garantia de las actuaciones realizadas
por las autoridades competentes (Sevillano, 2014). En relacién con ello en el articulo 2 se
menciona que uno de los objetivos de dicha ley es garantizar la proteccién de la informacion

personal en poder del sector publico y/o privado.

Mientras que el articulo 4 que corresponde con los principios de aplicacién de la ley
se menciona los siguientes principios en relacién con el derecho al acceso a la informacion

publica estos son:

a) La informacion publica pertenece a los ciudadanos y ciudadanas. El Estado y las
instituciones privada depositarias de archivos publicos, son sus administradores y

estan obligados a garantizar el acceso a la informacion;

b) El acceso a la informacién publica, sera por regla general gratuito a excepcion de

los costos de reproduccién y estara regulado por las normas de esta Ley;



39

c) El ejercicio de la funcion publica, esta sometido al principio de apertura y publicidad
de sus actuaciones. Este principio se extiende a aquellas entidades de derecho

privado que ejerzan la potestad estatal y manejen recursos publicos;

d) Las autoridades y jueces competentes deberan aplicar las normas de esta Ley
Organica de la manera que mas favorezca al efectivo ejercicio de los derechos aqui

garantizados; v,

e) Garantizar el manejo transparente de la informacion publica, de manera que se
posibilite la participacion ciudadana en la toma de decisiones de interés general y la
rendicion de cuentas de las diferentes autoridades que ejerzan el poder publico.

(Asamblea Nacional de la Republica del Ecuador, 2004)

De acuerdo con dichos principios, se evidencia que es un derecho de los ciudadanos
tener acceso a la informacion publica, el cual se relaciona con el derecho a la informacion
gque es uno de los de derechos constitucionales mas importantes, de modo que todo
ciudadano tiene derecho a recibir, producir y distribuir informacién libremente siempre y
cuando se realice de manera legal, ademas este derecho proviene del derecho a la libertad

de opinién y de expresion.

Pero ademas los ciudadanos tienen derecho a proteger la informacién sobre su vida,
tanto en la vida publica como en la vida privada. Con respecto al principio de apertura y
publicidad, este se asocia principalmente con la libertad de intercambio de informacion, y
puede entenderse como la capacidad de informar, transmitir y difundir informacion sobre las

actividades de las autoridades.

Es por eso que en la era de la informacion, la capacidad de la sociedad para actualizar
constantemente la informacion es una fundamental para poder captar nuevas ideas y la
capacidad de intercambiar informacién libremente, y con respecto a las actuaciones del

Estado, gobiernos locales, para conocer sobre asuntos internos de caracter publico.

1.5.9 Cddigo Organico Integral Penal y el régimen punitivo para la proteccion de datos

personales

El alto ritmo de desarrollo de la tecnologia de la informacion, la creacién de
telecomunicaciones globales, la velocidad con la que se genera la informacién y el
procesamiento al que es sometida la misma, crean amenazas constantes contra los derechos
de las personas, entre los que se encuentra el derecho a la inviolabilidad de la vida privada.
Si bien en el Codigo Organico Integral Penal (COIP) no se establece una regulacion clara con

respecto a la inconsistencia e inestabilidad del proceso de tratamiento automatizado de datos
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personales, si establece responsabilidad penal por violaciones a la intimidad, y revelacién

ilegal de bases de datos.

De acuerdo con el articulo 178 del COIP, la violaciéon a la intimidad consiste en que
“La persona que, sin contar con el consentimiento o la autorizacion legal, acceda, intercepte,
examine, retenga, grabe, reproduzca, difunda o publique datos personales, mensajes de
datos, voz, audio y video, objetos postales, informaciéon contenida en soportes informaticos,
comunicaciones privadas o reservadas de otra persona por cualquier medio, sera sancionada
con pena privativa de libertad de uno a tres anos [...]". (Asamblea Nacional de la Republica
del Ecuador, 2014)

Por lo tanto, en relacién con los datos personales la violacion al derecho a la intimidad
se da por el por el incumplimiento del proceso licito de tratamiento de datos, que
evidentemente se realizaron sin el consentimiento del titular de los mismos, por lo que, en
ausencia de la aprobacion necesaria, cualquier tipo de divulgacion vulnera evidentemente el

derecho a la intimidad de quienes cuya informacioén haya sido expuesta o distribuida.

En relacion con ello la relevacion ilegal de base de datos de acuerdo con el articulo
229 del COIP, se da cuando:

La persona que, en provecho propio o de un tercero, revele informacién registrada,
contenida en ficheros, archivos, bases de datos o medios semejantes, a través o
dirigidas a un sistema electronico, informatico, telematico o de telecomunicaciones;
materializando voluntaria e intencionalmente la violacién del secreto, la intimidad y la
privacidad de las personas, sera sancionada con pena privativa de libertad de uno a

tres anos.

Si esta conducta se comete por una o un servidor publico, empleadas o empleados
bancarios internos o de instituciones de la economia popular y solidaria que realicen
intermediacion financiera o contratistas, sera sancionada con pena privativa de

libertad de tres a cinco afios. (Asamblea Nacional de la Republica del Ecuador, 2014)

De acuerdo a dicho articulo, el objetivo es proteger los derechos constitucionales del
individuo en las condiciones de divulgacion de datos personales con la finalidad de provecho
de un tercero que, sin la autorizacién del titular de los datos, esta haciendo uso de los mismos.
Por lo que es un mecanismo para proteger el derecho a la intimidad y la privacidad en el
contexto del tratamiento y utilizacion de datos personales ya sea por sistemas automatizados,
o cualquier otro tipo de sistema, excluyendo la posibilidad de cualquier accién con datos
personales sin el consentimiento del titular de ellos, promoviendo ademas garantizar la
capacidad de los titulares de los datos personales para controlar su informacion e interponer

acciones que conllevan a la pena privativa de libertad contra operadores que realizaron



41

cualquier tipo de procesamiento ilicito par provecho propio sin el consentimiento expreso del

titular de los mismos.

1.5.10 Analisis de la normativa ecuatoriana existente respecto al derecho de

proteccion de datos personales

Los medios técnicos modernos permiten recopilar y procesar cantidades significativas
de informacién, al mismo tiempo que la difusion de cualquier tipo de informaciéon no hace mas
que aumentar cada dia. De tal manera que la recoleccion, procesamiento, distribucion y uso
de esta informacion crea el riesgo de violentar no solo el derecho a la privacidad y la intimidad,
sino también puede poner en peligro otros derechos como puede ser el derecho a la vida, el

derecho a la propiedad, etc. (Drummond, 2004)

Una persona como sujeto de muchas relaciones juridicas es la mas vulnerable en la
esfera de la informacion, ya que la realizacion de sus derechos y libertades esta asociada con
la circulacion de informacién personal sobre él; lo que vienen a ser sus datos personales. Los
datos personales son informacion que permite identificar a una persona fisica, de modo que

en caso de circulacion crea un riesgo de dafios a los intereses legitimos de un individuo.

El concepto de proteccién de datos personales basicamente hace referencia a un
conjunto de medidas legales, organizativas y técnicas encaminadas a prevenir actuaciones
ilicitas con los datos personales, de modo que se restringa el acceso de terceros a
informacion a los datos personales. Ya que la informacién especificada debe ser objeto de
proteccién, en relacion con la cual se establece una serie de reglas, prohibiciones vy
obligaciones especiales, que restringen su recoleccién, distribucion y uso por parte de

terceros sin el consentimiento particular de su titular. (Mulligan, 2019)

El consentimiento del titular significa su manifestacion directa de voluntad para la
recopilacion, difusion y uso de datos personales por parte de terceros para los fines que estan
condicionados a la obtencion de dicho consentimiento. Siendo la confidencialidad de la
informacion un requisito para que una persona que haya obtenido acceso a cierta informacion
cumpla con el requisito de no transferir dicha informacion a terceros sin el consentimiento de

su propietario, excepto en los casos establecidos en la ley. (Mulligan, 2019)

La proteccion en el derecho penal con respecto a vulneraciones con los datos
personales no puede surgir si no se ha vulnerado una regla especifica de seguridad ya sea
de obligacién o de prohibicién, especialmente el derecho a la intimidad de los datos
personales, ya que puede involucrar secretos personales o de familia, secretos comerciales,

bancarios, fiscales, entre otros.
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La difusion de datos personales con el fin de responsabilizar penalmente a los
perpetradores siempre debe ir acompafiada de contenido ilegal, es decir, en ausencia del
consentimiento de la persona que es el titular de los derechos de sus datos personales.
Evidentemente los datos personales tienen un inminente riesgo de violacién debido a la
extensién y el impacto del internet, vulnerandose no solo del derecho a la privacidad y la

intimidad, sino que también pueden poner en peligro sus otros derechos. (Gacitua, 2014)

El derecho a la privacidad en el procesamiento automatizado de datos personales es
un tema de especial atencion razon por la cual se han establecido medidas legales destinadas
a eliminar la posibilidad de cualquier accion con los datos personales sin el consentimiento
de su titular, asi como también garantizar que el titular de los datos personales pueda
controlar las acciones que llevan a cabo los operadores al someter a determinado tratamiento

sus datos personales.

Es por ello que la Ley Organica de Proteccion de Datos Personales, es el organismo
autorizado para proteger los derechos de los interesados con respecto a sus datos
personales, ademas establece mecanismos para controlar y supervisar los requisitos para
garantizar la seguridad de los datos personales cuando se procesan en sistemas de
informacion automatizados, y en consecuencia implementar medidas definidas por la ley para
proteger el derecho a la privacidad y la intimidad con respecto al tratamiento automatizado

de los datos personales. (Asamblea Nacional de la Republica del Ecuador, 2021).

Como punto comun en la legislacion ecuatoriana, los datos personales son un tipo
especial de informacién sujeta a proteccién, ademas de establecer requisitos para la
proteccion de datos personales, uno de los cuales es el consentimiento para el procesamiento
de datos personales cuando los mismos se encuentran en Internet y bases de datos,

prohibiéndose su divulgacion.

Teniendo en cuenta que los datos personales estan estrechamente relacionados con
el concepto de confidencialidad, debido a que lo mismos tienen la posibilidad de identificar a
una persona fisica, por lo que los datos personales crean un riego de violacién no solo del
derecho a la privacidad y la intimidad sino de varios otros derechos conexos. Mismos que
debido al constante crecimiento y evolucién del Internet y big data, han llevado a que el Estado
reforme periddicamente la proteccién juridica de los datos personales, apareciendo incluso
nuevos cuerpos legislativos y normas del derecho penal con respecto a violaciones a la
ciencia de datos que vulneran derechos de personas fisicas. (Asamblea Nacional de la
Republica del Ecuador, 2021)

Al establecer principios legales para la proteccion de los datos personales, se

evidencia que la legislacién ecuatoriana contiene en su mayor parte, normas sobre los
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principios basicos de proteccion, pero no necesariamente requisitos técnicos para hacer
asegurar la proteccion de datos personales, que en la practica seria verdaderamente
complejo requiriéndose periodicas reformas a la ley debido a los constantes cambios que se

dan en la era de la informacion.

Finalmente, los datos personales como objeto de proteccidon, desde la perspectiva
tedrica juridica de las medidas de seguridad, los datos personales son analizados como
objeto adecuado de proteccion, y se formula la conclusién de que las intrusiones en el campo
de los datos personales pueden afectar significativamente el aseguramiento de derechos de
sus titulares, de modo que cualquier tipo de vulneracién a los datos personales se puede

manifestar en el hecho de que se violenta un conjunto de relaciones juridicas complejas.
1.6 La normativa ecuatoriana respecto a la acciéon de habeas data
1.6.1 EIl habeas data en la constituciéon del Ecuador

Los datos personales publicados en Internet, recopilados o transmitidos de cualquier
otra forma, se convierten en un activo valioso de muchas partes: el estado, las fuerzas
politicas, las instituciones comerciales, los individuos y se convierten en uno de los recursos
mas valiosos y buscados. El problema es que el negocio de los datos personales gana
impulso cada afo, por lo que las empresas ademas de recopilar datos para sus propias

necesidades, tienden a intentar revenderlos o intercambiarlos. (Hernandez, 2012)

Muy a menudo, las empresas incluyen disposiciones sobre la transferencia de datos
a terceros en los acuerdos de servicios, razén por la cual a lo largo de los afios ha habido
filtraciones masivas de datos involucrando incluso a ciudadanos de diferentes continentes, no
obstante, las consecuencias a la evidente violacién a los derechos de estos usuarios aun se
desconocen, ya que no se puede establecer con certeza la magnitud del problema y el

numero de victimas.

Razoén por la cual la proteccién de datos personales nace con la primera generacion
de leyes sobre proteccion de datos personales, y la respuesta estatal a la proteccion a la
informacion personal se origind a partir de la popularizacién de las computadoras en el
mundo. Debido a que los gobiernos buscan proteger el derecho a la privacidad y la intimidad,
no obstante, en el marco de las leyes tradicionales esto ha sido dificil de resolver por completo

debido al problema de la recopilacién y utilizacion ilegal de los datos personales.

Es por ese motivo que en la Constitucion de la Republica del Ecuador (CRE) se ha
incluido el recurso de Habeas Data, el cual se encuentra en la seccién quinta del Titulo 11l de

las Garantias Constitucionales, articulo 92, mencionandose asi lo siguiente:

Toda persona, por sus propios derechos o como representante legitimado para el
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efecto, tendra derecho a conocer de la existencia y a acceder a los documentos, datos
genéticos, bancos o archivos de datos personales e informes que sobre si misma, o
sobre sus bienes, consten en entidades publicas o privadas, en soporte material o
electronico. Asimismo tendra derecho a conocer el uso que se haga de ellos, su
finalidad, el origen y destino de informacion personal y el tiempo de vigencia del

archivo o banco de datos.

Las personas responsables de los bancos o archivos de datos personales podran

difundir la informacién archivada con autorizacién de su titular o de la ley.

La persona titular de los datos podra solicitar al responsable el acceso sin costo al
archivo, asi como la actualizacién de los datos, su rectificacién, eliminacion o
anulacién. En el caso de datos sensibles, cuyo archivo debera estar autorizado por la
ley o por la persona titular, se exigira la adopcion de las medidas de seguridad
necesarias. Si no se atendiera su solicitud, ésta podra acudir a la jueza o juez. La
persona afectada podra demandar por los perjuicios ocasionados. (Asamblea

Nacional de la Republica del Ecuador, 2008)

De acuerdo a dicho articulo se evidencia que no solo hace referencia a bases de datos
sino también a bancos de datos personales, datos genéticos, lo cual muestra que con la
reforma del afio 2008 se busco estar a la vanguardia con la evolucion de la era de la
informacion, teniendo en cuenta que todos los datos mencionados en el articulo pueden
comprometer los derechos fundamentales de una persona, permitiendo ademas que
cualquier persona pueda tener acceso a su informacion ya sea de entidades privadas o
publicas, no obstante es importante aclarar que cuando se menciona documentos, bancos de
datos e informes se refiere a la informacion de caracter personal, de modo que la accion de
habeas data se interpone cuando una persona considera que se ha atentado contra sus

derechos constitucionales. (Garcia, 2005)
1.6.2 Procedimiento Constitucional del habeas data

Las disposiciones con respecto al procedimiento constitucional del habeas data se
encuentran en los articulos 86 de la Constitucion de la Republica del Ecuador, en el numeral
1 se hace referencia a la legitimacion activa mencionandose que cualquier persona, grupo de
personas, comunidad, pueblo o nacionalidad podra proponer las acciones previstas en la
Constitucion, es decir hace referencia a la persona a quien se le ha vulnerado sus derechos

y viene a ser el actor en el proceso. (Asamblea Nacional de la Republica del Ecuador, 2008)

Mientras que en el numeral 2 del mismo articulo, se establece que es competencia
del juez o jueza del lugar en donde se produjo el acto u omisién para aplicar las normas de

procedimiento que se mencionan a continuacion:
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a) El procedimiento sera sencillo, rapido y eficaz. Serd oral en todas sus fases e
instancias.

b) Seran habiles todos los dias y horas.

c) Podran ser propuestas oralmente o por escrito, sin formalidades, y sin necesidad de
citar la norma infringida. No sera indispensable el patrocinio de un abogado para
proponer la accion.

d) Las notificaciones se efectuaran por los medios mas eficaces que estén al alcance del

juzgador, del legitimado activo y del érgano responsable del acto u omisién.

No seran aplicables las normas procesales que tiendan a retardar su agil despacho.

(Asamblea Nacional de la Republica del Ecuador, 2008)

Las cuales son fundamentales ya que se evidencia en este caso en particular que las
garantias jurisdiccionales tienden a ser tramitadas con un procedimiento especialisimo el cual
es completamente diferente en comparacion con el que se realiza normalmente en los juicios
con procedimiento ordinario mismos que son subsidiarios. Pero ademas difiere en el hecho
de que no es obligatorio contar con el patrocinio de un abogado, que, de acuerdo con Duchi,
lo sui generis acontece cuando no se requiere citar la norma que ha sido infringida de tal
manera que no es indispensable contar con el patrocinio de un abogado para poder accionar

la garantia. (Duchi, s/f)

Luego de haber presentado la accion el juez o jueza competente debera
inmediatamente convocar a audiencia publica, comenzando asi el proceso de sustanciacion
de la accion en donde se podra ordenar la practica de pruebas, o incluso designar comisiones
para recabarlas, y posteriormente el juez o jueza resolvera la causa mediante sentencia, y en
caso se haya determinado que evidentemente hubo algun tipo de vulneracion de derechos
se procedera a ordenar la reparacioén integral de los mismos, pudiendo ademas luego de la
sentencia apelar la decisién de primera instancia ante la Corte Provincial. (Asamblea Nacional
de la Republica del Ecuador, 2008)

Por otra parte, luego de que se haya resuelto la causa mediante sentencia, pero esta
no ha sido cumplida por parte de los servidores publicos, el Juez procedera con la destitucién
del cargo que tenga esta persona, sin perjuicio de la responsabilidad civil o penal a la que
haya lugar. Caso contrario, en caso de que sea un particular quien incumple la sentencia se
hara efectiva las responsabilidades establecidas por ley. Finalmente, todas las sentencias
ejecutoriadas seran remitidas a la Corte Constitucional para el desarrollo de su jurisprudencia.

(Asamblea Nacional de la Republica del Ecuador, 2008)
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1.6.2.1 Jurisdiccién

En el Cédigo del Procedimiento Civil, en el articulo 1 se menciona que la jurisdiccion
es el poder de administrar justicia y basicamente consiste en la potestad publica de juzgary
hacer ejecutar lo juzgado en una materia determinada, la cual le corresponde a los tribunales
y jueces establecidos por las leyes (Asamblea Nacional de la Republica del Ecuador, 2005),
de tal manera que de acuerdo con la Ley Organica de Garantias Jurisdiccionales, la potestad
de juzgar y hacer ejecutar lo juzgado le corresponde a cualquier jueza o juez de primera
instancia, del lugar en donde se cometié el acto u omision. (Asamblea Nacional de la
Republica del Ecuador, 2005)

1.6.2.2 Competencia

Es competente para conocer y resolver la accion de habeas data cualquier Juez de
primera instancia en conformidad con el articulo 167 de la Ley Organica de Garantias
Jurisdiccionales y Control Constitucional (Asamblea Nacional de la Republica del Ecuador,
2009), y de acuerdo con el articulo 7 del mismo cuerpo normativo se establece que ademas
el juez sera del lugar en donde se origind el acto de omision o donde se producen sus efectos,
sin embargo si hay varios jueces competentes en una misma area, la demanda debera ser
sorteada entre ellos, posteriormente se debera convocar a audiencia al siguiente dia habil, y
esta debera desarrollarse en un plazo posterior de 8 dias y en consecuencia emitirse una

resolucion en el término de 2 dias inclusive si la parte accionante no haya concurrido.
1.6.2.3 Legitimacion activa y pasiva

El legitimado activo basicamente es el actor a quien se le vulneraron sus derechos,
que de acuerdo con el articulo 51 de la LOGJCC (Asamblea Nacional de la Republica del
Ecuador, 2009), es toda persona natural o juridica, por sus propios derechos o como
representante legitimado para el efecto que puede interponer una accion de habeas data.
Mientras que la legitimacion pasiva le corresponde al demandado que en el ambito de los
datos viene a ser la empresa publica o privada que gestionan bases de datos que contienen

informacion de caracter personal.
1.6.2.4 Audiencia publica de habeas data

La audiencia publica de habeas data es parte del proceso en el tramite de garantias
jurisdiccionales, este se lleva a cabo en la fecha y hora establecida por el juez competente
que lleva el caso, durante la audiencia las partes involucradas pueden intervenir en el
proceso, teniendo la parte afectada que demostrar el dafio y la vulneracion a sus derechos

para de este modo poder fundamentar la accion de habeas data interpuesta; asi también el
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accionante podra intervenir en la audiencia. (Asamblea Nacional de la Republica del Ecuador,
2009)

Adicionalmente durante este proceso se podra hacer la solicitud de pruebas y el Juez
o Jueza podra hacer todas las preguntas que bajo su criterio considera pertinentes y que
permiten esclarecer y resolver el caso, en conformidad con lo expuesto en el articulo 86 de

la Constitucion de la Republica del Ecuador.

En este sentido luego de examinar todos los medios probatorios y llevar a cabo las
diligencias propias del proceso, el Juez o la Jueza podra dictar sentencia de forma verbal
determinando si efectivamente hubo o no una vulneracién a los derechos del actor
manifestando de este modo su decision con respecto al caso, y en consecuencia podra dar
por finalizada la audiencia en conformidad con lo que establece el articulo 14 de la Ley
Organica de Garantias Jurisdiccionales y Control Constitucional. (Asamblea Nacional de la
Republica del Ecuador, 2009)

No obstante, si una de las partes no se presenta no significa que la audiencia no pueda
iniciarse, ademas si el accionante o la persona afectada es quien no se presenta en la
audiencia se considerara como desistimiento en conformidad con el articulo 15 del mismo
cuerpo normativo, pero si la presencia de la persona afectada no es indispensable para probar
el dano, la audiencia se llevara a cabo solo con la presencia del accionante. (Asamblea

Nacional de la Republica del Ecuador, 2009)
1.6.3 Analisis de jurisprudencia Constitucional

El tema de discusion, en primer lugar, son los mecanismos para proteger a un
individuo de la interferencia en su vida privada en el sentido "clasico", es decir del uso o
divulgacion ilegal de sus datos personales. Haciéndose evidente la necesidad de crear
mecanismos de proteccion, en particular, la obligacién de los titulares de datos personales de
informar sobre cémo se utilizan estos datos, asi como el derecho de los interesados a exigir
que se complementen, corrijan o eliminen sus datos personales. Razén por la cual ha habido
una tendencia hacia una interpretacion mas amplia del concepto tradicional del derecho a la
privacidad y la intimidad. (Whitley, 2009)

Entre las cuestiones juridicas relacionadas con el tratamiento automatizado de datos
personales, la proteccion de la intimidad y las libertades individuales ha sido objeto de un
debate constantemente en la actualidad. Principalmente por el uso generalizado de las
computadoras y la magnitud del procesamiento de datos personales, que con el uso de
Internet se amplié significativamente las posibilidades de almacenar, comparar, vincular,

seleccionar y acceder a datos personales. (Whitley, 2009)
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De modo que, debido a la necesidad de encontrar un equilibrio entre los intereses en
conflicto, que son la proteccién a la privacidad y la intimidad, por un lado, y el respeto del
derecho al libre intercambio de informacién, por otro, para el pleno uso del potencial de las

modernas tecnologias de procesamiento de datos, en la medida en que parezca deseable.

Las leyes de proteccion de datos han intentado cubrir todas estas cuestiones, desde
la recopilacién de datos hasta su destruccion, pero se ha tenido que limitar el alcance de los
datos personales frente a la parte que recopila estos datos, restringiendo la oportunidad de

uso de dicha informacion.

Por lo tanto, las leyes con respecto a la proteccion de datos personales buscan brindar
proteccidén a una persona, para ello es fundamental comprender que los mismos se vinculan
directamente con una persona identificable, en el caso de informacion confidencial, el interés
es proteger la reputacion o los derechos de otros, y evitar cualquier tipo de divulgacion de
informacion confidencial, es por ese motivo que el derecho a la privacidad en era de la

informacion cada vez ha tomado mayor relevancia. (Countryman, 1970)

El reconocimiento en el que se centra la informacion personal enfatiza la funcién de
identificacion de la informacion personal, es decir, la identificabilidad objetiva que también es
uno de los atributos basicos de la informacion privada. Por lo que el principal objetivo de la
normativa legal vigente es garantizar que la informacién personal no se filtre ni se abuse de
ella, transfiriéndola a terceros o dandole un tratamiento excesivo e inclusive almacenando

dichos datos por un intervalo de tiempo mayor al previsto por ley. (Countryman, 1970)

De tal manera que el derecho a la privacidad en el campo del derecho privado se ha
convertido gradualmente en un sistema de proteccion de informacién personal en el campo
del derecho publico (Countryman, 1970), esto se fundamenta en el hecho de que hay
consecuencias claras por la violacién al derecho a la intimidad y la privacidad, debido a los
métodos de procesamiento de la informacion personal, que no se ajustan al propdsito

especifico para dicho tratamiento.

En definitiva, el recurso de habeas data es un mecanismo que permite que las
personas puedan tomar acciones sobre la circulacion y contenido de sus datos personales,
asi como también exigir la correccién o actualizacién de estos datos, asi también esta accion
permite exigir a los operadores que los derechos e intereses de las personas a quienes les

pertenece su informacioén sean respetados.

Es importante mencionar ademas que el derecho a la proteccion de datos personales
no es un derecho absoluto. Debe ser considerado en relaciéon con su papel en la sociedad y
equilibrado con otros derechos fundamentales de acuerdo con el principio de

proporcionalidad.
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En cuanto a Ecuador, especificamente, existe un total de 296 resultados en cuanto a
la jurisprudencia de la Corte Constitucional relacionada al procedimiento de habeas data, que
se dividen de la siguiente forma: hay ocho casos directamente relacionados con la
procedencia o improcedencia del Habeas data como mecanismo de proteccion de datos
personales y de como debe emplearse segun la Constitucién ecuatoriana. El resto de casos
(288 resultados) se relaciona de manera indirecta con diversos andlisis sobre acciones de
proteccion, acciones por incumplimiento, acciones de inconstitucionalidad, entre otras
acciones y recursos constitucionales de indole superior, a los que se recurre cuando ya se
ha recurrido a primera o segunda instancia, o cuando se tiene una duda constitucional. (Corte
Constitucional del Ecuador, 2024)

Luego de elaborar un analisis exhaustivo de los ocho resultados directamente
relacionados con el Habeas Data en la jurisprudencia constitucional ecuatoriana, la siguiente

informacion es la mas relevante:

. El habeas data es una garantia jurisdiccional. Esta garantia permite el
acceso a datos personales con fines de informacion, adiciéon, correccion, de reserva,
y de cancelacion. (Corte Constitucional del Ecuador, 2022)

. El habeas data no puede ser incoado como mecanismo para requerir
entrega fisica del soporte en donde se encuentra contenida la informacion personal.
(Corte Constitucional del Ecuador, 2014)

o Esto también implica que la accion de habeas data no tiene
como objeto la adquisicidn de dominio, posesion o tenencia sobre documentos
gue contengan datos o informacion que el accionante requiere, sobre todo si
existe tutela sobre el dominio, custodia y preservacion de la informacion y la
documentaciéon personal de otra indole. (Corte Constitucional del Ecuador,
2017)

. Cuando se denuncia, tanto denunciantes como victimas tienen el
derecho de preservar su identidad. Sin embargo, cuando se trata del acceso a
documentos y actuaciones procesales, la falta de estos documentos viola el derecho
a la defensa que tiene el denunciado, y ademas se viola la garantia constitucional del
denunciado a contar con los medios apropiados para su defensa y el derecho al
debido proceso. En tal caso, se puede efectuar una accién de proteccidon de estos
derechos.

o No obstante, el habeas data no es el mejor recurso para
acceder a documentos de caracter procesal, ya que la denuncia no se puede

fragmentar. Se pueden mantener anénimos o cancelados algunos datos
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especificos, pero solamente si estos afectan el derecho de acceso a la

informacion personal.

o Al impedir el acceso a un documento procesal, el derecho que
se viola no es el de acceso a la informacion personal, sino el derecho al debido
proceso y la defensa. (Corte Constitucional del Ecuador, 2022)

. Para realizar una rectificacion de datos y que una accién de habeas
data sea procedente, es necesario que exista una certeza en la informacion recabada.
(Corte Constitucional del Ecuador, 2024)

o Si la accion de habeas data es procedente, la rectificacion de
datos contenidos en bases de datos debe realizarse de forma que cuando se
acceda a estos sea posible la verificacion de cdmo concluyd el proceso o
procesos en los cuales el afectado se vio involucrado. (Corte Constitucional
del Ecuador, 2020)

° No es constitucionalmente apropiado establecer un limite en la calidad
de las personas juridicas como titulares del derecho a la proteccién de datos
personales, aunque si sucede que la informacién personal de estas personas se
extienda solamente a sus representantes legales o a las personas asociadas a la
persona juridica. (Corte Constitucional del Ecuador, 2014)

o En caso de que una accion de habeas data sea procedente, la
reparacion correspondiente sera integral, tanto por dafios materiales como
inmateriales, y se debe reparar el derecho vulnerado, asi como incluir (de ser
necesario) una rectificacion de datos o informacion especifica o general, una
compensacion econdémica o patrimonial, una rehabilitacion, las correspondientes
garantias de que no se repetira la vulneracioén, la remision del caso a las autoridades
correspondientes, las medidas de reconocimiento, unas disculpas de forma publica,
la prestacion de servicios publicos, y la atencién sanitaria. (Corte Constitucional del
Ecuador, 2020)

. Por ultimo, el Caso No. 89-19-JD de fecha 07 de julio de 2021 sent6 un
precedente jurisprudencial en su sentencia. Tanto instituciones como entidades
publicas tienen la obligacién de facilitar, cuando sea necesario, el acceso a datos
generados por servidores y ex servidores publicos durante sus respectivas gestiones,
si en esos datos esta contenido el derecho al debido proceso en la garantia de
defensa, siempre que ellos requieran expresamente estos datos.

o Ademas, los datos que son generados a través de plataformas
digitales de entidades publicas o de los correos electronicos de esos

servidores durante sus funciones en el sector publico, no seran tomados como



51

datos personales y no son protegidos por el derecho de habeas data. (Corte
Constitucional del Ecuador, 2020)

De este exhaustivo analisis jurisprudencial de la Corte Constitucional ecuatoriana se
deriva que Ecuador ha tenido casos recientes y relevantes para esta investigacion, en los
cuales varias veces se menciona el no uso de este recurso como mecanismo de proteccion

de datos, como, por ejemplo:

¢ Cuando se trata de datos generados por instituciones publicas a través de medios que
le pertenecen al Estado mientras un funcionario esta en servicio.

¢ Cuando se requiere el acceso a documentos procesales (o su prohibicion si se trata
de la parte demandada) como medio para garantizar el debido proceso, ya que el
derecho a la proteccién de datos personales es diferente de la garantia de una
correcta defensa 'y, por lo tanto, del derecho al debido proceso.

e Tampoco se puede recurrir al habeas data como forma de acceder al soporte en

donde se encuentra la informaciéon recabada.
1.7 Mecanismos para la proteccion de datos personales y derecho comparado

1.7.1 Evoluciéon de la normativa internacional respecto a la proteccion de datos

personales

La mayoria de los paises comparten su preocupacion por las consecuencias sociales
del uso de sistemas informaticos de datos personales. Normalmente las discusiones giran en
torno a la pérdida de identidad, la pérdida de control sobre la informacién, la vulneracion de
derechos personalisimos en Internet, etc. Las preguntas sobre las consecuencias sociales
adversas de la gestion de datos personales se han discutido seriamente desde finales de los
afos sesenta del siglo XX. Los resultados de estas discusiones han llevado a la accién oficial

de muchos gobiernos, asi como de organizaciones internacionales. (Garriga, 2016)

La preocupacion por las implicaciones de la privacidad de la informacion
computarizada probablemente surgié de una serie de caracteristicas comunes de la vida en
las sociedades industrializadas, principalmente en las ciudades. La sociedad industrial
también exigid una distribucion mucho mas amplia de la gestion de las actividades
gubernamentales: recaudacion de impuestos, seguro medico, seguridad social, educacion,
empleo, en las que, en la mayoria de los casos, se recopilaba y utilizaba informacién personal

sobre los ciudadanos. (Yates y Van Maanen, 2001)

En 1968, la Asamblea del Consejo de Europa solicité con la Recomendacién 509, que
se revisara si el Convenio Europeo para la Protecciéon de los Derechos Humanos y las

Libertades Fundamentales y el derecho interno de los Estados miembros brindan suficiente
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proteccion al derecho a la privacidad en relacion con el desarrollo de la ciencia y la tecnologia
modernas. Los estudios que se realizaron en aquel entonces evidenciaron que la legislacion
nacional de los paises no proporcionaba suficiente proteccién para la privacidad de sus

ciudadanos con respecto a sus datos personales.

Sobre la base de estos hallazgos, se adoptd dos resoluciones sobre la proteccién de
datos personales en 1973 y 1974. La primera Resolucion establece los principios para la
proteccion de datos personales en el sector privado, y la segunda establece los principios
para la protecciéon de datos personales en el sector publico (Yates y Van Maanen, 2001).
Ambas resoluciones recomendaron que se tomen medidas para garantizar el respeto de los
principios basicos de proteccion relacionados con la recepcién de datos personales, su
calidad y el derecho de una persona a ser informada sobre sus datos personales y como se

procesan.

Estas resoluciones establecen una serie de reglas basicas que deben observarse al
momento de almacenar datos electronicos. Si bien los medios que se utilizaran para hacer
cumplir dichas normas se dejaron a discrecion de los paises miembros, cabe sefalar que
practicamente todos los paises de Europa han decidido o estaban a punto de adoptar una

decision para consagrar las disposiciones pertinentes en la legislacion.

A pesar de que las personas tienden a prestar atencién a los riesgos y posibles
consecuencias negativas asociadas con el procesamiento informatico de datos personales,
algunos paises han adoptado leyes que se refieren exclusivamente a las computadoras y las
actividades informatizadas. Otros paises han abordado los problemas de privacidad desde
una perspectiva mas amplia, sin limitarse a tipos especificos de tecnologias de procesamiento

de datos personales.

El 7 de octubre de 1970 se aprobd la primera Ley de Proteccién de Datos publicado
en Alemania, destinado especificamente a regular el procesamiento automatizado de datos
contenidos en documentos oficiales del gobierno (Alemania, 1970). Posteriormente en 1980
la Asamblea del Consejo de Europa hizo la recomendacion de explorar la posibilidad de incluir
disposiciones sobre la proteccion de datos personales en el Convenio para la Proteccion de
los Derechos Humanos, no obstante, las reglas se establecieron de manera distinta en los

diferentes paises, adaptandolas al sistema legal de cada uno.

Para 1981 finalmente se alcanzé un acuerdo internacional vinculante, convirtiéndose
asi en el primer convenio internacional de proteccién de datos que fue firmado por Alemania,
Francia, Dinamarca, Austria y Luxemburgo, el cual es conocido como el Convenio 108 o el
Convenio de Estrasburgo, este convenio se convertido en un principal unificador de la

legislacién nacional de los estados miembros, con el fin de garantizar en el territorio de cada
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una de las partes el respeto de los derechos y libertades fundamentales en relacion con el

procesamiento de datos personales. Consejo de Europa, 1981)

El Convenio 108 cubre los datos personales y el procesamiento automatico de datos
personales en los sectores publico y privado. No obstante, cada estado adherido al convenio
108 puede tomar las medidas necesarias para garantizar que los principios basicos para la
proteccion de datos personales establecidos en él se implementen. Estos se refieren a la
recoleccion legal y licita de los datos personales para su posterior tratamiento. La
acumulacion de datos para fines legitimos y definidos con precisién, ademas de que dicho
almacenamiento no puede realizarse por un tiempo mayor al requerido. (Consejo de Europa,
1981)

Los principios también se refieren a la calidad de los datos, que deben ser: adecuados,
pertinentes y no excesivos en relacién con los fines para los que fueron recopilados, ademas
que dicha informacién debe ser precisa y actualizada. Este convenio tuvo como objetivo
fortalecer de control y también prohibe la transferencia de datos personales sin brindar un

nivel adecuado de proteccion.

Actualmente las leyes y regulaciones a nivel mundial con respecto a los datos
personales tienden a exigir cada vez mejores protocolos de proteccion de esta informacion,
asi como también mayor transparencia por parte de las empresas con respecto al manejo y
procesamiento de las personas, de modo que deben ser ellas quien den su consentimiento
para de esta manera poder considerar valida su recoleccion. Inclusive en casos especificos
se estipulan requisitos finamente detallados sobre el protocolo de accidon en caso de algun
tipo de improvisto, estableciendo obligaciones para la gestién de la seguridad, asi como

también medidas de proteccién para los datos personales.

Sin embargo, debido a la informatizacién que constantemente esta en crecimiento y
evolucién en todo el mundo, la legislacion de proteccion de datos personales presenta
desafios para mantenerse a la vanguardia con la tecnologia de tal manera que puedan brindar

una proteccion eficaz a los derechos de sus ciudadanos en la era digital.

1.7.1.1 Derecho comparado: andlisis de la normativa comunitaria europea, mexicana

y colombiana

La Unién Europea es una de las principales jurisdicciones que regula la aplicacién a
gran escala de las tecnologias, especialmente porque parte de la tradiciéon europea refleja la
importancia de proteger el derecho de la privacidad, razén por la cual ha adoptado un enfoque
rigido para regular la gestion de los datos personales en las condiciones de la economia de
la informacién moderna, estableciendo una legislacion lo suficientemente severa como para

controlar a las empresas de tecnologia que utilizan datos personales. (Schwartz, 1994)
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La historia de las leyes europeas sobre la proteccion de datos personales sujetos a
tratamiento automatizado abarca mas de cuatro décadas y varias generaciones de actos
juridicos. Entre los documentos clave que determinaron las reglas de confidencialidad se
encuentran el Convenio 108 de 1981 del Consejo de Europa con respecto a la proteccion de
datos personales y su adaptacién en el 2001 (Fuster, 2014), en la siguiente linea el
reglamento de la Unién Europea destaca por el hecho de que no solo aplica para empresas
europeas sino también a empresas extranjeras que trabajan con datos personales de

ciudadanos y residentes de la unién europea alrededor del mundo.

Teniendo en cuenta la relacion entre las libertades economicas del mercado dentro
de los limites de la Union Europea y la proteccion de los derechos humanos en relacién con
la proteccién de los datos personales, sin duda el reglamento de la Unién Europea se ha
convertido en un referente en la actualidad. Este reglamento se lo conoce como Reglamento
General de Protecciéon de Datos Personales (RGPD) el cual fue adoptado en mayo del 2018,
de acuerdo con ella los datos personales hacen referencia a cualquier tipo de informacién

que puede identificar a una persona fisica. (Fuster, 2014)

En general se puede considerar que la RGPD responde a los desafios de la era de la
informacion en la proteccion del espacio personal de una persona en el umbral de una era de
transparencia total, cuando los volumenes de una amplia variedad de datos, incluidos los
visuales, de audio, biométricos, estan aumentando rapidamente, reponiendo intensamente la

"huella digital" y convirtiéndose en una fuente de nuevos conflictos legales. (Fuster, 2014)

Como resultado, la capacidad de proteger el espacio intimo de uno como base de la
privacidad se ha visto sacudida en las ultimas dos décadas, principalmente por los esfuerzos
de las empresas tecnoldgicas internacionales, comunmente llamadas gigantes de tecnologia,
la mayoria de las cuales tienen jurisdiccion estadounidense. En la actualidad, solo hay una
forma de corregir la situacién que es devolverle a una persona la capacidad de controlar su

informacion.

Se presta especial atencion a la reforma de la normativa legal comunitaria en este
ambito, en especial el Reglamento 2016/679 relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a su libre circulacién, que entr6 en
vigor en 2018. Y actualmente la RGPD establece nuevos estandares europeos en el area de
la privacidad humana, que reemplazo a la Directiva Marco de 1995 sobre Proteccidon de Datos
Personales 95/46 /EC con el objetivo de garantizar que las personas tengan mas

herramientas legislativas para controlar sus propios datos. (Custers, 2019)

Una de estas herramientas es el RGPD, una normativa moderna que amplia

significativamente los derechos de las personas a controlar sus datos personales y su
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procesamiento y ademas endurece los requisitos para las empresas de Tl que procesan datos
personales y amplia la lista de sanciones, en particular, establece penas mas elevadas para

las infracciones en esta materia. (Custers, 2019)

Entre los principios fundamentales se encuentra que el procesamiento de datos
personales se debe realizar sobre una base legal, justa y transparente, debiendo informar
sobre las finalidades del uso de los datos personales de la forma mas accesible y sencilla
posible. Con respecto a la recopilaciéon de los datos estos unicamente pueden realizarse para
los fines declarados por la empresa, prohibiendo asi recopilar datos personales en un
volumen mayor al necesario para los fines del procesamiento, ademas dichos datos deben

ser exactos y se garantiza la posibilidad de eliminarlos y corregirlos a peticién de su titular.

En cuanto al almacenamiento de los datos personales estos no pueden guardarse por
un plazo superior al necesario para los fines de tratamiento, y se obliga a las empresas a
proteger los datos personales del acceso no autorizado o ilegal. En caso de violaciones en el
proceso de procesamiento y almacenamiento de datos personales, los ciudadanos de la UE
pueden solicitar una investigacion a las autoridades reguladoras nacionales. Y una
caracteristica importante es que el consentimiento para el tratamiento de datos personales
debe expresarse en forma de declaracion y acciones activas del usuario, y no por defecto o

con una casilla ya marcada. (Bu-Pasha, 2017)

En general, aunque los nuevos requisitos para el tratamiento de datos en el RGPD
son muy estrictos, todas las partes interesadas, reguladores, empresas, usuarios; coinciden
en que el Reglamento europeo marca un nuevo vector para el desarrollo de la sociedad
digital. Suponiendo un desafio no solo para las pequefas y medianas empresas sino también
para empresas grandes y mundialmente expandidas, que han tenido que invertir grandes
sumas de dinero para adaptar sus procesos de trabajo, interfaces de productos y politicas de
privacidad. (Bu-Pasha, 2017)

En el caso de México, las leyes de proteccion de datos personales difieren en
términos, tipos y fuentes de datos y sujetos de datos personales es decir adultos y nifios, es
por ese motivo que este pais cuenta con dos leyes especificas de proteccion de datos
personales. La primera de ellas regula directamente al sector privado y es la Ley Federal de
Proteccion de Datos Personales en Posesidon de Particulares publicada en el 2010 y la Ley

General de Proteccion de Datos Personales de Sujetos Obligados del 2017. (Mendoza, 2018)

Dichos cuerpos normativos dictan obligaciones especificas para las empresas que
gestionan datos personales, estableciendo ademas procedimientos, sanciones y recursos en

materia de datos para garantizar los derechos humanos y constitucionales de sus ciudadanos.
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Y en el 2018 México se adhiri6 Convenio 108 del Consejo de Europa y su protocolo adicional

con respecto a la proteccion de datos personales.

La Ley Federal de Proteccién de Datos Personales en Posesion de los Particulares
define que los datos personales son cualquier informacion relacionada con una persona fisica
que puede ser identificada de manera directa o indirecta, pero ademas establece una
categoria especifica que tiene que ver con datos personales sensibles los cuales en caso de
un tratamiento indebido puede vulnerar los aspectos mas intimos de una persona y en

consecuencia sus derechos humanos. (Camara de Diputados de México, 2010)

Y establece circunstancias especificas en el que se reconocera como legitimo el
tratamiento de datos personales sensibles, a pesar de la urgencia y de la ausencia del
consentimiento de su titular. Ademas, la Ley Federal de Proteccion de Datos Personales en
Posesién de los Particulares, brinda proteccion al garantizar los derechos a la privacidad en
el ambito de la tecnologia y el procesamiento de datos personales, creando normas
especificas para quienes recopilan y procesan datos personales, prohibiendo ademas

cualquier tipo de divulgacion. (Camara de Diputados de México, 2010)

Estas reglas tienen como objetivo proteger el derecho de una persona a decidir de
forma independiente sobre el uso de sus datos personales, lo cual es extremadamente
importante a la luz de los enormes volumenes de datos personales recopilados, utilizados y
transmitidos. Y ademas garantiza a toda persona el derecho a la proteccion de los datos
personales que le conciernen, el derecho a acceder a los datos recopilados sobre él y el

derecho a corregir errores en ellos.

El derecho a la proteccion de datos personales, por su parte, se fundamenta en el
derecho de toda persona al respeto a la vida privada y familiar, teniendo el derecho a solicitar
a una empresa acerca de como sus datos estan siendo tratados, asi como aclarar a quién y
qué informacién se transfiere, averiguar la fuente de los datos de recepcion, exigir la
terminacion de su procesamiento. ElI derecho al olvido le permite eliminar sus datos
personales previa solicitud para evitar su difusion o transferencia a terceros, si esta
informacion no es de interés publico o no afecta la libertad de expresion y no es contraria al

interés publico. u otros derechos fundamentales. (Gémez, 2006)

Por otra parte, la Ley General de Proteccion de Datos en Posesiéon de Sujetos
Obligados, si bien es el ordenamiento juridico mas reciente en materia de proteccién de datos
personales, unicamente difiere en el hecho de que se establece una legislacién acorde a las
caracteristicas del sector publico (Gémez, 2006). Ademas, se enfoca especificamente en los

tres niveles del gobierno, y entre el catadlogo de sujetos obligados se encuentra cualquier
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autoridad, entidad, organismo Poderes Ejecutivo, Legislativo y Judicial, érganos auténomos,

partidos politicos, fideicomisos y fondos publicos. (Gémez, 2006)

Su finalidad tiene que ver con el objetivo de mejorar la proteccion de los derechos de
sus ciudadanos en el ambito de la tecnologia estableciendo normas destinadas a proteger
los derechos de las personas en el tratamiento de sus datos personales conocidos como
ARCO que hace referencia al acceso, rectificacion, cancelacion y oposicion respecto al
tratamiento de datos personales mismos que tiene relacion directa con los principios de
tratamiento de datos personales, asi como también establece normas relativas a la libre

circulacion de dichos datos. (Gémez, 2006)

Colombia por su parte cuenta con la Ley Estatutaria 1581 del 2012, en la cual se
incluye las disposiciones con respecto al contenido y el alcance del uso y procesamiento de
los datos personales, especialmente porque la vida de las personas en la sociedad
evidentemente esta estrechamente interconectada a Internet, por tal motivo resulta imposible
qgue no haya observancia de ciertas normas para regular la actividad en la red (Congreso de
Colombia, 2012). El objeto de la ley es:

Desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases
de datos o archivos, y los demas derechos, libertades y garantias constitucionales a
que se refiere el articulo 15 de la Constitucién Politica; asi como el derecho a la

informacion consagrado en el articulo 20 de la misma”. (Congreso de Colombia, 2012)

En dicha Ley se hace referencia a los datos personales desde el enfoque de uno de
los atributos mas importantes, delicados y vulnerables que es la privacidad, requiriéndose
proteccion a través de medios legales y organizativos. En la ley se define que los datos
personales son cualquier tipo de informacién sobre un individuo que permite identificarlo de
manera directa o indirecta por medio de otros factores inherentes. (Congreso de Colombia,
2012)

Con respecto al derecho a la privacidad esta ley brinda proteccion juridica sobre
informacion sobre ella, en la que el objeto de las relaciones juridicas son los datos personales,
por lo que la proteccion de los datos personales en relacion con los procesos de gestidn
relevantes es un factor crucial que ha tenido en consideracion Colombia. (Congreso de
Colombia, 2012)

La regulacién organizativa y juridica con respecto a los procesos de tratamiento de
datos personales, tiende a fortalecer la proteccion de los datos de las personas, pero se
evidencia que, en la legislacién colombiana, prevalece el mismo problema de la proteccion

de datos personales, ya que la gama de objetos es muy amplia y diversa y requiere de un
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constante estudio, analisis y comprension para poder ir a la vanguardia con la evolucién de

las tecnologias.

Se evidencia ademas que la finalidad de la Ley 1581 ademas de proteger los datos
personales es asegurar contar con un mecanismo legal para la proteccion de los derechos
humanos de los ciudadanos, por lo que en caso de cualquier tipo de violacién se tenga las

condiciones para la restauracién del derecho violado. (Congreso de Colombia, 2012)

En definitiva la ley colombiana sobre la proteccion de los datos personales, regula la
informacion en el campo de la tecnologia, estableciendo que se debe cumplir los principios
de proteccién de datos personales para poder asegurar el equilibrio de los derechos
humanos, la sociedad y el estado en el desarrollo de los procesos de informacion y
comunicacion, a pesar de la versatilidad y complejidad del problema de la proteccién de datos
personales enfatizando en que es fundamental que la recogida, tratamiento, organizacion,
registro, acumulacion, almacenamiento, uso, modificacion y destruccion de datos personales,
se realice en cumplimiento de las disposiciones del reglamento y enfatiza en que se
sancionara cualquier tipo de violacion a la vida privada y los derechos de su titular. (Congreso
de Colombia, 2012)

1.7.1.2 Otras normas en el entorno latinoamericano

En el caso de Latinoamérica se cuenta con la Red Iberoamericana de Proteccion de
Datos (RIPD), el cual basicamente es un acuerdo alcanzado en el Encuentro Iberoamericano
de Proteccion de Datos que fue celebrado en La Antigua, Guatemala en el afo 2003, esta
iniciativa recibié el apoyo politico de 14 paises y se consagro con la Declaracién Final de la
Xl Cumbre de Jefes de Estado y Gobiernos de los Paises Iberoamericanos en los que se
caracterizan los datos personales como derechos fundamentales, y destaco la importancia
de los esfuerzos juridicos iberoamericanos para proteger la privacidad de los ciudadanos.

(Secretaria General Interamericana, 2003)

La Red Iberoamericana de Proteccién de Datos se cre6 como una organizacion que
integra a las entidades gubernamentales, asi como también las privadas, de tal manera que
puedan desarrollar iniciativas y proyectos relacionados con la proteccion de datos personales
en América Latina. El objetivo de promover iniciativas y cambios para garantizar la regulacion
progresiva del derecho a la proteccion de datos personales en un contexto democratico se
destaca ademas que la proteccion de datos personales contribuye al crecimiento econdémico
de estos paises ya que con la transferencia internacional de datos se facilita el desarrollo de
las transacciones comerciales entre Europa y América Latina. (Secretaria General

Interamericana, 2003)
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Ademas de contribuir a la internacionalizacién de la region, fortalece a las instituciones
administrativas encargadas de velar por la efectiva implementacién del derecho fundamental
a la proteccion de datos personales, de modo que la introduccion de medidas de proteccién
efectivas contribuye al fortalecimiento del sistema de garantias de los derechos humanos,
como el derecho a la dignidad humana, el honor, la intimidad, la seguridad juridica, la libertad
de asociacion o la libertad de informacion. y expresién, y sirve como uno de los principales
indicadores del desarrollo y consolidacién de los procesos democraticos en la region.

(Secretaria General Interamericana, 2003)

Actualmente la RIPD se posiciona como el principal promotor de iniciativas y politicas
de seguridad de la informacion en Latinoamérica. Un aspecto importante del trabajo del RIPD
fue la aprobacién en junio del 2017 en la XVI Reunion Iberoamericana en Santiago de Chile
de los Estandares de Proteccion de Datos Personales para los Estados Iberoamericanos, y
se caracterizé como un vinculo entre los paises de latinoamericanos para crear un sentido de
unidad en el desarrollo adecuado de criterios a nivel de la region en el contexto de la
globalizacion y la evolucion constante de las tecnologias. (Secretaria General Interamericana,
2003)

Los estandares se contemplan como un modelo de referencia para la futura regulacién
en el ambito del derecho de proteccion de datos, asi como para la revision de la normativa,
para asi poder actualizarla de acuerdo con dichos parametros previamente establecidos en
la parte introductoria del RIPD, y su objetivo es servir de guia para la modernizacion y
actualizacién de la legislacién existente, asi como también garantizar el ejercicio y proteccion
eficaz de los derechos de los ciudadanos de los paises miembros con respecto a la proteccion

de los datos personales. (Secretaria General Interamericana, 2003)

Por otra parte, en el caso individual de los paises latinoamericanos se tiene el ejemplo
de Brasil quienes son el mayor centro tecnoldgico a nivel de América Latina y es la octava
economia mas grande del mundo por el PIB (Thomas, 2011), y cuentan con la Lei Geral de
Protecdo de Dados Pessoais que es la Ley General de Proteccién de Datos Personales
(LGPD) de dicho pais, la cual regula el tratamiento de los datos personales de los
consumidores, siendo modificada ya en dos oportunidades desde que entrd en vigencia el 15

de agosto del 2020. (Congresso Nacional do Brasil, 2018)

Sin embargo, esta no es la primera ley de Brasil con respecto a la proteccion de datos
personales, ya que con anterioridad ya existian 40 leyes y reglamentos en la materia, esta
ultima ley en particular es aplicada a las organizaciones en general que trabajen con
operaciones de procesamiento de datos en dicho pais, ya sean nacionales o internacionales.
(Pinheiro, 2021)
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La ley cubre los datos personales, que se definen como cualquier informacion
relacionada con un individuo que puede ser identificado, pero también regula los datos
personales sensibles, pero se evidencia que no es precisamente clara con respecto a datos
anénimos y datos seudénimos, mencionandose que los mismos tienden a ser tratados como

datos personales. (Congresso Nacional do Brasil, 2018)

Es importante mencionar que esta ley regula la actividad de organizaciones con
respecto a los datos personales, pero no se aplica a individuos que los utilizan para fines
personales, resaltando que los mismos son para casos especificos como trabajos
académicos, investigaciones periodisticas, y datos para fines de seguridad nacional.

(Congresso Nacional do Brasil, 2018)

En cuanto a la transferencia de datos, la Ley establece que se debe garantizar la
proteccion a los derechos de los interesados, y regula ademas las transferencias a nivel
internacional siendo unicamente permitidas para aquellos paises que cuenten con todas las
medidas de seguridad para garantizar la proteccién de los datos personales (Congresso
Nacional do Brasil, 2018), asi como también el cumplimiento de las reglas establecidas en la
LGPD.

En el caso de Argentina, en el aino 2000 se emite la primera Ley 25326 de Proteccién
de Datos Personales, misma que tiene por objeto la proteccion integral de los datos
personales incluidos en archivos, registros, bases de datos u otros tratados por medios
técnicos de las autoridades publicas o de los particulares. Ademas de garantizar el derecho
de las personas, la proteccién de su honor e intimidad, asi como el derecho de acceso a la
informacion recabada de conformidad con lo estipulado en el articulo 43 de la Constitucién

Politica de Argentina. (Congreso Argentino, 2000)

En dicha Ley se establece la obligacion de registrar las bases de datos que traten
datos personales, asi como la obligacion de crear un registro para el registro de datos, de
este modo las bases de datos tanto publicas como privadas deberan estar debidamente
inscritas en el Registro de bases de datos de la Comisién Nacional de Proteccion de Datos
Personales previo al tratamiento de los datos, salvo disposicion en contrario, a excepcion de

quienes las utilicen para fines de uso personal. (Congreso Argentino, 2000)

Adicionalmente en el articulo 2 también se coincide con la definicion de datos
personales mencionadas anteriormente, sefialando que los datos personales son cualquier
tipo de informacién que asocia a una persona fisica o juridica, la ley ademas menciona el
concepto de datos privados los cuales guardan estrecha relacién con los datos sensibles,
definiendo que estos son los que revelan el origen racial y étnico, ideologias politicas,

creencias religiosas, filosoéficas, morales, etc. (Congreso Argentino, 2000)
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Establece ademas que se entiende por usuario a toda persona, publica o privada, que
tenga acceso a datos personales que se encuentren en archivos, registros o bases de datos
del titular de los mismos. Posteriormente para el 2003 se firma el Decreto N°1/2003 para
poder aplicar la Ley de Proteccion de Datos Personales, estableciendo en el articulo 31 las
sanciones para quienes hagan un uso indebido de los datos personales, permitiendo por
ejemplo el acceso ilimitado de personas a dicha informacion, transfiriendo a terceros los datos
0 por no establecer protocolos adecuados para brindar una adecuada proteccién a los datos.

(Congreso Argentino, 2001)

Ademas, en Argentina existe un mecanismo que permite, a través de los derechos de
incidencia colectiva pertenecientes a la enmienda constitucional de 1994, el tratamiento de
datos en un habeas data colectivo, segun jurisprudencia del 12 de mayo de 2006 de la
Camara de Apelaciones en lo Comercial. (Masciotra, 2008) Con esto se comprueba que en

realidad si existe un pais en Latinoameérica en el cual el habeas data colectivo si es posible.

Finalmente para el afio 2016, la Agencia de Acceso a la Informacion Pudblica quien
tiene la responsabilidad de proteger la privacidad de los datos personales asi como cualquier
otra informacidon sobre las personas almacenadas en bases de datos publicas y privadas,
publicé el reglamento 60-E/2016 en donde establecia las reglas al momento de transferir
datos personales entre fronteras, basandose parcialmente en el modelo de transferencia de
datos de la Union Europea para las transferencias de este tipo a controladores y procesadores

de datos (Ministerio de Justicia y Derechos Humanos, 2016)
1.7.2 Contenidos minimos que debe contar una ley de proteccién de datos personales

Debido al rapido desarrollo de las tecnologias informaticas y de telecomunicaciones,
el intercambio de informacién en el mundo se ha vuelto mas facil y rapido y, por otro lado,
dicho desarrollo ha llevado a la formacion de factores fundamentalmente nuevos que

amenazan el derecho de los ciudadanos a la no injerencia en su vida privada.

Por diversas razones, los problemas de desarrollar mecanismos para proteger a las
personas en el proceso de uso de sus datos personales no pudieron resolverse
exclusivamente a nivel nacional. Debido al aumento significativo en el volumen de los
intercambios internacionales de informacién y la creacion de bancos de datos internacionales,
bases de datos destinadas a ser utilizadas como fuentes de informacién de referencia, etc.
(Gonzalez, 2017)

Al mismo tiempo existe la necesidad de encontrar un equilibrio entre la libertad de
intercambio de informacion y el cumplimiento de los requisitos en materia de proteccion de
datos y restricciones a su recoleccion, procesamiento y distribucién. Sin embargo, debido a

que la tecnologia de la informacion ha abierto nuevas perspectivas para el procesamiento de
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datos personales y al desarrollar leyes nacionales de proteccion de datos, surge la pregunta
de hasta qué punto las leyes nacionales de proteccién de datos protegen adecuadamente a

las personas cuando sus datos cruzan fronteras (Maqueo et al., 2017)

Evidenciandose en la practica que la proteccion de las personas se debilita a medida
que se amplia la cobertura geografica. Inclusive ha habido preocupacion de que los usuarios
de datos personales puedan intentar evadir el control sobre la proteccion de datos personales
reubicando todas o parte de sus operaciones en paises que tienen leyes de proteccion de

datos menos estrictas o que no tienen tales leyes. (Maqueo et al., 2017)

Para contrarrestar dicho riesgo, se deberia incorporar medidas especificas en la
legislacion nacional, pero debido al rapido desarrollo de las techologias de procesamiento de
la informacién y la expansion de los intercambios de datos, resulta complejo que la legislacién
vaya a la vanguardia con estas cuestiones y brindar una proteccion efectiva a los datos

personales.

Razon por la cual son necesarios importantes esfuerzos para crear un sistema de
proteccion de datos personales que responda a las nuevas condiciones tecnoldgicas vy
econdmicas en un entorno donde la economia, el negocio y el sistema de gestidon se basan

en la recogida, tratamiento y reutilizacion de datos.

Por lo que una ley sobre proteccion de datos personales, en su implementacién debe
contar con los recursos regulatorios, organizacionales, materiales y de otro tipo apropiados.
Las disposiciones de la ley deben cumplir con las normas de la Constitucién Ecuatoriana y

no debe contradecir otros actos juridicos normativos del estado.

En la segunda etapa del mecanismo de proteccién de datos personales es decir a
nivel normativo y organizacional, debe existir una restitucién real de los derechos subjetivos
vulnerados con la ayuda de las autoridades competentes, o una decisién en orden
administrativo o judicial y su debida ejecucién debido a la solicitud licita del interesado.
(Enriquez, 2017)

No obstante, la practica judicial en materia de calificacién de datos personales no es
uniforme, de acuerdo a lo analizado en el derecho comparado, las leyes con respecto a los
datos personales parten de actos normativos obsoletos, siendo Unicamente la Unién Europea

quienes se mantienen de cierta forma a la vanguardia con la evolucién de las tecnologias.

Razén por la cual existe la necesidad de desarrollar estandares abiertos en el campo
del Internet, de modo que se pueda evitar los cualesquiera tipos de vulneracion a los derechos
de sus usuarios. Pero, en definitiva, a pesar de las perspectivas de un mayor desarrollo de la

era de la informacién, los modelos legales en esta area actualmente en nuestro pais solo se
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estan desarrollando (Enriquez, 2017). De modo que, en esta etapa, la regulacion técnica

sigue siendo una prioridad.

De modo que en la era de los grandes datos, frente a un flujo interminable de
informacion de datos, la legislacion debe ser cada vez mas perfecta debiendo aplicarse mejor
en la practica. Razon por la cual se requiere establecer un sistema competo, cientifico y

razonable de proteccion de la privacidad y la informacién personal.

Para la proteccion de datos personales, se deben aplicar reglas que normalmente se
manifiestan principalmente en la etapa de procesamiento de la informacién, y la clave para
que una ley proteccién de la informacion sea efectiva, se debe asegurar que los usuarios
tienen suficiente control sobre su informacién y conocer que tratamiento estan recibiendo los
mismos en la etapa de procesamiento. Por lo tanto, los temas basicos de seguridad de la

informacion que deberian regularse a nivel de legislacion, normas y reglamentos son:

o Definir los sistemas de informacién en Internet y su clasificacion teniendo en cuenta
los riesgos que implican en la seguridad de la informacion. Se debe ademas asegurar
la confidencialidad, integridad y disponibilidad de la informacion a los usuarios de
quienes estan haciendo uso de sus datos personales.

o Se debe garantizar la tolerancia a fallas de los sistemas y en caso de violaciones de
la informacién seguridad, contar con todas las garantias de seguridad en caso de
amenazas fisicas y ataques informaticos, incluyendo la capacidad de restaurar
rapidamente los servicios.

o Delimitacion de responsabilidades en el campo de Internet y resolucion de problemas
gestion de datos, esto involucra el tema de la regulacidon de los algoritmicos que
manejan las empresas, incluyendo la consideracién de la particularidad de ciertas
reglas y la necesidad de distinguir los procesamientos automaticos que se utilizan
unicamente con la finalidad de una toma de decisiones automatizada.

e En caso de divulgacion de informacion y datos personales, los operadores deben
garantizar que la informacién divulgada no tenga la posibilidad de ser identificada

especificamente, para asi poder proteger el derecho a la intimidad de las personas.
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CAPITULO II. DIAGNOSTICO

Con el fin de probar la hipétesis propuesta en esta investigacién hemos realizado un
proceso de entrevistas con profesionales expertos, tanto en Derecho constitucional
especificamente en garantias jurisdicciones, asi como también en profesionales expertos en
el manejo de datos de caracter personal en diferentes actividades. Con el objetivo de conocer
el criterio experto respecto a la eficacia de la acciéon de habeas para la proteccion de datos

personales en el Ecuador, desde la perspectiva de los estandares internacionales.

1. ¢Cuadl es su experiencia en acciones de habeas data de la promulgacion de ley

organica de garantias jurisdiccionales y control constitucional?

Grafico 1.

Grado académico de los
entrevistados

Grafico 1
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Nota: Elaboracioén propia

Grafico 2.

Experiencia en Habeas Data
Grafico 2
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Nota: Elaboracion propia
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Al realizar las entrevistas de manera incidental, se pudo obtener la informacion
existente en el grafico 1, mediante el cual podemos observar que el grupo de entrevistados
en su mayoria cuentan con un titulo de grado académico de cuarto nivel y en su mayoria
cuenta con una experiencia aproximada ente 3 y 5 afios en el ejercicio de la profesion
enfocado en garantias jurisdiccionales, dandole un mayor peso a la informacion obtenida por

este instrumento.

2. ;Cuales son los principales problemas al momento de incoar una accién de habeas

data en el Ecuador?

Grafico 3

Problemas al iniciar habeas data
Grafico 3.
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Nota: Elaboracién propia.

De las entrevistadas realizadas con el objetivo de conocer el nivel de eficacia de la
accion de habeas data en el Ecuador para la proteccion de datos de caracter personal,
podemos colegir que el principal problema radica en la necesidad de agotar todas las vias
administrativas (residualidad), para poder habilitar la via jurisdiccional, lo que es contrario al
estandar internacional de la materia el cual menciona que se debe contar con un

procedimiento directo y expedito para para impedir que se pierda el control sobre los datos.
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3. ¢Qué derechos considera, se buscan tutelar con la accién de habeas data?

Grafico 4

Derechos que se buscan tutelar

Grafico 4
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Nota: Elaboracion Propia.

Existe un consenso entre los entrevistados respecto a que, a pesar de que existen
otros derechos directamente involucrados, el habeas data es una herramienta juridica
mediante la cual se busca proteger el derecho autonomo a la proteccion de datos de caracter
personal. Por lo tanto, podemos extraer que para que esta accidon sea efectiva deberia contar

con los mecanismos adecuados que garanticen su eficaz proteccion.

4. ;Considera que es posible presentar una acciéon de habeas data preventiva con el

fin de prevenir una posible lesién al derecho de protecciéon de datos personales?

Grafico 5
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Los entrevistados manifiestan en una mayor proporcional de que el disefio de la
garantia del habeas corpus no esta disefiada para ser una herramienta que de forma
preventiva proteja los derechos intervinientes en el manejo de datos de caracter personal.
Siendo preciso he de sefalar que no es posible el presentar un habeas data antes de que se
produzca un dano.

5. ¢Desde su experiencia, considera que es posible presentar una acciéon de habeas
data de manera colectiva?

Grafico 6

HABEAS CORPUS COLECTIVO

LA NORMATIVA ES IMPRESISA

NO ES POSIBILE

SI, ES POSIBILE

Nota: creacién propia

Del grafico se puede interpretar es que mucho de los problemas al iniciar una habeas
corpus corresponde al hecho que la ley le dota de una subjetividad juridica privativa, es decir
solo la persona titular de los datos y solo sobre ellos podra plantear esta garantia, quedando

claro que no existe la figura de una Habeas corpus colectivo en nuestro ordenamiento juridico.
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6. ¢;Considera eficaz la accion de habeas data, tal como esta considerada en la

Constitucion del 2008, para la proteccion de datos personales de caracter personal?

Grafico 7

M Es eficaz

m No es Eficaz

Nota: creacidn propia

En una proporcion de 4 a 1 los entrevistaron han manifestado que no consideran al
Habeas Data como una herramienta eficaz para la proteccion de datos personales, sefialando
que su mayor problema es que no contiene estandares de protecciéon que deben ser tomado
en cuenta por los responsables del tratamiento para evitar posibles violaciones a la intimidad
de las personas. El habeas data carece de una potestad para sancionar ante el mal uso de

los datos, por lo tanto, no llega a ser una normativa de proteccion de datos.
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7. ¢Considera desde su experiencia, que es necesario la expedicion de una ley
especifica que garantice el respeto del derecho a la proteccion de datos

personales?

Grafico 8

Es necesario una ley

.

no es necesairo una ley

Nota: creacién propia.

Se puede colegir de la grafica que casi de manera unanime los expertos sefialan la
necesidad de contar con una ley especifica para la proteccién de datos personas, misma que
debera cumplir con los estandares internacionales para la proteccion de datos personales,
que cuente con garantias minimas que se deberan cumplir en el tratamiento de los mismos,
y que garantice una vigilancia permanente de los mismos para que no sea necesario recurrir

al habeas data como unico mecanismo para poder controlar los datos de cada persona.
2.1 Conclusiones del diagnostico

e Los entrevistados determinan que la mayor problematica para incoar una accién de
habeas dara es la residualidad.

e La accién de habeas data busca tutelar principalmente el derecho a la proteccion de
datos personales.

e Los profesionales en derecho consideran que no es posible proponer acciones de
habeas data colectivas, puesto que la garantia tutela solo datos personalisimos.

e La normativa respecto a la proteccion de datos personales es dispersa e incompleta.

e A criterio de los profesionales la accion de Habeas data es ineficaz para tutelar el

derecho auténomo a la proteccién de datos personales.



70

e Los entrevistados mencion la necesidad de contar con una ley especifica para la

proteccidén de datos personales que supera las limitaciones del Habeas data.
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CAPITULO lll. PROPUESTA

3.1 Titulo de la Propuesta
Fundamentos y Contenido para una ley de proteccién de datos personales.
3.2 Objetivo de la propuesta

Contribuir a la proteccion de datos personales conforme con estandares

internacionales
3.3 Alcance

Se busca otorgar especial proteccion de los datos de caracter personal, derecho que
se encuentra plenamente reconocido en la Constitucion de la republica del Ecuador, y que

por en la actualidad tienen una vital importancia con la evolucién de las tecnologias-
3.4 Fundamentos

Las bases juridicas para el tratamiento de datos de caracter personal deben estar
claramente expresados en la normativa conforme lo determina el Reglamento Europeo para

la Proteccion de datos personales (GDPR)

e Consentimiento informado.

e (Garantia de necesidad de tratamiento de datos.
e Obligaciones del responsable.

e Derechos de los titulares.

e Interés publico en el tratamiento de datos.

e Fines legitimos.
3.5 Contenido

¢ Generalidades; objeto de la ley, definicidén legal de datos personales, derechos de los
titulares, acceso y decisién sobre los datos.

e Aplicacion territorial: en todo tratamiento de datos dentro del territorio nacional o fuera
de el si se tratan datos de ciudadanos nacionales.

e Tratamiento legitimo: consentimiento para varias finalidades, tratamiento de datos por
orden legal o judicial, proteccion de los intereses de los titulares.

¢ Consentimiento: consentimiento valido, manifestacién libre, especifica, informada e
inequivoca, revocatoria de consentimiento sobre los datos.

e Obligaciones: necesidad de contar con consentimiento, analisis de riesgo y
amenazas, medidas minimas de seguridad, evaluacion de impacto, obligacién de
notificar vulneracion de seguridad, estandares para transferencia internacional de

datos personales.
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e Procesos administrativos: procedimiento directo y eficaz para ejercer sus derechos,
solicitudes, plazos para atender peticiones.

e Infracciones; leves cometidas por el responsable, graves cometidas por el
responsable, actuaciones prohibidas.

e Sanciones: multas leves, multas graves.

o Autoridad de proteccion de datos personales: 6rganos de control y vigilancia, potestad

sancionadora, resolucién de disputas, auditorias técnicas, emitir directrices.

Estos son los contenidos minimos que debe contar una normativa eficaz para la
proteccion de datos personales, los cuales deberan ser acercados a todos los ciudadanos y
hacerlos presentes en los debates legislativos para la consecucién de una normativa clara,
directa y precisa que otorgue al ciudadano un estado de seguridad sobre la proteccion de sus

datos y, sobre todo, el respeto de los derechos consagrados en la constitucion.
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CONCLUSIONES Y RECOMENDACIONES

La insuficiencia que presenta la actual normativa ecuatoriana en cuanto al tratamiento
de los datos personales es evidente, debido a la residualidad que impide incoar una accién
de Habeas Data, la cual tiene como obijetivo tutelar y garantizar el derecho a la proteccion de

datos personales.

El inconveniente que presenta esta accion de proteccion de datos es que no contiene
estandares delimitados de proteccion que eviten las violaciones a la intimidad, o incluso la
potestad de sancionar a los responsables en el caso de un mal uso de datos personales,
razon por la cual, aunque se promulguen las mejores normativas de tratamiento y proteccién
de datos personales, continuara existiendo esta deficiencia hasta que se reforme la normativa
existente o hasta que la accién de Habeas Data permita una sancién a quienes violen la

intimidad con respecto a la informacion personal.

El contenido que una ley de proteccion de datos personales realmente eficaz debe
contener, se basa principalmente en los procedimientos administrativos, la delimitacion de
infracciones (es decir, qué se considera una infraccion y qué no), y las sanciones a esas
infracciones. No obstante, aun si existiera esa ley eficaz, pero no existen los organismos que
la hagan cumplir, o existen y no ejercen sus funciones de manera apropiada, la aplicacion de
esa ley resultara siempre insuficiente. Es necesario que los organismos encargados de
sancionar a quienes tratan los datos personales de forma violatoria no actien de forma

impune, ignorando la importancia que tiene la confidencialidad de la informacion personal.

Ademas, el hecho especifico de que en Ecuador se intente invocar el Habeas Data
como mecanismo de proteccién en casos en los que el derecho a la proteccion de datos no
es exactamente el derecho vulnerado, solamente refleja la necesidad que tienen las
autoridades competentes de modificar la actual normativa e incluir, no solamente en la
jurisprudencia sino en una ley robusta y completa que supere a la actual, los casos
especificos en los que esta prohibido recurrir a este mecanismo, como sucede en el caso en
el que el Habeas Data es mencionado como excusa para acceder y obtener los soportes

donde se encuentra contenida cierta informacién personal importante.

Por altimo, no se puede proponer acciones colectivas de habeas data, debido a que
el Habeas Data solamente protege datos individuales y no de grupos de personas. En este
sentido, se recomienda la reforma a la actual Ley de Proteccion de Datos Personales
ecuatoriana, de forma que cumpla realmente con los estandares internacionales de
proteccion de datos personales y que supere las limitaciones que de por si porta la accion de

habeas data.
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