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RESUMEN

Los notarios de fe publica deben formar parte de la transformacién que ha sufrido la
sociedad en su conjunto debido a las Tecnologias de la Informacion y de las
Telecomunicaciones, en este sentido, Bolivia cuenta con el respaldo juridico necesario
para la implementacion de la firma digital notarial. Una vez implementada la figura
juridica de la firma digital, la sociedad en su conjunto resultara beneficiada, debido a que

esta figura ofrece una variedad de ventajas.

En el ambito del documento electronico notarial, la firma digital notarial y la
incorporacién de las nuevas tecnologias a la funcién notarial es preciso respetar el
principio de la seguridad juridica documental que el Notariado resguarda. Y es ahi
justamente donde es preciso ahondar para compatibilizar el uso de las nuevas tecnologias,
especialmente la firma digital notarial con el respeto irrestricto de los principios que
conforman al notariado latino y que tienen su manifestacion normativa en la Ley 483 del

Notariado Plurinacional.

Por lo tanto, es fundamental determinar si el uso de la firma digital garantiza la seguridad
juridica, considerada ésta como uno de los fines del Estado. Para ello, la presente
investigacion se encuentra orientada a determinar los fundamentos teoricos y doctrinales
para la firma digital notarial que avale su utilizacion garantizando el maximo de seguridad

juridica para los usuarios.

Palabras claves: firma digital notarial, funcion notarial, seguridad juridica.
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ABSTRACT

Notaries must be part of the transformation that society as a whole has undergone due to
Information and Telecommunications Technologies, in this sense, Bolivia has the
necessary legal support for the implementation of the notarial digital signature. Once the
legal figure of the digital signature is implemented, society as a whole will benefit, since

this figure offers a variety of advantages

In the field of the notarial electronic document, the notarial digital signature and the
incorporation of new technologies into the notarial function, it is necessary to respect the
principle of documentary legal security that the Notary Public protects. And that is
precisely where it is necessary to deepen to make the use of new technologies compatible,
especially the notarial digital signature with the unrestricted respect of the principles that
make up the Latin notary and that have their normative manifestation in Law 483 of the

Plurinational Notary Public.

Therefore, it is essential to determine whether the use of the digital signature guarantees
legal certainty, which is considered one of the purposes of the State. For this, the present
investigation is oriented to determine the theoretical and doctrinal foundations for the
notarial digital signature that guarantees its use, guaranteeing the maximum of legal

certainty for users.

Keywords: Notarial digital signature, notarial function, legal security
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1 Introduccion

Gracias a todos los adelantos tecnologicos actuales, el mundo se encuentra en una nueva
era: la era de la sociedad de la informacion. En efecto, los profundos cambios de la ciencia
en el siglo XX han originado una tercera revolucion: la de las nuevas tecnologias que son

fundamentalmente intelectuales.

Estas nuevas tecnologias han producido cambios fundamentales en el mundo moderno,
que ha afectado no solo la rutina de los hombres, sino también la forma de hacer negocios
y realizar transacciones y evidentemente la forma en la cual se soportan estas actividades.
Hoy en dia ya no es necesaria la presencia fisica de las personas para poder concretar una

transaccion comercial.

Tradicionalmente la celebracion de contratos y realizacion de transacciones comerciales
ha requerido de documentos escritos y firmas autografas. Estos requisitos constituyen la
prueba fundamental que contiene o bien una oferta, su aceptacion, un contrato de
compraventa, o un titulo valor. Sin estos documentos no se podria alegar la existencia de
alguna de tales circunstancias, o por lo menos la demostracion de su existencia sera muy

complicada.

Hoy por hoy, existe una tendencia universal a darle valor a los documentos Ilamados
electronicos, es decir, documentos generados por medios electronicos y que quedan
dentro de un sistema de informacion con la posibilidad de ser apreciado por los mismos
medios. Esta tendencia no predomina solo en el ambito tedrico, sino que se ha hecho
presente en doctrinas, jurisprudencia y normativamente a través de regulaciones que
tienen como fin establecer que los documentos electronicos tienen el mismo efecto

juridico que los fisicos.

En este orden de ideas, en las conclusiones de la IV Cumbre de la Américas, 102
instituciones empresariales solicitaron a los gobiernos de la region, que adopten medidas
que viabilicen el uso de las tecnologias en el ejercicio del derecho, en este sentido, la gran
mayoria de los paises han adoptado en sus legislaciones diferentes normativas que
viabilizan el uso de nuevas herramientas técnicas y juridicas como ser el documento y la

firma digitales entre otros.



Bolivia ha realizado importantes avances en las normas para el uso de esta tecnologia.
Existe una ley vigente (Ley N © 164, de Agosto del 2011), y que estd complementada por
varias normas vigentes. Entre ellas estd la norma ATT-DJ-RA 1022-2013 que es la base
para la Homologacion de Tokens Criptografico para registro de Certificados Digitales.
Esta y otras normas vigentes pueden ser descargadas de la web institucional de la ATT

que incluye una norma para implementar la tecnologia de Sello de Tiempo.

Bolivia cuenta con la disponibilidad necesaria de entidades para la implementacion de
esta tecnologia basada en una cadena de confianza para el uso de la Firma Digital. Son
dos entidades certificadoras (ECA) que disponen certificados digitales, una de ellas es la
Agencia para el Desarrollo de la Sociedad de la Informacion (ADSIB) para el sector
publico y privado, y la otra es DIGICERT de FUNDEMPRESA solo para el sector

privado.

En Bolivia, la firma digital goza del mismo valor juridico que la firma manuscrita desde
la Ley 164 de 2011. La ADSIB inici6 operaciones en Abril del afio 2016, emitiendo a la
fecha ochocientos certificados digitales. La firma digital es una promesa de
desburocratizacion, digitalizacion y simplificacion de los tramites y procesos

administrativos. (AGETIC, 2016)

El uso de la firma digital ha sido implementada en algunas Instituciones, como la Aduana
Nacional, sin embrago atin no ha sido implementada en la funcion notarial, por ello es
necesario demostrar que el ejercicio de la funcidn notarial no puede quedar al margen de
¢ésta tendencia, son muchos los elementos que se deben tener en consideracion para su
correcta implementacion, debido mas que nada a que la funcidn notarial se ha considerado
una labor de escritorio, integrada por manuscritos, papeles y sellos, siendo escaso el uso

de equipos tecnologicos.

Actualmente, son muchos los campos laborales en los cuales la tecnologia se constituye
en una de las herramientas principales de trabajo, entre esos campos empieza a
involucrarse la funcidn notarial, es decir, el Notario hace uso de computadoras, programas
informaéticos, impresoras, correo electronico y todos aquellos instrumentos tecnoldgicos
que le permitan desarrollar su funcidén en una forma expedita, sin vulnerar los limites que

la legislacion notarial vigente le impone a tal funcion. Por ello, se considera oportuno



abordar la tematica relacionada al uso de la firma digital por parte de los Notarios de fe

publica.

Se debe tener en cuenta que el Notario no debe ni puede quedarse al margen del uso de
las herramientas técnicas juridicas, entre ellas la firma digital. Si bien es cierto que la Ley
164/2011 marca un hito histérico importantisimo en el derecho al introducir estas nuevas
figuras, es necesario contar con una correcta implementacion de estas. Para lograrlo es
necesario que exista un adecuado desarrollo normativo y tecnoldgico que compatibilice
la funcién notarial, con las nuevas tecnologias y con la misma seguridad juridica. Es asi
que el 24 de Junio del afio 2019, el ejecutivo nacional promulga el Decreto Supremo N°
39461, el mismo que tiene como objeto brindar del marco juridico necesario para la
emision de documentos notariales en soporte digital, mediante mecanismos técnicos y
operativos que permitan verificar la autenticidad y temporalidad de los documentos
notariales digitales. Por su parte y en el marco del Decreto Supremo N ° 3946, la
Direccion del Notariado Plurinacional, el 23 de Agosto del 2019, elaboré un Manual de
procedimientos para uso e implementacion del sistema informatico del Notariado
Plurinacional. En virtud de ésta base legal, se comenz6 un proceso de capacitacion a los
notarios de fe publica, con la finalidad de operativizar el procedimiento mencionado en
lineas anteriores, sin embargo, este proceso quedd suspendido debido a los conflictos
sociales que se dieron en el pais producto de las elecciones nacionales de Octubre de
2019. A esta situacion se suma la crisis originada por la pandemia mundial generada por
el COVID- 19, motivo por el cual, a la fecha, no se ha podido implementar este sistema

de la firma digital notarial en Bolivia.

La presente investigacion se encuentra orientada a determinar como lograr el uso notarial
de las nuevas tecnologias con seguridad juridica; y esencialmente, como instrumentar el

uso de la firma digital notarial en Bolivia con el méximo de seguridad juridica posible.

1 El Decreto Supremo 3946 tiene por objeto modificar el Decreto Supremo N° 2189, de 19 de noviembre
de 2014, que reglamenta la Ley N° 483, de 25 de enero de 2014, del Notariado Plurinacional.



2 Planteamiento del problema
2.1 Antecedentes del problema.

Es innegable que el ejercicio de la funcidon notarial ha sufrido grandes cambios, los
mismos que se han ido dando acordes a la sociedad actual. Prueba de ello es que
anteriormente, los Notarios usaban méaquinas de escribir, el papel notarial era diferente,
existian los testigos en los protocolos notariales, mismos que también firmaban
juntamente con el Notario de Fe Publica, pero de repente vienen una serie de

transformaciones en el ambito tecnoldgico y en el ejercicio de la funcion notarial.

En el aspecto tecnologico aparecen las computadoras y con ella el Internet, redes sociales,
pantallas digitales y otros. Con la nueva Ley del Notariado Plurinacional, Ley 483 y su
respectivo Reglamento, el Notario de Fe Publica, actualmente asesora, elabora y redacta

instrumentos publicos, ademas de realizar tramites en la via voluntaria notarial.

Ahora bien, desde esa percepcion de antes y después, hay un problema que surge cuando
a la funcion notarial se le agrega ese componente “del avance tecnologico en el ejercicio
de tal funciéon” y es que, en el Siglo XXI, uno de los grandes y principales retos del
Notario, es incorporar a su funcion profesional los avances tecnoldgicos existentes ya que
este es un mundo de constante demanda tecnologica. Uno de los principales retos que la
modernidad impuso al Notario es adaptarse al sistema de Internet, el cual en la actualidad
constituye una de las bases de la tecnologia; el Notario ha realizado un esfuerzo por
adaptar su labor a esas exigencias tecnoldgicas, hoy en dia los despachos notariales
funcionan con computadoras, impresoras, escaner, obviamente conectados a internet, ya
que muchos contratos son enviados via correo electronico para realizar servicios

notariales.

Por su parte, el autor mexicano, Correa Rojas ha establecido que en México, debido a la
necesaria modernizacion que el Notario ha tenido que experimentar para el uso y la
aplicacion de la firma digital notarial, ha permitido que en el desarrollo de sus funciones
se ahorre mas tiempo en los tramites que realiza, gracias a la utilizacion de los medios
electronicos, sin descuidar el estudio al fondo de la naturaleza de los actos que celebra
para asi poder brindar mayor orientacion juridica a los usuarios, dandole la forma legal
idénea a la voluntad de las partes. Estos documentos estaran dotados de mayor seguridad

juridica pues podran ser consultados por medios de las claves personales que le dan



acceso a los sistemas de registro publico, para informarse de la situacion juridica de los
bienes y derechos que sean objeto del contrato. Asi mismo, la firma digital provee mayor

seguridad, pues por sus caracteristicas no es tan sencilla de falsificar (2011:253).

Existen autores como el argentino Falbo, que ha hecho referencia a que la discusion sobre
la posibilidad o viabilidad en la implementacion de las nuevas tecnologias aplicadas al
derecho notarial debe considerarse superada. La respuesta es a todas las luces afirmativa,
puesto que se cree que de aqui en adelante este debe ser el presupuesto, el punto de
partida. El camino a seguir en el futuro debera centrarse en como deben aplicarse estas
nuevas e invaluables herramientas a la practica de la funcidon notarial, para obtener
resultados fructiferos en términos de eficacia, de celeridad, en una agilizacion y
acortamiento de los tiempos y las distancias, en la despapelizacion y el reemplazo del
soporte documental, en definitiva, para brindar un servicio de excelencia a la sociedad
mediante el aprovechamiento, serio y consciente, de estas nuevas herramientas

tecnoldgicas que la informatica nos brinda (2017:36).

Por su parte, Canelo Figueroa, ha manifestado que, de acuerdo a la normativa chilena, los
actos o contratos que la ley exige suscribir por instrumento privado oforgado ante
notario no produciran sus efectos si s6lo son suscritos mediante firma electronica, por las
mismas razones que hemos dado para el caso de las escrituras publicas. No obstante, a
diferencia del caso de las escrituras publicas, para este tipo de actos el uso de firma
electrénica no esté totalmente vedado y resulta posible bajo las siguientes circunstancias:
si las partes concurren a firmar el documento electronico ante la presencia del notario,
quien a su vez certifica el otorgamiento del documento usando su propia firma electronica

avanzada (2019: 57).

En Bolivia no existen estudios sobre la seguridad juridica de la firma digital notarial,

debido a que ésta no ha sido ain implementada.
2.2  Delimitacion del problema

El problema se genera a nivel de principios. Los principios que informan y distinguen al
notariado de tipo latino, le han conferido la distincidon de ser valorado internacionalmente
como un sistema de seguridad juridica cautelar, es decir preventivo que intenta evitar y
sortear los peligros que pudieran afectar en el futuro la validez y eficacia de los derechos

que nacen para los comparecientes como efecto juridico del acto que se documenta.



En el ambito del documento electronico notarial, la firma digital notarial y la
incorporacién de las nuevas tecnologias a la funcidén notarial es preciso respetar esos
principios, que significan el valor fundamental donde se erige la seguridad juridica
documental que el Notariado resguarda. Y es ahi justamente donde es preciso ahondar
para compatibilizar el uso de las nuevas tecnologias, especialmente la firma digital
notarial con el respeto irrestricto de los principios que informan al notariado latino y que

tienen su manifestacion normativa en la ley 483 del Notariado plurinacional

Por lo tanto, es fundamental determinar si el uso de la firma digital garantiza la seguridad

juridica, considerada ésta como uno de los fines del Estado.

Como se menciond anteriormente, lograr una adecuada compatibilidad entre la funcion
notarial y las nuevas herramientas técnicas como es la firma digital, requiere de una
convergencia entre una adecuada normativa e implementacion de estas. Es asi, que la
normativa que respalde la utilizacion de la firma digital y de los mecanismos utilizados
para su implementacion, deben tener como finalidad que la fe piblica encomendada a la
actuacion del Notario debe siempre garantizar la seguridad juridica, de tal manera que
¢ésta seguridad juridica de los diferentes actos y contratos juridicos, no se vea afectada por

los avances tecnoldgicos que son incorporados en el ejercicio de la funcidn notarial.

Por lo tanto, es necesario investigar y analizar sobre la capacidad e idoneidad del
ordenamiento juridico boliviano, para responder a la necesidad de garantizar la seguridad
juridica notarial a los ciudadanos, contando para ello con una estructura juridico
administrativa apta para tener una relaciéon armoénica entre la funcion notarial y la firma

digital.

En definitiva, la problematica se encuentra circunscrita en determinar si el uso de la firma
digital en la funcion notarial, garantiza que la fe publica encomendada a la actuacion del
Notario se cumpla y asi mismo asegure que la seguridad juridica no se vea afectada por

los avances tecnologicos que seran incorporados en el ejercicio de la funcion notarial.
2.3 Formulacion del Problema

(Coémo determinar los fundamentos tedricos y doctrinales que se deben considerar para
que exista una adecuada implementacion del uso de la firma digital en la funcion notarial,

sin que la seguridad juridica se vea afectada?



2.4 Objetivo General

Determinar los fundamentos teéricos y doctrinales para la firma digital notarial que avale

su utilizacion garantizando el maximo de seguridad juridica para los usuarios.
2.5 Objetivos Especificos

e Definir los conceptos juridicos de firma digital notarial, funcion notarial y
seguridad juridica notarial en sus fundamentos tedricos y doctrinales.

e Analizar criticamente la regulacion juridica sobre firma digital notarial tanto
nacional, como internacional, y de derecho extranjero, mas concretamente, los
sistemas juridicos de Argentina, Perti y Bolivia.

e Determinar cudl es el criterio de los Notarios y de los usuarios de la firma digital
notarial.

e Compendiar los argumentos teoricos, doctrinales y practicos que fundamentan la
propuesta sobre el uso con seguridad juridica de la firma digital notarial en

Bolivia.
2.6 Justificacion de la investigacion
e Justificacion Juridica

El Notario de tipo latino tiene como funcion escuchar, interpretar y aconsejar a las partes;
preparar, redactar, certificar, autorizar y reproducir el instrumento notarial, es decir, se
constituye en un garante de la seguridad juridica, pero es necesario que esa seguridad
juridica se manifieste y se garantice en los documentos notariales donde el Notario utiliza
la firma digital. Por lo tanto, resulta fundamental poder determinar cudles seran los
fundamentos tedricos y doctrinales para la firma digital notarial que avale su utilizacion

garantizando el méximo de seguridad juridica para los usuarios.
e Justificacion Social

Los notarios de fe publica deben formar parte de la transformacién que ha sufrido la
sociedad en su conjunto debido a las Tecnologias de la Informaciéon y de las
Telecomunicaciones, ha quedado claramente establecido que Bolivia cuenta con el
respaldo juridico necesario para la implementacion de la firma digital notarial. Una vez

implementada la figura juridica de la firma digital, la sociedad en su conjunto resultara



beneficiada, debido a que esta figura ofrece una variedad de ventajas entre las cuales se

puede mencionar:

a) La posibilidad de realizar los actos y contratos juridicos sin salir de casa. Es
importante mencionar que hoy mas que nunca se ha visto la necesidad de contar
con la firma digital notarial, ya que por la crisis ocasionada por la pandemia
mundial del COVID 19, los tramites notariales se vieron suspendidos por los
meses que durd la cuarentena rigida, de haber tenido implementada ésta figura, la
situacion hubiese sido distinta. Pero no solo se justifica en esta época de crisis,
sino que los usuarios precisan que sus tramites se realicen con mayor celeridad,
sin descuidar por su puesto la seguridad juridica.

b) Otro beneficio que presentara la implementacion de la firma digital notarial es el
tema de seguridad, ya que la firma digital acreditada por una entidad certificadora
garantiza los conceptos de autenticidad, confidencialidad y no repudio, lo que
hace que sea muy dificil su falsificacion.

¢) De la misma manera la funcion notarial se vera beneficiada, porque se podra
realizar con mayor eficiencia y eficacia, al tener la posibilidad de emitir los
documentos notariales con la utilizacion de la firma digital.

e Justificacion Economica

La implementacion de las nuevas tecnologias como ser la firma digital notarial, llevard a
un ahorro de tiempo, agilidad y calidad en el servicio notarial. Con la implementacién de
la firma digital no se pretende incrementar un gasto adicional al usuario que requiere del
servicio notarial, por lo que el Estado podria otorgar los instrumentos tecnoldgicos
necesarios como lo hizo con otras Instituciones de atencion al publico, sin afectar la
economia de los requirentes. Actualmente el servicio de la firma digital lo brinda la
ADSIB (Agencia para el Desarrollo de la Sociedad de la Informacion Boliviana) como
certificadora publica, es un servicio que tiene un costo econdémico, sin embargo, el mismo
es accesible, lo que nos indica que la implantacion de la firma digital notarial tampoco
tendrd un alto costo y si se analiza el ahorro que supondrd para los usuarios en
desplazamiento, en transporte y en tiempo para llegar hasta la Notaria, resultard mas
beneficioso econdmicamente hablando. Para el Notario también resultara mas beneficioso

econdmicamente, gracias a la despapelizacion (es decir, utilizar menos papel) lo que a la



larga le supondra un ahorro. Y por supuesto el beneficio también sera para el Estado,

debido a que los tramites notariales se realizardn en menor tiempo y en mayor cantidad.
3 Disefio metodologico de la investigacion
3.1 Métodos de investigacion utilizados

La investigacion, por ello, es de tipo mixta, se apuesta por la combinacion de métodos

con enfoque mixto (Bustamante Arango, 2017: 89):

e Método de investigacion bibliografica documental y dogmatica.- La investigacion
utiliza el método de investigacion bibliografica documental, que permite recopilar
toda la informacion escrita, tanto doctrinal-tedrica y metodologica, relacionada con el
tema del uso de la firma digital notarial.

e Método logico deductivo e inductivo. - Utilizando el método 16gico deductivo, todo
ello con la intencion de verificar la deduccion logica del proceso de investigacion del
problema planteado. Induccion, deduccion y sintesis. Ya que a partir de la observacion
y el analisis de la informacion que se obtenga, se elaboraran las conclusiones.

e Método de derecho comparado: Permite elaborar generalizaciones que pueden
sostenerse a traveés del estudio comparado de las legislaciones, sentencias y casos

juridicos extranjeros seleccionados.
3.2 Instrumentos utilizados

Se utilizan para ello técnicas cuantitativas y cualitativas. El cuestionario y el estudio de
caso juridico, fundamentalmente. La combinacion de fuentes y enfoques permite utilizar
la triangulacion para verificar los resultados obtenidos. La triangulacion es una técnica
que permite contrastar los resultados obtenidos desde diferentes fuentes de informacion

y enfoques de investigacion.
3.3 Poblacion y muestra

La muestra es no probabilistica y se determina que formaran parte de ella un total de 30

Notarios, procedentes de la ciudad de Santa Cruz.
3.4 Alcance de la investigacion

El alcance de la investigacion es primeramente- descriptivo, ya que se pretende hacer una

descripcion de la normativa vigente en Bolivia en relacion con el uso de la firma digital
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notarial, sin embargo, al buscar determinar los fundamentos teéricos y doctrinales para
una firma digital notarial que avale su utilizacion garantizando el méximo de seguridad
juridica para los usuarios, la presente investigacion tendra un alcance explicativo,

correlacional y propositivo.

Este informe incorpora al final, una serie de conclusiones y recomendaciones que
permiten ofrecer un conocimiento mas perfecto de régimen de la firma digital notarial y
su compatibilizacion con los principios del notariado latino, lo que asegura un maximo
de seguridad juridica para los derechos que nacen de los actos autorizados por notario

para los comparecientes.
3.4.1 Alcance Tematico
e Derecho notarial
3.4.2 Area de Investigacion
e Derecho notarial
3.4.3 Tema Especifico
e Seguridad juridica de la firma digital notarial
3.4.4 Nivel de Investigacion
e Investigacion descriptiva y correlacional
3.4.5 Alcance Temporal
e 2019-2021
3.4.6 Alcance espacial
e Nacional

A continuacion, se muestra un cuadro resumen en relacion con los aspectos del Disefio

Metodologico.
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Cuadro 1: resumen en relacion con los aspectos del Diseiio Metodoldgico

Tipo de | Métodos Técnicas Instrumentos Paradigma
Investigacion

Mixta: Porque Analisis y sintesis Cuantitativas Cuestionario Positivista
aborda el Induccion Analisis de | Constructivista
problema deduccién Cualitativas: problemas juridicos

desde Ia teoria Derecho comparado y Caso juridico

y también de, Dogmitico comparado

manera

empirica.

Combina la
investigacion
tedrica con la

empirica.

Elaboracion propia 2020
El trabajo de investigacion se encontrara estructurado de la siguiente manera:

Capitulo I: El primer capitulo pretende demostrar el cumplimiento del primer objetivo
especifico: definir los fundamentos juridicos y doctrinales de la firma digital notarial, para
ello se elaborara un estudio del marco tedrico que incluiré las nociones fundamentales de

la funcidn notarial y también de las nuevas tecnologias a las que se hace referencia.

Capitulo II: Con el segundo capitulo se dara cumplimiento al segundo objetivo
especifico: analizar criticamente la regulacion juridica sobre firma digital notarial tanto
nacional, como internacionalmente y de derecho extranjero, para ello se realizard un
analisis del ordenamiento juridico boliviano, conteniendo en detalle lo regulado por la
legislacion en cuanto al desarrollo y limites de la funcidon notarial, asi como la posible
incorporaciéon de los avances tecnologicos al ejercicio de tal funcién. Entre las
legislaciones contempladas se encuentran principalmente, la Constitucion Politica del
Estado; la Ley N° 483/2014 del Notariado Plurinacional, La Ley 164/2011 de
Telecomunicaciones y su Decreto Supremo Reglamentario N° 1793/2013, asi como el
Decreto Supremo 3946 del 2019 sobre la implementacion de los documentos notariales.

Asi también, se realizo un estudio del derecho extranjero, en el cual se analizaron las
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legislaciones de aquellos paises en los cuales ya se ha implementado la firma digital en
la funcién notarial. Se exploro6 el criterio de expertos y de la comunidad juridica notarial
sobre el tema, y finalmente se elaboraron las conclusiones y las recomendaciones

consideradas oportunas.

Capitulo III: El tercer capitulo pretende determinar cual es el criterio de los Notarios y
de los usuarios de la firma digital notarial, para ello se aplicaran los instrumentos previstos

tales como encuesta y entrevistas.

Capitulo IV: en el capitulo cuarto se darda cumplimiento con el objetivo especifico cuarto:
compendiar los argumentos teodricos, doctrinales y practicos que fundamentan la
propuesta sobre el uso con seguridad juridica de la firma digital notarial en Bolivia, para
ello se sintetizara todos los criterios recogido y analizados en los anteriores capitulos. Asi
mismo, el desarrollo de este capitulo pretende cumplir con el objetivo general propuesto:
determinar los fundamentos tedricos y doctrinales para la firma digital notarial que avale

su utilizacion garantizando el maximo de seguridad juridica para los usuarios.

Finalmente se formularan las respectivas conclusiones y recomendaciones en relaciéon a
toda la investigacion, las mismas que contendran los resultados de la investigacion en

base a los objetivos propuestos en un principio.
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CAPITULO1

4 FUNCION NOTARIAL, FIRMA DIGITAL Y SEGURIDAD JURIDICA
PREVENTIVA EN LA ERA DE LA INFORMATIZACION

4.1 LA ERA DE LA INFORMATIZACION Y SUS CONSECUENCIAS

En este apartado se pretende realizar un andlisis de las consecuencias que ha traido para
la sociedad la informatica. Este andlisis se realizara haciendo un enfoque general para
luego poder ir precisando las cuestiones mas especificas relacionadas con el objeto del

tema de investigacion.

La era digital ha producido un drastico cambio de paradigma social y cientifico con
grandes impactos en el redisefio de la produccion cultural y la industria. La revolucion
tecnologica en general, el desarrollo de la informatica, los constantes y extraordinarios
avances de las telecomunicaciones en particular, han determinado un profundo cambio

en la forma de relacionamiento entre las personas.

La velocidad y avance que ha tenido las comunicaciones a nivel mundial han originado
nuevas formas de comercializacion de productos, resultando en un acercamiento de los

paises del mundo y una conexidad econémica impensada décadas atras.

Es de conocimiento general, que la globalizacion de los mercados ha coincidido y se ha

potenciado por la globalizacion de las redes telematicas de comunicaciones interactivas.

El impacto de la informatica en la sociedad, ha producido transformaciones en todos los
ambitos de la vida social, planteando, en consecuencia, nuevos problemas e interrogantes

que requieren desde el ambito del derecho la elaboracion de respuestas adecuadas.

Se esta presentando un cambio en las técnicas contractuales para la venta de todo tipo de
productos, por medio de Internet se ha creado un nuevo desafio para juristas, gobernantes,
jueces, empresarios, inversionistas. etc. Este nuevo reto implica la regulacion legal
necesaria para la proteccion y defensa tanto de los derechos individuales de las personas

como de los derechos colectivos necesarios para la vida en comunidad.

Por lo tanto, en los tiempos actuales, no se puede concebir la nocién del hombre, ni su
contexto social sin hacer referencia al proceso de informatizacion en el cual se

desenvuelve.
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4.1.1 La gestion de datos. Las TIC's

Se conoce como dato a cualquier elemento informativo que tenga relevancia para un
usuario. Desde su nacimiento, la informatica se ha encargado de proporcionar
herramientas que faciliten la manipulacion de los datos. Antes de la aparicion de las
aplicaciones informaticas, se tenian como Unicas herramientas de gestion de datos los
ficheros con cajones, carpetas y fichas de cartén. En este proceso manual, el tiempo
requerido para manipular estos datos era enorme. Pero la propia informatica ha adaptado
sus herramientas para que los elementos que el usuario utiliza en cuanto a manejo de datos
se parezcan a los manuales. Por eso se sigue hablando de ficheros, formularios, carpetas,

directorios, etc. aunque posean diferentes formas de funcionamiento.
4.1.2 La regulacion de las nuevas TIC's.-

Actualmente existe una parte de la doctrina que piensa que es necesario que exista una
regulacion de las nuevas TIC’s, dentro de esta corriente se encuentran los paises de
tradicion juridica o romana. Por otro lado, existe otra parte de la doctrina que tienen un
planteamiento mas practico, por lo cual establecen que no es necesaria la regulacion de
estas nuevas técnicas haciendo referencia a “lo que no esta expresamente prohibido, esta

permitido, esta corriente es asumida por paises regidos por el “common law”.
4.1.3 Libertad, intimidad y seguridad en la informatizacion

En este apartado se intentard abordar la tematica que se genera en torno a la influencia o
afectacion de la libertad por el uso de la tecnologia. Primero que nada se debe partir de la
idea de que no es correcto afirmar que las nuevas tecnologias y especialmente las
tecnologias relativas a las comunicaciones constituyen un atentado a la libertad. No
siempre en la historia ello se ha manifestado asi, mas bien en ocasiones ha ocurrido lo
contrario, como cuando en el Renacimiento italiano florece la actividad de los llamados
«menanti», predecesores de los actuales periodistas, y que operan con anterioridad a la
invencion de la imprenta. Ellos sufren la ofensiva de los poderes establecidos y de la
tentacion de la censura. En este sentido bien puede decirse que la invencion de la imprenta
es un paso gigantesco en la conquista de la libertad, no s6lo porque permitird el acceso
masivo de la poblacion a la cultura, otrora privilegio de unos pocos, sino también porque
sera el gran instrumento del futuro Estado liberal y parlamentario deseoso de debate, de

discusion y de confrontacion de ideas.
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El desarrollo de los medios de comunicacién de masas, por su parte, ha permitido
también, de la mano de la telefonia, de la radio y la television una expansion de la libertad
hacia grandes masas humanas que han permanecido en un submundo de explotacion y de
ignorancia durante siglos. Ciertamente se han derivado también efectos perniciosos como
el llamado efecto herodiano, introducido por los “mass” media y que se caracteriza por la
emulacion de comportamientos y estilos de vida que responden a esquemas culturales
ajenos al mundo de sus receptores, con el desencadenamiento subsiguiente de complejos

fenomenos de alienacion humana.

A pesar de todo lo mencionado, se considera que tampoco es correcto tener una vision
catastrofista del desarrollo tecnoldgico, siendo lo adecuado propiciar un control
democratico para el resguardo de las libertades. Es en esta Optica que se debe situar el
tema de la libertad frente al fendomeno informatico. Para ello serd necesario imaginar las
multiples amenazas que el fendmeno puede conllevar para la libertad personal, quiza
sobredimensionando el efecto real de su impacto en la vida social. Es decir, se considera
que el criterio debera ser en favor de las libertas, intentando detectar los peligros con el
afan de encontrar adecuadas garantias. Por lo tanto, no es adecuado constituirse en
enemigos del progreso técnico, simplemente es necesario poner atencidon en su impacto

sobre la libertad.
4.1.4 La implementacion de procesos de informatizacion en organizaciones

La implementacién es una de las etapas genéricas en el proceso de desarrollo de un
sistema informatico, este proceso se asocia a la programacion de los modelos que han
sido obtenidos en etapas anteriores del ciclo de vida del sistema informatico. Es necesario
determinar que la modelacion y la implementacion son dos etapas diferentes del
desarrollo con sus propias caracteristicas. La primera hace referencia a la comprension y
la determinacion de los procesos que deben ser informatizados, mientras que la segunda,
consiste en materializar lo que se ha definido en la etapa de modelacion. (Deek y
McHugh, 2005: 36; Pardo, Pino, Garcia, Baldassarre, 'y  Piattini,
2013:165; Ramachandran y Carvalho, 2011:45; Stepanek, 2005:78).

Los procesos de informatizacion de las organizaciones comienzan con el analisis de sus
necesidades y finalizan cuando esas necesidades son satisfechas. Estos procesos de

informatizacion transcurren en forma de proyectos, lo cual se asume como la forma
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fundamental de organizacion de la actividad informatica. En estos procesos intervienen
un conjunto de personas que deben desarrollar diferentes roles. Asi mismo, sera necesario
que para el desarrollo del proceso se realicen una serie de acciones o tareas especificas
que tienen como finalidad hacer viable el modelo que ha sido previamente definido. Una
vez que el proceso de implementacion del sistema informatico finalice deberd ser
validado por la organizacioén (Pressman, Segura Montero y Gonzalez Hernandez, 2015:

94).
4.1.5 El impacto tecnologico en el derecho

Como se ha advertido en acapites anteriores la informatizacion ha afectado a casi todos
los sectores de la vida de las personas y el derecho no ha sido la excepcion, el mismo que
desde finales del pasado siglo, ha venido brindando respondiendo a las diferentes
demandas del hombre que vive en la era de la informatica. En este contexto, aparece el
término “conciencia tecnologica”, acuiiado por Vittorio Frosini, que hace referencia a la
actitud reflexiva, critica y responsable que deben tener los juristas ante los nuevos
problemas en las diversas esferas del acontecer social, suscita la tecnologia, y ante los

que ni el derecho, ni quienes lo aplican o lo estudian pueden permanecer insensibles.

En virtud, de ésta “conciencia tecnoldgica”, los operadores juridicos deben ampliar el
contenido normativo, de manera tal que se incluya las nuevas tecnologias que van

apareciendo y que de cierta manera van cambiando el comportamiento de las personas.

La informatica es una ciencia que evoluciona a pasos agigantados, por lo tanto, pensar
que el derecho alcance a regular todas y cada una de las cuestiones informaticas seria
imposible, lo que si resulta viable es que el pensamiento juridico, disefie nuevos
instrumentos de andlisis y marcos conceptuales prontos para adaptarse a las exigencias
de una sociedad en transformacion. En aras de dar respuestas a estas demandas es que se
han forjado dos nuevas disciplinas, como ser el derecho informdtico y la informatica
juridica, la primera es un area del derecho que se ocupa de la regulacion de las nuevas
tecnologias de la informacion y la comunicacion, es decir, la informética y la telematica,
mientras que la segunda tiene por objeto la aplicacion de la tecnologia de la informacion

al derecho (Pérez Luiio, 2012: 154).
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4.2 FIRMA DIGITAL
4.2.1 Concepto

Al margen de las innumerables ventajas que han traido las (TIC) Nuevas tecnologias de
la informacion, no se puede negar que en la transicion que se produce de un sistema
comercial basado en papel a un sistema comercial electronico, los operadores econémicos
demandan urgentemente de soluciones técnicas que resultan de los problemas de
inseguridad que pueden ofrecer las transacciones comerciales que se realicen por medios
electronicos y sobre todo lograr que tanto los mensajes de datos electrénicos como la
firma digital del mismo, sean vinculantes para el firmante y exigible ante los tribunales,
que en definitiva es la intencion de las partes que intervienen en esta clase de comercio.
Es innegable el hecho de que en este campo se necesita de soluciones técnicas para dar

soluciones juridicas.

Como se ha mencionado anteriormente, Internet adolece de un problema grande de
seguridad, entre los principales riesgos se encuentra el hecho de que el autor y la fuente
del mensaje hayan sido suplantados, que el contenido del mensaje haya sido modificado
durante la transmision, que el emisor niegue haber emitido el mensaje o que el receptor
niegue haberlo recibido, asi como que el mensaje sea leido por alguien no autorizado. Es
por ello, que se necesita que el mensaje este plenamente garantizado y avalado por un
mecanismo que garantice su autenticacion, integridad, no repudio y confidencialidad,
aspectos que en el campo de los documentos escritos son proporcionados por la firma
manuscrita, pero en el campo electronico deben ser subsanados por la firma electronica

genéricamente hablando o especificamente por la firma digital.

Martinez Nadal (2008), manifiesta que “firma digital es en el momento actual, la firma
electronica avanzada”. Sin en efecto, la firma digital constituye una de las firmas
electrénicas avanzadas que puede ofrecer mayor seguridad, puesto que se crean usando
un sistema de criptografia asimétrica o clave publica que se basan en el uso de un par de
claves asociadas: una clave privada que es secreta y una clave publica que puede ser

conocida por cualquiera.
4.2.2 Requisitos de la firma digital

Este tipo de firma digital permite garantizar los requisitos de:
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a) Autenticacion del mensaje, aplicando la clave privada del emisor sobre el mensaje y
verificando el mismo por el destinatario con la clave publica de aquel, de manera que se
pueda determinar que si se hubiera dado una transformacion del mensaje, ésta se haya
realizado utilizando la clave privada del firmante que corresponde a la clave publica del

firmante.

b) Integridad del mensaje, en caso de que éste haya sido modificado o alterado no seria

posible leer el mensaje.

¢) confidencialidad, utilizando la clave ptblica del destinatario de conocimiento publico
el remitente puede estar seguro que solo el destinatario, el poseedor de la clave privada

puede descifrar el mensaje.
4.2.3 Principios Técnicos en el uso y aplicacion de la firma digital

La mayoria de los paises latinoamericanos y caribefios han hecho esfuerzos importantes
en el disefio e instrumentacion de politicas publicas de gobierno electronico sustentadas
en el “cero papel”, con miras a promover la transparencia, la seguridad, la eficiencia y la
eficacia administrativa. En tal sentido, han incentivado la instrumentacion de tramites por

medios electronicos como son:

a) Los servicios que el Estado le presta al ciudadano y a los empresarios a través de
las Ventanillas Unicas Electronicas cuyo objetivo es racionalizar y simplificar los
tramites de comercio a lo largo de toda la cadena de suministros.

b) La prestacion de servicios de factura electronica que facilitan el control de la
evasion de impuestos e incrementan la eficiencia empresarial y,

c) Lo relacionado con los sistemas electronicos de contratacion que tienden a la
transparencia y democratizacion de las compras publicas, entre otras iniciativas

de gobierno en linea.

La instrumentacion efectiva de las iniciativas “cero papel” de gobierno electronico
dependen y requieren de manera imprescindible de marcos juridicos de operacion, por lo
que en los ultimos diez afios los paises de América Latina y el Caribe se han preocupado
por contar con leyes y normas que habiliten el uso de las tecnologias y, en consecuencia,
regulen los mecanismos de aseguramiento y otorguen garantias a las partes. Teniendo en
cuenta lo antes dicho, los marcos juridicos regionales existentes y en proceso de emision,

deben involucrar y atender los siguientes principios medulares:
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4.2.3.1 Egquivalencia Funcional

Catalogado como el principio vector de los medios electronicos Es el principio que
permite que todo aquello que se pueda realizar por un medio fisico o tradicional pueda
ser realizado por medios electronicos con el mismo valor juridico y probatorio. Es decir,
la funcion juridica que cumple la instrumentacion escrita y autdgrafa respecto de todo
acto juridico, o su expresion oral, la cumple de igual forma la instrumentacion electronica
a través de un mensaje de datos (informacidon electronica), con independencia del
contenido, extension, alcance y finalidad del acto. Desde esta perspectiva, la equivalencia
funcional trae consigo la no discriminacion de la informacion electronica (mensajes de
datos) con respecto al medio escrito tradicional, lo que permite darle el mismo tratamiento
desde el punto de vista probatorio y juridico. Con ello aspira, que a través de las
Tecnologias de la Informacién y Comunicacion (TIC) se reproduzca enteramente toda

garantia que el medio fisico o procedimiento tradicional exija o requiera.
4.2.3.2 Neutralidad tecnologica

Principio que permite dar perdurabilidad a las normas. Es el principio que establece que
la ley y su implementacién no debe estar atada a una tecnologia en particular, sino que
debe considerar las tecnologias que propiciaron su elaboracion y reglamentacion, asi

como las tecnologias que se estan desarrollando y estan por desarrollarse.
4.2.3.3 Inalterabilidad del derecho preexistente

No se altera, ni modifica el actual régimen sustancial del derecho. El comercio electronico
no implica una modificacion de la sustancialidad del actual derecho de las obligaciones.
Ello es asi, porque el canal electronico y su aplicabilidad juridica sobre todo tipo de
transacciones es esencialmente un nuevo soporte y medio de transmision de las
voluntades negociales o pre-negociales. De esta manera, si se realiza una maniobra
engafiosa para obtener un beneficio econémico por la via de una estafa, utilizando un
canal electronico, se aplica el codigo penal del pais respectivo, sin que el canal electronico
tenga relevancia alguna, por la Unica razéon de que sea electrénico. De hecho, el canal
electronico no produce efecto o procedimientos distintos ante una actuacion. Si se habla
de temas administrativos, aplicara el denominado co6digo contencioso administrativo. Si
son de tipo procesal se aplicara el Codigo de Procedimiento Civil, y si son de tipo

comercial, se aplicara el Cédigo de Comercio y asi sucesivamente. Cabe destacar que la
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practica de este principio en los ordenamientos juridicos regionales ha sido el habilitar, a
través de instrumentos normativos especiales, el uso de canales electronicos en cada rama

del derecho.
4.2.3.4 Buena fe

Este principio es simplemente una reafirmacion del fundamento que informa a nivel
general todo el derecho. Cuando se hace referencia al intercambio nacional o
internacional de bienes y servicios, o cuando hablamos de comercio electronico, este
principio adquiere especial relevancia por las caracteristicas del intercambio que se
realiza mediante el uso de soportes tecnoldgicos donde la buena fe, como principio
esencial de los negocios, representa la base fundamentada en la igualdad, el trato digno y

la confianza.

La libertad contractual: La libertad contractual es la manifestacion o consecuencia
necesaria del principio de la inalterabilidad del derecho preexistente en el contexto del
comercio electronico. La libertad contractual es un derecho que se debe contextualizar en
el marco de la libertad de empresa, de la autonomia privada y de la libertad de

competencia.
4.2.4 Conceptos relacionados con el uso de la firma digital
4.2.4.1 Mensaje de datos

Mensaje de datos es la informacién generada enviada y recibida o archivada o
comunicada por los medios electronicos Opticos o similares como son el intercambio de

datos, el correo electronico.

Se trata de toda informacion de texto, imagen, voz, video y datos codificados
digitalmente, creada, generada, procesada, enviada, recibida, comunicada o archivada por
medios electronicos, que pueden ser intercambiados por cualquier sistema de

comunicacion electronico.

Por lo tanto, se puede manifestar que el mensaje de datos es la informacion generada,
enviada, recibida, archivada o comunicada a través de medios de comunicacion

electrénica que puede contener documentos electronicos.
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4.2.4.2 Datos de creacion de la firma digital

Se definen como datos tnicos las claves o llaves criptograficas privadas que el titular
obtiene del prestador de servicios de certificacion y se utilizan para crear la firma

electronica.
4.2.4.3 Intercambio de datos electronicos

El intercambio de datos electronicos es la transmision electronica de informacion de una

computadora a otra.
4.2.4.4 Iniciador de mensaje de datos

Iniciador de mensaje de datos es la persona que al tenor del mensaje acta por su cuenta
0 en cuyo nombre se actuia para enviar o generar el mensaje de datos antes de que éste sea

archivado.
4.2.4.5 Destinatario de un mensaje de datos

El destinatario de un mensaje de datos es la persona que designa el iniciador para que

reviva el mensaje pero que no esta actuando a titulo de intermedio con respecto a él.
4.2.4.6 Dispositivo de creacion de la firma digital

Es el mecanismo o instrumento por medio del cual se capta o se receta la firma digital o
mensaje de datos y que al firmar el mismo le dan a esto un caracter unico que asocia de

manera directa el contenido del documento con la firma electronica del firmante.
4.2.4.7 Dispositivo de verificacion de firma digital

La aplicacion por medio de la cual se verifican los datos de creacion de firma digital para
determinar si un documento o mensaje de datos ha sido firmado utilizando la clave o llave
criptografica privada controlada por el firmante permitiendo asociar la identidad del
firmante con el contenido del documento mensaje de datos por tener este el resguardo

fisico y el control personal del certificado electronico.
4.2.4.8 Documento notarial digital

En términos generales los documentos digitales son archivos que proporcionan
informacion y cuentan con la capacidad de ser registrados en un soporte de
almacenamiento para su fécil identificacion y recuperacion sin importar el formato de la

informacion: texto, imagen, sonido, audiovisuales. Todos se registran de la misma



22

manera, a través de codificaciones que se basan en sefiales eléctricas positivas y negativas.
El documento o archivo digital en cualquier formato, sea éste Alfanumérico, de video o

de audio se ha firmado con un certificado digital que tiene validez juridica.

El documento notarial digital, o con soporte electronico, no es virtual sino material, ya
que mediante el soporte de almacenamiento, se le da materialidad al documento y la
escritura del documento digital es la expresion de lo alli puesto, como ocurre en el soporte
papel, por lo cual en este nuevo tipo de documentos, la diferencia estd en el soporte

material de los mismos, unos con soporte digital y los otros con en soporte papel.
4.2.4.9 Protocolo notarial digital

Asi como el papel que se utiliza para el protocolo notarial tiene sus propias, también el

protocolo digital debera tenerlas.

Por lo tanto, asi como el notario debe conservar los documentos publicos incorporados al
protocolo, también debera hacer lo mismo con los documentos publicos digitales que
conformen el protocolo digital. Para ello, tanto, la doctrina como la legislacion notarial
deberan establecer pardmetros y requisitos minimos que las nuevas tecnologias deberan
asegurar a la hora de instaurar un sistema de otorgamiento digital de documentos
publicos, pero sin pretender abarcar todos los extremos necesarios de tipo procedimental

a fin de llevarlo a cabo.

El formato digital necesario, el software y el hardware obligatorio para la implementacion
de tal cometido, desde el derecho notarial, se estaria cometiendo un error al no advertir
que las cuestiones de técnica informatica deben encomendarse a los especialistas en la
materia y no ser objeto de mayores andlisis por el notario, mas que en los aspectos
esenciales, en los requisitos obligatorios, y, principalmente, en los fines que

necesariamente deberdn lograrse con el sistema digital.

Por lo tanto, el sistema a implementarse debera asegurar, en todos los casos y desde un

plano objetivo, los siguientes extremos en el documento publico digital:

e Perdurabilidad, es decir, que el documento existe y esté disponible por un lapso
considerable, si es necesario, eternamente. Esta condicion se encuentra asociada

con su presencia, su existencia, y ellas dependen obviamente de su proteccion, su
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salvaguarda y por supuesto, de la duracién y continuidad de su soporte fisico
inalterabilidad y determinacidon material.

e Inalterabilidad, consiste en la certeza de que el documento ha permanecido
completo, sin haber reinscrito o reutilizado el soporte informatico que fue
utilizado para su elaboracion.

e Determinacion material, si bien es cierto que un documento digital puede
resultar que sea inteligible para el hombre en el lenguaje alfabético, la cadena de
bits que lo componen contendra que representaran cada uno de los caracteres que
en definitiva se puede ver a través de la pantalla del ordenador, claro que la lectura
en binario resulta ser extremadamente dificil, incluso para un informaético
especializado en la materia. Incluso, a medida que fue avanzando la programacion
y se fueron utilizando una cantidad de bits mas grandes, las combinaciones
posibles pasan a ser considerablemente superiores. Por todo ello, se puede

manifestar, que la materia del documento digital si existe.
4.2.4.10 Entidades certificadoras del servicio de certificacion

Uno de los principales motivos por el cual las diferentes legislaciones existentes en la
materia han regulado a las entidades de certificaciones, es que €stas garantizarian mayor
confianza para los usuarios de las firmas electronicas, ademas de que con ello se proveera
un marco legal para poder estipular los derechos y obligaciones de usuarios y proveedores

de una manera equilibrada.

Una entidad de certificacion es aquella que intermedia entre las partes con el objetivo de
garantizar a todas ellas mediante certificados que sus interlocutores son quienes dicen ser

(Goma Lanzén, 2008: 75).

La intervencion de las entidades de certificacion es necesaria para garantizar la asociacion
entre un par de claves y una persona determinada, precisando su identidad, como también

asegurar una distribucion efectiva de las claves publicas.

Las entidades de certificados son las emisoras de los certificados digitales para los
usuarios finales, cuya mision consiste en proporcionar el certificado y firmarlo
digitalmente con su propia clave, impidiendo de esta manera la suplantacion de la entidad

del titular del certificado.
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Como se vera posteriormente, en el apartado correspondiente a las funciones que prestan
las entidades de certificacién no son las mismas que cumplen los notarios, evidentemente
por que las funciones de éstos ultimos son mas juridicas que técnicas, ya que deberan
realizar las providencias necesarias para poder verificar juridicamente los hechos o la

informacion contenida en el certificado.

Las entidades de certificacion pueden ser entidades de naturaleza publica o privada,
también puede darse la situacion que una persona fisica se constituya en entidad de
certificacion. Una entidad de certificacion de naturaleza publica puede desempefiar las
funciones: como servir de entidad de certificacion raiz de una estructura de un pais,

certificando al resto de las entidades de certificacidon comercial.

Cabe sefialar que las entidades de certificacion pueden crearse libremente o por medio de
licencia publica, previamente de haber cumplido con unos requisitos, lo que puede
incrementar su credibilidad. La licencia va a proporcionar un sistema de requisitos
minimos para establecer una mayor confianza, en este sentido los certificados emitidos
por una entidad de certificacion con licencia pueden tener un tratamiento favorable para
esas firmas digitales, llegando a establecerles una presuncion de equivalencia a las firmas

manuscritas.
4.2.5 Caracteristicas de un sistema seguro

La entidad de certificacion debe ser capaz de ofrecer servicios de certificacion
garantizados, por ese motivo muchas legislaciones han regulado su funcionamiento con
la finalidad se asegurar la fiabilidad de los servicios ofrecidos por la entidad de

certificacion.

Los requisitos minimos que debe cumplir una entidad de certificacion para ser

considerada de confianza independientemente de obtener una licencia o no, son:

a) Requisitos técnicos, en lo que se refiere a sistemas seguros de confianza para el
desarrollo de sus actividades.

b) Requisitos de tener personal calificado, competente y que sean dignos de
confianza.

¢) Requisitos financieros, para poder desarrollar sus actividades y poder

proporcionar la suficiente garantia para afrontar las responsabilidades por los
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dafios, error o negligencia por cualquier acciéon u omision de la entidad de
certificacion.

d) Las entidades de certificacion para mostrar fiabilidad deberan someterse a una
auditoria.

e) La entidades de certificacion deberdn ser capaces de probar documentalmente
todas sus operaciones y actividades, para ello para cada certificado , deberan
extender un registro para la creacion, emision, uso, suspension, revocacion,
expiracion y renovacion con informacion relativa al nombre del sujeto, identidad
de las personas que solicitan la suspension o la revocacion, debiendo ademas
conservar esta informacion por un periodo establecido previamente, ya sea en la
declaracion de practica, por el contrato o incluso por la misma ley.

f) Planes de contingencia y recuperacion frente a desastres.

g) Las entidades de certificacion deberan finalizar sus actividades con los minimos
perjuicios para titulares y usuarios del certificado, en este sentido el reglamento
aleman de firma digital establece que el certificador que vaya a cesar en sus
funciones deberd comunicar al titular de la clave de la firma con una antelacion

de tres meses, ademas de informarle si otro certificados asumira el certificado.
4.2.5.1 Autenticacion
a) Administracion de llaves

Las entidades de certificacion pueden cumplir con la funcion de creacion de claves, o bien
su comprobacion. No es necesario que para la creacion de las claves privadas la entidad
certificadora deba conocerla, esto sobre todo para brindar mayor seguridad a los usuarios

(Julia Barcelo, 2008: 63).
b) Sellado temporal de documentos

Las entidades de certificacion pueden sellar el documento firmado electronicamente con
la fecha y hora. Julia Barcelo explica esta funcion de la siguiente manera: la entidad de
certificacion primero debera verificar que el documento procede de quien dice haberlo
enviado, luego emitird un mensaje firmado con los siguientes elementos: el resumen del
mensaje (funcion hash), un nimero de secuencia de la entidad para mantener el orden de

los mensajes, la fecha y hora actual en la que se ha sometido el mensaje y a entidad del
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emisor del mensaje. Posteriormente este mensaje es remitido al emisor del mismo

(2008:65).
4.2.5.2 Efectos de la firma digital

Resulta fundamental determinar el alcance de los efectos juridicos que tendré la firma
digital, que repercutird no solo en formaciéon de negocios juridicos por medios
electrénicos, sino para poder incentivar su uso sobre todo en paises como Bolivia, Y es
que precisamente éste es uno de los grandes desafios que debe perseguir la norma, es
decir, que la firma digital posea los mismo efectos juridicos que la firma manuscrita,
dicho de otra manera, que una firma digital tenga similar valor probatorio que el que tiene

una firma manuscrita.
4.2.5.3 Seguridad de un Sistema Criptogrdfico
4.2.5.3.1 Criptografia.

Segiin Rubio R. y Alamillo la criptografia estudia como cifrar los mensajes, es decir,
como se convierte un texto claro en un texto cifrado, sin que pueda ser entendido por los
demas, gracias a una informacion secreta o clave de cifrado. De igual manera se entiende
como criptografia al estudio y practica de los sistemas de cifrados destinados a ocultar el
contenido de mensajes enviados entre dos partes: emisor y receptor. La criptologia abarca
tanto el analisis de las técnicas de cifrado como el estudio de los mecanismos para romper

la proteccion de los textos encriptados (2002:154).

De igual manera se puede definir a la criptografia como el conjunto de formas de crear
mensajes secretos y tiene su reverso en el criptoanalisis, el cual se ocupa de descifrar el

mensaje, desvelando su misterio.
Clases de Criptografia
Criptografia simétrica

El sistema de criptografia de clave simétrica mas usado es el llamado DES (Data
Encryption Standar), el mismo que se encuentra activo desde 1977, pero que ya ha
presentado algunos inconvenientes al haberse conseguido descifrar en el afio 1997 claves

basadas en ¢l utilizando avanzadas computadoras (Goma Lanzon, 2005: 189-193).
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Esta técnica se caracteriza por el hecho que durante el cifrado y descifrado de los mensajes
las partes intervinientes deben compartir la informacion sobre la clave secreta, en este
entendido el mensaje sera seguro y confidencial en la medida que la clave secreta para
descifrar ese mensaje sea protegida y se mantenga solo bajo el conocimiento de los

interesados.

La criptografia simétrica es aquella en que los documentos se cifran y se descifran con

una misma clave o llave.

Esta criptografia simétrica proporciona confidencialidad al mensaje, ya que solo las
personas que comparten la clave secreta pueden descifrar el mensaje, de igual manera
sirve para dar integridad al mensaje transmitido, ya que si el mismo ha sido modificado
al momento de descifrarlo este carecera de sentido. Por otro lado proporciona
autenticacion, puesto que solo las partes que comparten la clave secreta podran leer el
mensaje. Sin embargo hace falta un elemento importantisimo para que pueda ser

considerado como firma y es precisamente el no rechazo de origen o no repudio.
Criptografia asimétrica

Es un sistema alternativo al de criptografia simétrica, los llamados criptosistemas de clave
asimétrica o publica, el mismo que se basa en el uso de un par de claves asociadas, una
clave privada conocida o accesible inicamente por el titular y una clave publica que debe
ser accesible por cualquier persona. Estas dos claves se encuentran matematicamente
relacionadas entre si, pero le técnica de criptografia asimétrica hace que resulte imposible

que una se pueda derivar o deducir a través de la otra.

Como se manifiesta en el apartado anterior, este sistema de criptografia asimétrica esta
basado en la asignacion de dos claves complementarias, (una publica y otra privada), a
los particulares implicados en una transaccion, de igual manera este sistema se encuentra
basado en la ciencia de la encriptacion, es decir, algoritmos matematicos de cifrados y
descifrados de mensajes. Es muy importante resaltar que la clave privada se debe
mantener de forma secreta por su titular y la clave publica sera puesta a conocimiento de
todos, ya sea por distribucion directa o mediante un directorio publico (Davara y Davara

Microsoft Beentral, 2008: 364-167).

El sistema asimétrico mas conocido es el RSA (Rivest, Shamir y Adleman, creadores),

que consiste en un algoritmo de cifrado que es ahora el método estandar para usos
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comerciales, y que es impenetrable usando la tecnologia hasta ahora existente. Por otro
lado, este sistema es el contemplado en la ISO (International Standard Organization)

ISO/IEC IS 7498-2, julio 1988.

Por otro lado, el sistema de criptografia se encuentra basada en funciones
unidireccionales, es decir que la clave privada y la clave publica se encuentran
relacionadas entre si de manera matematica, sin embargo, el realizar un calculo inverso
para obtener a partir de la clave publica la clave privada, resulta imposible con los

conocimientos matematicos que se tienen a la fecha (Julia Barcelo,2000:212).

Cuando se trate de informacion no confidencial, se puede usar la clave privada para crear
la firma digital y la clave publica para verificarla, de esta manera el sistema de criptografia
asimétrica permite la posibilidad de crear firmas digitales que cumplan con los requisitos
de autenticidad; integridad; no rechazo de origen, los cuales fueron explicados

anteriormente.
4.2.6 Certificados digitales

En al ambito operativo de la firma digital se encuentra amparado por el certificado
expedido por la entidad de certificaron y tiene como finalidad principal, vincular unos
datos de verificacion de firma (clave publica) a un determinado signatario con el proposito

de confirmar la identidad de este.

Como lo manifiestay Alamillo, un certificado digital es un fichero electronico, que es
generado por una entidad de certificacion, la misma que asegura que una determinada
clave publica pertenece a una persona en particular. Con el objeto de determinar que un
certificado electronico no ha sido modificado, éste es firmado por la entidad que lo emite
utilizando su propio certificado ya sea autoafirmado o firmado por una entidad de

certificacion raiz (2002: 660).

Los certificados de clave publica emitidos por la entidad de certificacion proporcionan
una garantia de autenticacion entre la identidad del usuario consignado en el certificado

y su clave publica (y evidentemente con su respectiva clave privada).
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4.2.6.1 Clases de certificados

Los certificados denominados reconocidos son aquellos que cumplen con los requisitos
establecidos en la ley; que hayan sido otorgados por una entidad de certificacion

reconocida y que debera haber desarrollado su actividad con un adecuado rigor.
Los prestadores de servicio de certificacion pueden emitir distintos tipos de certificados:

e Certificados de Identificacion, es decir, que identifican y conectan un nombre a
una clave publica.

e Certificados de autorizacidon, que son aquellos que proporcionan informacion
sobre el usuario tal como direccion comercial, antecedentes financieros, etc.

e Certificados que pueden ser utilizados para dar fe de la validez de un determinado
hecho, situando a la entidad que emite el certificado en el papal de un Notario.

e Certificados mediante los cuales se puede identificar dia y hora en que el

documento ha sido firmado digitalmente.

Sin embargo se considera que uno de los certificados mas importantes son los certificados
de clave publica, por el hecho que cumple con una de las exigencias esenciales que tiene
una firma electronica para ser eficaz, que es el proporcionar autenticacion sobre la

identidad del firmante.
4.2.6.2 Generacion y emision del certificado

Como primer paso la entidad que presta servicios de emision de certificados, debe recibir
expresamente la solicitud por parte del firmante, lo cual tiene como finalidad suponer el
consentimiento del mismo. Ademas de proporcionar la informacion que la entidad

certificadora necesite para registrar al solicitante.
4.2.6.3 Periodo de validez del certificado

Existen una serie de condicionantes que determinan que los certificados tengan un
periodo de validez limitada e incluso puedan ocurrir circunstancias en las que se de una

invalidez anticipada de los certificados.

En todo certificado debe ir consignado la fecha y la hora del comienzo y de la validez de
los certificados, en el cual tanto el suscriptor como la entidad de certificacion deberan
cumplir una serie de obligaciones. Esta limitacion a la validez de los certificados se

circunscribe a la vida de las claves, que tienen una vida limitada debido a: que cuanto mas
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tiempo se use un par de claves, mayores son las posibilidades de ruptura; par reducir el
periodo de vulnerabilidad en que las claves pudieran resultar comprometidas; para evitar

el desfase técnico.

Una finalizado el periodo de validez de los certificados, el vinculo entre la clave publica
y el sujeto del certificado puede que no sea ya valido, es decir, el efecto de la expiracion
es que el suscriptor y la entidad de certificacion dejan de ser responsables frente al
certificado. Si un usuario hace uso de un certificado expirado, lo haréd bajo su cuenta y

riesgo.
4.3 LA FUNCION NOTARIAL Y LA FIRMA DIGITAL
4.3.1 Concepto de Notario Publico

Con origen en latin “notarius”, la palabra Notario describe al Funcionario Publico que
tiene la autorizacion para controlar y sirve de testigo frente a la celebracion de contrato,
testamentos y otros actos extrajudiciales. El Notario por lo tanto concede caracter Publico

a documentos privados por medio de su firma.

El notario es la persona encargada de dar fe de cuanto acto se realiza ante su presencia,
siendo su maximo exponente la escritura publica, el notario da fe en todos los sistemas
juridicos, sin embargo, s6lo en algunos existe escritura publica, en tal sentido esta es una
caracteristica que existe en los sistemas juridicos de la familia juridica romano germénica

que no existe en la familia juridica anglosajona.

El notario puede no ser funcionario publico, ya que dicha cuestién depende del sistema
juridico de cada pais. La funcién del notario, de todas formas, siempre es Publica, aun
cuando ejerza su actividad de manera autonoma. Los escritos autorizados por un notario,
por otra parte, siempre tienen validez legal reconocida por el Estado. Sin embargo, es
importante aclarar que de acuerdo a lo establecido por la ley del Notariado N°483, y en
sus complementaciones, se ha dejado asentado que en el ordenamiento juridico boliviano

el Notario no es considerado un funcionario publico.

La Notaria o el Notario es la persona autorizada, que conforme a derecho da fe
instrumental de los hechos, actos y negocios juridicos del derecho privado, realizados

voluntaria y bilateralmente en acuerdo auténomo.
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4.3.2 Naturaleza juridica de la Funcion Notarial

Bernardo Pérez Fernandez del Castillo en su obra clésica del derecho notarial al referirse
a las caracteristicas que distinguen el actual establece que “el notario no es un funcionario
publico por no estar enquistado dentro de la organizacion de la administracion publica
no recibir salario no existir contrato de trabajo o relacion juridica de direccion y
dependencia el Estado. Su ingreso a la carrera notarial es por examen de competencia y

su cargo normalmente es vitalicio” (1997:166)

La institucion del notario es encomendada a un profesional del derecho, es decir a
particulares con preparacion académica y de que después de haber presentado la
evaluacion respectiva obtiene el nombramiento respectivo. Al margen de las
disposiciones legales de las opiniones doctrinales es un hecho que la actividad del notario

se realiza en nombre del Estado a través de particulares.

La funcidn notarial tiene un carédcter precautorio debe ayudar, colaborar y auxiliar a
aquellas personas que asi lo soliciten en tanto se trate de cuestiones juridicas. La funcion
notarial tiene un caracter preventivo y tiende a lograr la objetividad de los derechos
privados haciendo cierta las relaciones y situaciones subjetivas concretas que de ellos
derivan. En este sentido la funcion notarial pretende otorgar seguridad juridica otorgando
su fe a los actos en qué interviene el notario, por lo tanto, el notario desempefia una
funcion publica encomendada por la ley y para ello requiere determinadas condiciones o
requisitos de competencia profesional de propiedad personal y la autorizacion
correspondiente del Estado, pero no quiere decir que sea un funcionario publico en el
sentido del Derecho Administrativo en cuanto no es parte de los poderes del Estado no
depende directamente de ellos, no percibe sueldo ni esta sujeto a los derechos y los
deberes de los funcionarios oficiales por lo que no se le puede negar desde el punto de

vista de la responsabilidad emergente de sus funciones que tiene el caracter publico.

Diferentes autores como Gonzalez (2011: 30), buscan establecer las caracteristicas de la
funcion del notario de Fe Publica en el ejercicio del servicio notarial, la cual se podra

puntualizar de la siguiente forma:
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a) Funcion directiva y asesora

El notario se desempeia como consejero, asesor juridico, avenidor legal, quien debe
escuchar a la parte solicitante sobre el asunto que requiere, a fin de que como conocedor
del derecho pueda guiar y aclarar sus consecuencias y efectos juridicos, sefialando estos
autores que se desempefia dos funciones, una de asesoramiento y otra de articulacion entre

hecho y norma.
b) Funcion de extension

Es la redaccion de lo que el notario percibe con sus sentidos, debiendo constatar que los
mismos se encuentren dentro del marco de la legalidad, cumplimiento de requisitos de
validez. Al respecto, Villarroel (2005) sefiala: “La funcion juridica del Notario no es
mecanica ni empirica, es por el contrario, creadora, original, constitutiva, tanto en el area
del proceso contractual, como de los hechos que como actas o instrumentos, tienen

consecuencias juridicas gracias a su actuar certificante y de fijacion (L).
¢) Funcion autenticadora

Consiste en investir legitimidad al acto juridico, previo asentimiento de las partes,
sefalando la doctrina que esta funcion se materializa con la lectura integra del instrumento

notarial.
d) Funcion de autorizacion

A través de un sello, firma y rubrica, el Notario otorga la fe ptblica para incorporarlo al

trafico juridico, funcion en la que prepara, redacta, certifica, y autoriza el documento.

e) Funcion de guarda y tenencia

Finalmente, una vez otorgado el documento notarial, el notario tiene el deber de
conservacion, guarda y custodia de los documentos, toda vez que son documentos propios

del Estado.

En consecuencia, a diferencia de la concepcion antigua, el notario de fe publica, no se
limita a ser un simple fedatario autenticador de actos y hechos juridicos, sino que es un
profesional idoneo del derecho, cuyo desempefio es vital para la sociedad y el

cumplimiento de los fines del Estado. (Gonzales, 2011: 36)
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4.3.3 El Notario como jurista

Una de las principales caracteristicas de ser jurista es que la redaccion de los documentos
autorizados por el notario es la sustancia de la funcion notarial ya que ademas de otorgar

fe publica crea documentos propios, es un redactor de los documentos que autoriza.

La redaccion de dicho documento solo puede realizarla quién tiene conocimientos
juridicos ya que el notario va asesorar y aconsejar a las partes configurando la voluntad
de ésta en el documento que autoriza, ademas establece el control de legalidad de los

actos otorgados ante su fe publica.
4.3.4 Fe Publica

En principio la palabra fe, deriva de la palabra fides, entendida como la creencia en algo
que no consta, porque no puede ser percibida por los sentidos, la certeza o seguridad que
se le da a las cosas por autoridad del que las dice o representa, por lo que se considera

que la fe es de caracter religioso o humano.

Cabanellas en el Diccionario Enciclopédico de Derecho sefiala (1994): Fe publica es la
veracidad, confianza o autoridad legitima atribuida a notarios, secretarios judiciales,
escribanos, agentes de cambio y bolsa, consules y otros funcionarios publicos o
empleados y representantes de establecimientos de igual indole, acerca de los actos,
hechos y contratos realizados o producidos en su presencia; y que se tiene por auténticos
y con fuerza probatoria mientras no se demuestre falsedad [...] Dentro de la legislacion
notarial, el notario es el funcionario publico autorizado para dar fe conforme a las leyes

de los contratos y demads actos judiciales.

De acuerdo a las diferentes definiciones de la fe publica, se puede establecer que consiste
en la otorgacion de certeza o veracidad de los actos, hechos y negocios juridicos, que se
pretenden dar por ciertos y asi hacerlos perdurar en el tiempo. Por tanto, aquella persona

natural que otorgue la fe ptblica, es directo representante del Estado.

Por sus caracteristicas, la doctrina establece a la fe publica dos dimensiones, una
subjetiva, que es la institucion del derecho publico que atribuye a determinadas personas
el cuidado de la veracidad en todo aquello que afirmen o testifiquen, por lo tanto, se da la
verdad formal. Y el otro es el caracter objetivo, que es la primacia de verosimilitud a lo

que declara una norma, frente a lo que afirman o atestiguan los particulares. La verdad
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formal y la verdad material deben coincidir en la fe publica. La fe publica sera siempre

verdad formal, aunque debe coincidir con la verdad material.
Los requisitos de la Fe Publica Notarial son los siguientes:

a) Evidencia

3

Burgoa indica que “...es la relacion que existe entre el quién y el ante quién, el notario
narra el hecho propio (certificacion) y constata el hecho ajeno. A través de la
certificacion el notario concreta su actividad de fedatario y manifiesta el contenido de su
fe publica”. Es decir, son todos los hechos con relevancia juridica que el notario percibe

a través de sus sentidos (2017:63).
b) Objetivacion

Todo lo percibido por el Notario debe plasmarse en un documento y todo lo que percibe
de manera sensorial debe constar por escrito dentro de un protocolo. Cardenas, sefala:
“En términos de ley, el notario es el profesional del Derecho investido de fe publica por
el Estado, y que tiene a su cargo recibir, interpretar, redactar y dar forma legal a la
voluntad de las personas que ante él acuden, y conferir autenticidad y certeza juridicas
a los actos y hechos pasados ante su fe, mediante la consignacion de los mismos en

instrumentos publicos de su autoria (2002:98. ).”
¢) Simultaneidad

Implica la relacion tripartida entre lo narrado o lo percibido, su plasmacién en el
instrumento notarial y su otorgamiento. Por tanto, la fe ptblica que otorga el Notario
deriva de la potestad que otorga el Estado a un funcionario para atestar con solemnidad
la veracidad de un hecho con valor juridico, ejercitando y plasmando los valores juridicos

— notariales.
4.3.4.1 Clases de Fe Publica Notarial

Segtn el tratadista Villarroel existen dos tipos de Fe Publica: a. Fe publica originaria: Se
expresa cuando la narracion es trasladada al papel como efecto de la captacion directa o

coetanea por la vista y el oido del fedante (2005: 90).

Se trata de un documento que contiene lo que directamente ha percibido el fedante por

sus sentidos, en forma inmediata y narrada en el mismo momento. b. Fe publica derivada:
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Consiste en la actuacion del funcionario no sobre las cosas, hechos o personas, sino
unicamente sobre otros documentos, ejemplo, cuando se trate de emitir una copia

legalizada, aunque quien legaliza no sea el creador del documento.
4.3.4.1.1 Judicial

Es la que brindan los especialistas judiciales a los cuales se les denominaba secretarios
de juzgado, respecto de las copias certificadas que ellos expiden, y demas diligencias que

ante ellos se celebran, entre otros.
4.3.4.1.2 Notarial

El Notario es el profesional del derecho que estd autorizado para dar fe de los actos y
contratos que ante €l se celebren. Es decir, que los notarios dan fe de actos (entre los que
podemos citar los siguientes actos: Poderes, Testamentos, entre otros) y contratos (entre
los que podemos citar los siguientes contratos: compra ventas, arrendamientos, mandatos,

donaciones, permutas, entre otros)
4.3.4.1.3 Registral

Es la que brindan los Registradores Publicos que se aplica cuando los Registradores

Publicos expiden copias literales del archivo registral.
4.3.5 Funcion Notarial digital

Se debe entender que la firma digital tiene como finalidad la funcién notarial simplificar
facilitar y agilizar los procedimientos administrativos y registrales, asi como la
presentacion de los diversos informes avisos y comunicaciones respecto a los

instrumentos publicos notariales utilizado en el protocolo.

Asi mismo, debe tenerse en cuenta que a pesar de estar haciendo referencias a las Nuevas
Tecnologias en la funcion Notarial, desde una Optica juridica los principios con los cuales
se regiran, serdn los mismos, es decir, si bien existe un gran cambio tecnologico, se
aplican los mismos principios juridicos de la teoria general del documento al documento
digital; como estos documentos se ven sometidos a los mismos principios. En tal sentido,
la concepcion juridica que existe en el documento tradicional debe mantenerse en el

documento digital (Lamber, 2018:15).
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Si bien es cierto que el documento electronico digital en si, se presenta como algo
innovador, algo que nunca existid, la formacion de este, sigue el mismo reporte de todo
documento, que es: guarda, interpretacion y produccion. Guarda del hecho o del acto en
el documento. Interpretacion: “recibo el hecho pero no lo puedo recibir crudo, tengo que
decir qué es, qué estoy haciendo con esto”. Y produccion: “estoy creando el documento,
documento que puede servir para la prueba en una faz o ser el titulo de un derecho en otra

faz” (Ferraris,2012: 344).

El primer principio del documento documento digital es que se rige por los mismos
principios que los documentos en soporte papel. Es decir, todo documento digital equivale
a la misma funcién que un documento papel. Por lo tanto, un documento digital en el cual
interviene en su creacion o confeccion un oficial publico es un instrumento publico

digital, que en un diferente soporte.
4.3.5.1 EI Notario y la firma digital

Con el avance dominante de la nueva tecnologia el derecho a ido evolucionando y
especificamente en la actividad notarial se ha ido adaptando lentamente en el moderno
esquema de sociedad digital para dar paso a una nueva generacion de actividades y
procesos sistematizados cada vez mas lejos del papel, elemento fundamental en la

certificacion de documentos de orden legal y basico del oficio notarial.

Entre las obligaciones disciplinarias del notario esté la conservacion del protocolo, lo que
se relaciona intimamente con el principio de materialidad del mismo. Por lo tanto, estara
a cargo del Notario conservar los documentos digitales notariales matrices, ordenados
cronologicamente, que contengan uno o mas actos juridicos o que comprueben hechos
juridicos firmados digitalmente por las partes y por el notario, y los documentos

habilitantes de esos actos juridicos. Todo en un mismo archivo seguro.

Resulta fundamental, entender que en concordancia con el principio de inmediacién que
caracteriza al Notariado Latino, el uso de la firma digital serd en presencia del notariado

y no a distancia.

Lo que debe generar ninguna duda es que la implementacion y el uso de la firma digital
en la funcidn notarial generard una serie de beneficios y ventajas a los usuarios. por lo
tanto, las bases sobre la cual se realice la implementacion deberan ser realizada

cuidadosamente.
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4.3.5.2 El notario como garante del certificado digital

El Notario frente a la certificacion esta obligado a hacer constar mediante instrumento
publico los elementos que atribuya a las partes y conservar una version integra para su
posterior consulta o revision, haciéndose del conocimiento del Notario las claves publicas
o privadas, acompafiando la identificacion del titular del certificado, jugando un papel
importante los medios electronicos en ele momento en el que el particular solicite su

certificado y sea remitido al Notario y a su vez el Notario lo remita al particular.
4.3.6 La funcion notarial y el documento notarial digital

Uno de los principales pilares de la funcion notarial es la funcion documentadora del
notario, en su caracter de fedatario publico, cuyo resultado final se concreta con la
gestacion del documento publico notarial. Por lo tanto, el documento, ocupa el centro del
derecho notarial. Es entorno a él que se estructura toda la regulacion juridica de la
actividad notarial, y es, a su vez, el resultado final y materializado de su actividad. “Los

notarios hacemos documentos” sostenia Rafael Nufiez Lagos (1969. p.11).

Se debe tener en cuenta que la forma impuesta del acto publico determina la existencia
del documento publico notarial digital por la labor e intervencion del notario autorizante
o certificante, con la equivalencia de su eficacia ejecutiva y probatoria con los
instrumentos publicos notariales en soporte papel. La intervencion notarial en los
documentos electrénicos permite la adecuada individualizacion del interviniente, la
apreciacion de su intencion, discernimiento y libertad, y el caracter de su intervencion,
previene la legalidad del acto, coincidencia con lo realmente querido por el otorgante y
promueve la advertencia propia y asesoramiento del consumidor frente a la actitud de
quien le impone sus aplicaciones informaticas de negociacion y captura de datos. La
intervencion notarial provee a la fehaciencia del dato de la realidad que ingresa a la
“realidad virtual” reconstruida a partir de €l; colabora a respetar los intereses y derechos
subjetivos del humano, manteniendo al ser humano y sus valores como centro y fin del
derecho por sobre las imposiciones procedimental del algoritmo que podrian conculcar

tales derechos y valores.
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44 SEGURIDAD JURIDICA Y FUNCION NOTARIAL
4.4.1 Seguridad juridica en la Funcion Notarial
4.4.1.1 Seguridad juridica

A los efectos de la presente investigacion, resulta fundamental poder definir el concepto
de seguridad juridica, puesto que esta figura constituye el elemento configurador a la hora
de hacer alusion al uso y aplicacion de la firma digital, sobre todo en un medio como el
boliviano, en el cual aiin existe cierto escepticismo cuando se hace referencia a esta nueva

figura técnica legal.

A la hora de intentar esbozar una definicion sobre el concepto de seguridad juridica es
importante conocer las diferentes opiniones que han vertido estudiosos y tratadistas sobre

el mismo, para luego poder construir una definicion propia.

De acuerdo a Pérez — Lufio , la seguridad juridica es un valor estrechamente ligado a los

Estado de Derecho que se concreta en exigencias objetivas de:

a) correccion estructural, es decir, la formulacion adecuadas de la normas del
ordenamiento juridico. Las condiciones para esta correccion son:

e Lex promulgada, debido a que la promulgacion de la ley, es requisito fundamental
para que llegue a conocimiento de los destinatarios.

e Lex manifiesta, en el sentido de que las leyes sean claras y eviten confusiones a
los destinatarios.

e Lex plena, el principio “nullo crimen nulla poena” sine lege garantiza que no se
producirdn consecuencias juridicas penales para las conductas que no hayan sido
previamente tipificadas.

e Lex estricta, es decir, se reserva a la ley, en cuanto norma general y abstracta
promulgada por el Parlamento, la definicion de los aspectos basicos del estatus
juridico de los ciudadanos (derechos y libertades fundamentales, responsabilidad
criminal, prestaciones personales y patrimoniales...)

e Lex previa, porque el Derecho a través de sus normas introduce la seguridad en la
vida social al posibilitar la previa calculabilidad de los efectos juridicos de los

comportamientos;
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e Lex perpetua, ya que la estabilidad del Derecho es un presupuesto basico para
generar un clima de confianza en su contenido.
b) correccioén funcional, es decir, cumplimiento del Derecho por sus destinatarios y

especialmente por los 6rganos encargados de su aplicacion (2000:136).

De todo lo manifestado por el anterior autor podemos afirmar que la norma del
ordenamiento juridico al ser conocida por sus destinatarios, indica la conducta que estos
deben seguir y ademads saben que comportamiento deben esperar del resto de los demas
miembros de la sociedad en el sentido que estos deberan igualmente sujetar su conducta
a lo indicado por el ordenamiento juridico, todo esto en virtud de la seguridad juridica

que le proporciona el derecho.
4.4.1.2 La seguridad juridica y el notario de Fe Publica

Uno de los objetivos del derecho notarial consiste en proveer seguridad juridica en la
realizacion de sus actos. El Notario otorga seguridad desde una doble vertiente, la primera
llamada seguridad juridica sustancial que tiene como finalidad de que los negocios nazcan
libres de vicios e irregularidades y la segunda denominada seguridad juridica formal, que

tiende a economizar las actuaciones procesales, evitandolas o aligerandolas.
4.4.1.3 Los sistemas de seguridad juridica
4.4.1.3.1 Elsistema de seguridad juridica preventiva

La seguridad juridica preventiva es un derecho de los ciudadanos que debe ser garantizado
por los poderes publicos. Los ciudadanos necesitan asegurarse de que sus actos, por ser
ajustados a la ley, serdn eficaces juridicamente y, en consecuencia, recibiran la tutela

adecuada en cada momento.

El Estado consciente de que las relaciones juridico-privadas no pueden dejarse
absolutamente en manos de los operadores privados, sino que el interés general exige que
en determinados dmbitos de actuacion intervenga un representante del Estado que vele
por el respeto y la realizacion de los intereses generales y que realizase un control
preventivo de la legalidad que impidiese su transgresion al actuar ex ante, persiguiendo
la normalidad de las relaciones juridicas al hacerlas indiscutibles. Por ello, se establece

un sistema basado en buena parte en que determinados documentos gocen de unas
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potentisimas presunciones de legalidad, autenticidad e integridad que hacen que los

terceros puedan confiar plenamente en ellos. (Marin, 2015:24).
4.4.1.3.2 EI Notario en el sistema de seguridad juridica preventiva

Las actividades del notario, poseen las caracteristicas de la seguridad juridica preventiva,
la existencia del mismo sistema de notariado, es un resultado de la necesidad de la
prevencion de la seguridad juridica que se basa “en la tradicion juridica del sistema latino-
germanico, en el que a través de una funcion delegada del Estado, el notario ejerce un
formalismo hecho de verificaciones y controles previos, cuyo objetivo consiste en
garantizar un contrato seguro y equilibrado que permita evitar contenciosos” (Tarregén,

2014:265).

A diferencia del sistema jurisdiccional que juzga y sanciona conflictos, el sistema notarial
los evita, otorga certeza, confianza y seguridad de que se evitaran las contiendas con los
respectivos costos que los procesos provocan, constituyéndose en un proceso que brinda

objetividad al negocio.
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CAPITULO I
5 MARCO JURIDICO

Con el desarrollo del presente capitulo, se pretende dar cumplimiento al segundo objetivo
propuesto en el disefio metodologico, ya que se realizard criticamente la regulacion
juridica sobre firma digital notarial en el ordenamiento juridico boliviano tanto nacional,
como internacional, y de derecho extranjero, mas concretamente, los sistemas juridicos
de Argentina, Perti y Uruguay. Se ha escogido estos paises debido a que sus sistemas

juridicos poseen gran similitud con el sistema juridico boliviano y ademads por el avance.
5.1 Constitucion Politica del Estado

A partir de la promulgacion y entrada en vigencia de la nueva Constitucion Politica del
Estado Boliviano, el marco legal en Bolivia sufre un cambio importante, en busqueda de
sus objetivos y metas como sociedad. Es en este sentido que se introduce en calidad de

fin o busqueda primordial por parte del Estado Boliviano, EL VIVIR BIEN.

De la misma manera el art. N° 8 Art. 8, II del texto constitucional establece que el Estado
se sustenta en los valores de unidad, igualdad, inclusion, dignidad, libertad, solidaridad,
reciprocidad, respeto, complementariedad, armonia, transparencia, equilibrio, igualdad
de oportunidades, equidad social y de género en la participacion, bienestar comun,
responsabilidad, justicia social, distribucion y redistribucion de los productos y bienes

sociales, para vivir bien.

Esta busqueda, tiene bastante incidencia a momento de legislar y readecuar las leyes
vigentes Bolivianas; es asi que la ley N° 164, busca aportar, usando el método legislativo
el fin primordial del VIVIR BIEN; termino que segin el Tribunal Constitucional de

Bolivia, es usado a objeto de titular el fin maximo del Estado.

Asi también la Constitucion Politica del Estado, en el Pardgrafo II del Articulo 103,
determina que el Estado asumird como politica la implementacion de estrategias para
incorporar el conocimiento y aplicacion de nuevas tecnologias de informacion y
comunicacion”. Asi también el texto constitucional indica que es competencia exclusiva
del central del Estado establece formular y aprobar el régimen general y las politicas de

comunicaciones y telecomunicaciones del pais, incluyendo las frecuencias
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electromagnéticas, los servicios de telefonia fija y movil, radiodifusion, acceso al internet

y demés Tecnologias de Informacién y Comunicaciones — TIC.
5.2 Ley de Telecomunicaciones N°164/2011

En el afio 2011 se promulga la Ley de Telecomunicaciones 164/2011, la misma que ha
sido elaborada a iniciativa de la Agencia para el Desarrollo de la Sociedad de la
Informacion en Bolivia “A.D.S.I.B.” (Agencia para el Desarrollo de la Sociedad de la
Informacién de Bolivia) dependiente de la Vicepresidencia de la Republica en
coordinacion con algunas reparticiones del Estado. Esta norma busca aportar, usando el
método legislativo el fin primordial del VIVIR BIEN; termino que segin el Tribunal

Constitucional de Bolivia, es usado a objeto de titular el fin maximo del Estado.?

Como ya se mencion6 en la parte introductoria del presente Trabajo de Investigacion, el
uso de las nuevas tecnologias de la informacion, de las telecomunicaciones y
comunicaciones, han traido consigo la posibilidad de mejorar actividades cotidianas del
diario vivir; sin embargo el vacio en las leyes o la no regulacion, puede derivar no
solamente en la vulneracién de derechos y la no materializacion de los mismos, sino

también la mala administracion y proteccion de recurso naturales y medio ambiente.

En el entendido que la regulacion de la nueva sociedad de la informacién, no es una
opcion susceptible de negativas, se promulga y publica la ley N° 164 referente a la Ley
General de Telecomunicaciones, Tecnologia de Informacién y Comunicacién, en Bolivia,
como un paso importante legislativo, que pretende impactar a todo nivel de los 6rganos
del Estado y; con el cual se pretende materializar lo contenido en el art. 20 de la mismo

norma suprema.

La Ley 164, posee 8 Titulos, referentes a Disposiciones Generales (Parte Axiologica),
Competencias y atribuciones del nivel central del estado y las entidades territoriales

auténomas, Telecomunicaciones, Desarrollo de contenidos y aplicaciones de tecnologias

2 SS.CC. No. 405/2011- R:

“... siguiendo las palabras de Alberto del Real Alcald, como un eje neuralgico, estructuré sus
cimientos en el reconocimiento de “un Estado basado en el respeto e igualdad entre todos”,
postulado a partir del cual -entre otros-, debe resaltarse la primacia de los principios de
solidaridad y armonia, consagrados taxativamente en el predmbulo, los cuales -interpretados
teleolégicamente-, estan destinados a la consolidacion no sélo de una vigencia formal, sino
principalmente material del fin primordial del Estado Plurinacional: “el vivir bien...”
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de la informacion y comunicacion, Infracciones y Sanciones, Servicio Postal,
Participacion y control social en telecomunicaciones, tecnologias de la informacion y
comunicacion y servicio postal, otras disposiciones, respectivamente; los cuales en
futuras publicaciones serdn analizados de manera incisiva, toda vez que tocan aristas que

generan debates entre las distintas corrientes del derecho.

El Articulo 71 de la Ley N° 164, declara de prioridad nacional la promocion del uso de
las tecnologias de informacion y comunicacion para procurar el vivir bien de todas las

bolivianas y bolivianos.

En esta ley se encuentran aquellas figuras que seran objeto de bastante analisis, tales
como: Jurisdiccion y Competencia (Ambito de Aplicacion- “...quienes presten servicios
ORIGINADOS, ENTRANSITO, O TERMINADAS EN EL
TERRITORIO...”), Usuarios Vs. Operadores y Proveedores(Contenido de Contratos,
Principio de Favorabilidad del Usuario, Buen Servicio, Calidad, ect.); Derechos de los
Usuarios y Usuarias (Garantia de Privacidad, Inviolabilidad de Comunicaciones,
Proteccion de datos personales, Proteccion de nifiez y adolescencia, juventud en la
prestacion de servicios, Control social, Inciso abierto a tratados internacionales y
derechos y garantias constitucionales), Responsabilidad del Titular del Servicio (Su
incidencia en las investigaciones); Derecho a la Privacidad y Proteccion de
Datos(Impacto en el Codigo Penal); Regla de Interpretacion, Documentos y Firmas
Digitales (Validez Juridica, Exclusiones, Clausula referente a la validez); Principio de

Prueba o Indicio.

En lo que respecta al tema central del presente Trabajo de Investigacion, la referida ley
establece y define el comercio electronico asi como también en el articulo 78 numeral 1
le otorga validez juridica y probatoria al acto o negocio juridico realizado por persona
natural o juridica en documento digital y aprobado por las partes a través de firma digital,
celebrado por medio electronico u otro de mayor avance tecnoldgico. Asi mismo, la ley
de Telecomunicaciones 164/2011 define a la firma digital como la rubrica electronica que
identifica Uinicamente a su titular y es creada por métodos que se hallan bajo el absoluto
y exclusivo control de éste, es susceptible de verificacion y estd vinculada a los datos del
documento digital, de modo tal que cualquier modificacion de los mismos ponga en

evidencia su alteracion
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Las Tecnologias de Informacion y Comunicacion se han convertido en medios esenciales
para el desarrollo social, cultural, econdémico y politico de los pueblos. En virtud a lo cual,
el Organo Ejecutivo ha procedido a la concertacion para el Reglamento a la Ley N° 164

para el Desarrollo de Tecnologias de Informacion y Comunicacion.

Como se puede constatar la Ley de Telecomunicaciones marca un hito historico en lo que
respecta el comercio electronico, a pesar de esto, continua existiendo un vacio legal
importantisimo respecto a las diferentes implicancias juridicas que tendran los conflictos

que se susciten en el a raiz del comercio electronico.
5.3 Decreto Supremo Reglamentario N° 1793

El 13 de Noviembre del afio 2013, se promulga el Decreto supremo N° 1793, el cual viene

a reglamentar la Ley de Telecomunicaciones 164/2011.

Este reglamento en su articulo 4 establece que los documentos y mensajes electronicos

ambos con firma digital se regiran por los siguientes principios:

“a) Autenticidad. La informacion del documento digital y su firma digital se
corresponden con la persona que ha firmado. Esta es una caracteristica intrinseca
de la firma digital, en donde el autor del mensaje queda acreditado, puesto que

permite verificar la identidad del emisor de un documento digital;

b) Integridad. Caracteristica inica del mensaje electronico de datos o documento
digital ambos con firma digital, que indica que los mismos no han sido alterados
en el proceso de transmision desde su creacion por parte del emisor hasta la

recepcion por el destinatario;

c) No repudio. Es la garantia de que un mensaje electrénico de datos o un
documento digital ambos firmados digitalmente, no puedan ser negados en su

autoria y contenido”.

Asi mismo en su articulo 24, establece los certificados digitales deben ser emitidos por
una entidad certificadora autorizada, responder a formatos y estandares reconocidos
internacionalmente y fijados por la Autoridad de Telecomunicacion y Transporte (en
adelante ATT), contener como minimo los datos que permitan identificar a su titular, a la
entidad certificadora que lo emitid, su periodo de vigencia y contemplar la informacioén

necesaria para la verificacion de la firma digital.
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En relacion a la firma digital el articulo 25, estipula que la ATT establecera mediante
Resolucion Administrativa, los tipos de certificados digitales que podran emitir las
entidades certificadoras autorizadas, de acuerdo a su uso y conforme a estdndares y
recomendaciones internacionales aplicables que promuevan la interoperabilidad con otros

sistemas.

Por su parte el articulo 26, refiere a las funciones que cumple el certificado digital,

indicando que:
a) Acredita la identidad del titular de la firma digital;
b) Legitima la autoria de la firma digital que certifica;

¢) Vincula un documento digital o mensaje electronico de datos, con la firma

digital y la persona;

d) Garantiza la integridad del documento digital o mensaje electronico con firma

digital.

En cuanto a las caracteristicas del certificado digital, el articulo 27, indica eben contener

minimamente las siguientes caracteristicas:
a) La emision debe ser realizada por una entidad de certificacion autorizada;
b) Contener el numero unico de serie que identifica el certificado;
c¢) Responder a formatos estandares reconocidos internacionalmente;
d) Periodo de validez;
e) Ser susceptibles de verificacion respecto de su estado de revocacion;

f) Acreditar, en los supuestos de representacion, las facultades del signatario para

actuar en nombre de la persona fisica o juridica a la que represente;

g) Contemplar la informacidn necesaria para la verificacion de la firma;
h) Identificar la politica de certificacion bajo la cual fue emitido;

1) Contemplar los limites de uso del certificado, si se prevén;

j) Validar la correspondencia juridica entre el Certificado Digital, la firma digital

y la persona;
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k) Identificar inequivocamente a su titular y al certificador autorizado que lo
emitio.
El mismo articulo indica también, que la ATT, mediante Resolucion Administrativa

establecerd el formato y estructura de los certificados digitales tanto para personas

naturales como para personas juridicas.

Continuando con lo establecido por el presente Decreto Supremo, articulo 28, regula el
procedimiento para obtener el certificado digital, indicando que para la obtencion del
certificado digital, las entidades certificadoras deberan suscribir convenio de partes o
contratos de prestacion de servicios con los usuarios, de acuerdo con los términos y

condiciones de esta prestacion, previamente aprobados por la ATT.

En relacion a la vigencia de los certificados para cargos publicos, el articulo 29, establece
que la vigencia de los mismos no sera superior a los dos (2) afios y no debera exceder el
tiempo de duracion de dicho cargo publico a menos que exista prorrogas de funciones en
las instituciones, debiendo todo cambio en el cargo, ser comunicado a la entidad

certificadora publica inmediatamente.

La vigencia de un certificado digital serd suspendida por la entidad certificadora, cuando

se verifique alguna de las siguientes circunstancias:

a) A solicitud del titular del certificado, debidamente comunicada a la entidad

certificadora;

b) Decision de la entidad certificadora en virtud de razones técnicas, previa

comunicacion a los signatarios;

c) Por orden o decision judicial debidamente fundamentada que determine la

suspension provisional de la vigencia del certificado digital.

En mérito a la suspension de la vigencia, cesan de forma temporal los efectos juridicos
del certificado digital conforme a los usos que le son propios e impide el uso legitimo del

mismo por parte del titular.

La suspension de la vigencia del certificado digital sera levantada por cualquiera de las

siguientes causas:
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A requerimiento del titular del certificado digital, cuando la suspension haya sido
solicitada por éste;

Cesacion de las causas técnicas que motivaron la suspension a criterio de la
entidad certificadora;

Por orden o decision judicial debidamente fundamentada que determine el cese de
la suspension de la vigencia del certificado digital. IV. En las situaciones descritas
en el paragrafo anterior, la entidad certificadora tiene la obligacion de habilitar de

inmediato el certificado digital de que se trate.

La suspension de un certificado digital, no producird, por si sola, la invalidez juridica de

los actos que al amparo de dicho certificado se hayan realizado con anterioridad.

Asi mismo el articulo 31, establece que un certificado digital sera revocado por la entidad

certificadora en los siguientes casos:

a)
b)

¢)

d)

g)

h)

A solicitud de su titular, debidamente comunicada a la entidad certificadora;

Por fallecimiento del titular del certificado;

Por disolucion o quiebra de la persona juridica titular del certificado digital, a
partir de la comunicacion oficial recibida por la entidad certificadora;

Sentencia condenatoria ejecutoriada en contra del titular del certificado digital,
por la comision de delitos en los que se haya utilizado como instrumento la firma
digital;

Sentencia judicial que declare la ausencia o interdiccion del titular del certificado
digital;

Por requerimiento de autoridad competente conforme a Ley;

Cuando se corrobore que el titular del certificado digital no ha custodiado
adecuadamente los mecanismos de seguridad, propios del funcionamiento del
sistema de certificacion, que le proporcione la entidad certificadora autorizada;
De comprobarse por parte de la ATT, que se han producido vulneraciones técnicas
del sistema de seguridad de la entidad certificadora que afecte la prestacion de
servicios de certificacion digital;

Por incumplimiento de las causas pactadas entre la entidad certificadora con el

titular del certificado digital. II. La revocacion del certificado digital no exime a
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su titular del cumplimiento de las obligaciones contraidas durante la vigencia del

certificado.

En cuanto a la conservacion de la informacion contenida en un mensaje electrénico de
datos o documento digital ambos con firma digital, el articulo 32 manifiesta que debera
cumplir las siguientes condiciones: a) Estar en el formato original con el que haya sido
generado, enviado o recibido, demostrando su integridad, la identidad del generador del
mensaje electrénico de datos o documento digital, su origen, fecha, hora de creacion,
destino y otros; b) Ser accesible y disponible para posteriores consultas a requerimiento
de autoridad competente; c) Ser conservada de acuerdo a la naturaleza del mensaje
electrénico de datos o documento digital y la normativa vigente. Para la conservacion de
la informacion contenida en mensajes electronicos de datos o documentos digitales, la
entidad certificadora podra utilizar el servicio de terceros, siempre y cuando se garantice
la integridad de los mismos. La informacion que tenga por Unica finalidad hacer conocer
el envio o recepcion de un mensaje electronico de datos o documento digital esta exenta
de la obligacion de conservarse. La ATT mediante Resolucion Administrativa
determinard el procedimiento y las condiciones que deberdn cumplir las entidades
certificadoras para la conservacion de los documentos fisicos y digitalizados, asegurando
el almacenamiento de los mismos en servidores ubicados en el territorio y bajo la

legislacion del Estado Plurinacional de Bolivia.

En el articulo 33, el reglamento indica las caracteristicas que debe cumplir la firma digital,
estableciendo que debe: a) Estar vinculada a un certificado digital de manera que
cualquier alteracion subsiguiente en el mismo sea detectable; b) Haber sido creada
durante el periodo de vigencia del certificado digital valido del firmante; c) Haber sido
creada utilizando un dispositivo de creacion de firma técnicamente seguro y confiable; d)
Ser creada por medios que el firmante pueda mantener bajo su exclusivo control y la firma
sea controlada por la persona a quien pertenece; e¢) Contener informacion vinculada
exclusivamente a su titular; f) Permitir verificar univocamente la autoria e identidad del
signatario, mediante dispositivos técnicos de comprobacion; g) Que el método de
creacion y verificacion sea confiable, seguro e inalterable para el propdsito para el cual
fue generado un registro de creacion de la firma; h) Que los datos sean susceptibles de

verificacion por terceros; 1) Que al momento de creacion de la firma digital, los datos con
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los que se creare se hallen bajo control exclusivo del signatario; j) Que la firma digital

sea controlada por la persona a quien pertenece.

Asi también el articulo 34, establece que cuando una Firma Digital ha sido inscrita en un
documento digital o mensaje electronico de datos, se presume la voluntad del titular de la
firma digital para acreditar ese documento digital o mensaje electronico de datos, y se
adscribe y vincula con el contenido de la informacién de los mismos. Los mensajes
electronicos de datos o documentos digitales ambos con firma digital adquieren plena
validez juridica probatoria bajo las siguientes condiciones: a) Ser individual y estar
vinculada exclusivamente a su titular; b) Que permita verificar inequivocamente la
autoria e identidad del signatario, mediante procedimientos de autenticacion y de
seguridad y esté¢ conforme a la normativa vigente; ¢) Que su método de creacion y
verificacion sea confiable, seguro e inalterable para el proposito para el cual el mensaje
fue generado o comunicado; d) Que al momento de creacion de la firma digital, los datos
con los que se creare se hallen bajo control exclusivo del signatario; e) Que la firma sea
controlada por la persona a quien pertenece. Una firma digital pierde validez cuando la

vigencia del certificado digital ha expirado o éste haya sido revocado.

El articulo 36 establece los niveles de la Infraestructura Nacional de Certificacion Digital,
donde existe una entidad certificadora de nivel superior encargada de regular y fiscalizar

los procesos de certificacion.

La organizacion de la Infraestructura Nacional de Certificacion Digital, tiene los

siguientes niveles:

o Primer nivel: Entidad Certificadora Raiz. La ATT es la entidad de certificacion de
nivel superior dentro de la Jerarquia Nacional de Certificacion Digital que auto
firmara su certificado y emitira certificados digitales a las entidades certificadoras
publica y privadas subordinadas.

o Segundo nivel: Entidades Certificadoras. Son las entidades certificadoras publica
o privadas subordinadas de la Entidad Certificadora Raiz. La entidad certificadora
publica es la ADSIB y las entidades certificadoras privadas, son todas aquellas
autorizadas por ATT a prestar Servicios de Certificacion, cumpliendo los

requisitos exigidos para la autorizacion de prestacion del servicio.
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o Tercer nivel: Agencia de Registro. Es la agencia dependiente de una entidad
certificadora, encargada de realizar el registro y la identificacion de la persona
natural o juridica en forma fehaciente y completa, debe efectuar los tramites con
fidelidad a la realidad. Ademas es quién se encarga de solicitar la aprobacion o
revocacion de un certificado digital. Su objetivo primario es asegurarse de la
veracidad de los datos que fueron utilizados para solicitar el certificado digital.

o Cuarto nivel: Signatarios. Son todos los usuarios y usuarias finales a quienes se
les ha emitido un certificado por una entidad certificadora, dentro de la Jerarquia

Nacional de Certificacion Digital.
5.4 Derecho Comparado
5.4.1 Sistema juridico argentino
5.4.1.1 Ley de firma digital

El 14 de noviembre de 2001, el Senado y la Camara de Diputados de la Nacion Argentina
reunidos en Congreso, sancionaron la Ley 25506, incorporando al derecho argentino la

firma digital.

La mencionada ley define a la firma digital en su articulo segundo, como “al resultado de
aplicar a un documento digital un procedimiento matematico que requiere informacioén
de exclusivo conocimiento del firmante, encontrandose ésta bajo su absoluto control. La
firma digital debe ser susceptible de verificacién por terceras partes, tal que dicha
verificacion simultdneamente permita identificar al firmante y detectar cualquier

alteracion del documento digital posterior a su firma.”

De acuerdo a la ley de firma digital, si un documento firmado digitalmente es verificado
correctamente, se presume salvo prueba en contrario, que proviene del suscriptor del

certificado asociado y que no fue modificado.

Conforme a lo establecido en la ley de firma digital, se incorpora la posibilidad de otorgar
actos y contratos, con pleno valor juridico, mediante documentos digitales y firmarlos
digitalmente. Se equipara la validez del soporte electronico a los documentos manuscritos
tradicionales exigidos como forma escrita, y por el otro la firma digital como modo para

suscribirlos.
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La ley de firma digital establece en su articulo tercero, que cuando la ley requiera una
firma manuscrita, esa exigencia también quedara satisfecha por una firma digital. Este
principio es aplicable a los casos en que la ley establece la obligacion de firmar o prescribe

consecuencias para su ausencia.
5.4.1.2 Ley Notarial

Asi también, el 15 de junio de 2000, se sanciono la ley 404, que regula el ejercicio de la
funcion notarial y la profesion de escribano. Esta ley, al hacer referencia a los
Documentos Notariales, establece los requisitos generales de dichos documentos, entre

los cuales se destacan:

e Los documentos podran ser extendidos en forma manuscrita, mecanografiada o
utilizando cualquier otro medio apto para garantizar su conservacion e
indelebilidad y que haya sido aceptado por el Colegio de Escribanos, tal y como
lo establece el articulo 62 de la Ley Notarial.

e En el articulo 64 se establece que toda vez que el notario autorice un documento
o estampe su firma por aplicacion de esta ley, junto con la signatura, pondra su
sello. El Colegio de Escribanos normara sobre su tipo, caracteristicas, leyendas y

registraciones.

En referencia a la competencia material y territorial, el articulo 20 enumera las funciones
notariales, de competencia privativa de los escribanos de registro, a requerimiento de
parte o, en su caso, por orden judicial. Asi mismo, el inciso d) de dicho articulo establece
en particular que es funcion del escribano redactar y extender documentos que contengan
declaraciones de particulares y expresiones del escribano autorizante, con forma de
escrituras publicas, actas, copias testimoniadas o simples, certificados y documentos
protocolares o extraprotocolares que tengan el caracter de instrumento ptblico conforme

las disposiciones del Codigo Civil, esta ley u otras que se dictaren.

En cuanto al Documento Extraprotocolar, el articulo 93 sostiene que los certificados
deberan ser extendidos en las hojas de actuacion notarial que para cada caso determine el
Colegio de Escribanos, excepto en los supuestos cuya faccion en otro soporte documental

fuere impuesta por las leyes de fondo.



52

El articulo 114 referido a las copias, testimonios y copias simples establece que en estos
documentos podra emplearse cualquier soporte material y medio de reproduccion que
asegure su permanencia indeleble en el tiempo, conforme con las reglamentaciones que

al efecto estableciere el Colegio de Escribanos.

El Decreto Reglamentario de la ley 404 establece en su articulo 36 que el soporte del
documento podra ser de cualquier naturaleza admitida por la legislacion vigente y
aprobada por el Colegio de Escribanos, siempre que garantice perdurabilidad,
accesibilidad, significado univoco y posibilidad de detectar cualquier modificacion que

se introdujere a posteriori de las firmas de las partes y del escribano autorizante.

5.4.1.3 Resoluciones y Disposiciones de orden nacional referidas a la utilizacion de

la firma digital

El Decreto N.° 1266/08 faculta a la Secretaria de Gabinete y Gestion Publica a actuar
como autoridad de aplicacion del Régimen Normativo que establece la Infraestructura de
Firma Digital establecida en la Ley de firma digital, como asi también, en las funciones

de ente licenciante de certificadores, supervisando su accionar.

En virtud del Decreto N.° 1028/03 la Oficina Nacional de Tecnologias de Informacion es
la encargada de intervenir en la definicion de las normas reglamentarias y tecnoldgicas
tendientes a asegurar el buen ejercicio del régimen, en el otorgamiento y revocacion de
las licencias a certificadores, cumpliendo funciones de o6rgano rector en materia de

empleo de tecnologias informaticas del Sector Publico Nacional.

Por su parte, la Decision Administrativa N.° 6/07 de la Jefatura de Gabinete de Ministros,
establece las normas técnicas y el procedimiento aplicable al otorgamiento y revocacion

de licencias a los certificadores que asi lo soliciten.

De igual manera la Resolucion N.° 63/07 de la Subsecretaria de la Gestion Publica, aprobo
la “Politica de Certificacion de la Autoridad Certificante Raiz de la Infraestructura de
Firma Digital de la Republica Argentina”, con ajuste a la cual se emitiran los certificados
de autoridades certificantes que soliciten el licenciamiento y cumplan con la normativa

aplicable.

La Autoridad de Aplicacion de la Infraestructura de Firma Digital conforme lo establece

el articulo 20 de la Ley N° 25.506 tiene por funcion el otorgamiento de licencias a aquellos
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certificadores que asi lo soliciten, previo dictamen legal y técnico que demuestre la
aptitud del certificador para cumplir con sus funciones y obligaciones inherentes al

licenciamiento.

En esta direccion y orden de ideas mediante la Resolucion 88/08, la Secretaria de
Gabinete y Gestion Publica de la Jefatura de Gabinete de Ministros, aprob¢ la Politica de
Certificacion para la Autoridad Certificante de la Administracion Federal De Ingresos
Publicos (AFIP) y otorgd la Licencia para operar como Certificador Licenciado a dicha
entidad publica, todo con ajuste a las prescripciones de la Ley de Firma Digital y normas

complementarias.

Dicha Resolucion, entre otras cuestiones técnicas, establece las politicas que se aplican a
las relaciones entre la AFIP, los solicitantes y suscriptores de los certificados digitales
emitidos por la Autoridad Certificante de la AFIP, y los terceros usuarios de dichos

certificados.

La citada Resolucion establece que podran suscribir los certificados digitales emitidos
por la AC de la AFIP las personas fisicas que utilizan los servicios de la AFIP mediante

Clave Fiscal.

De igual manera prevé que los certificados emitidos por la Autoridad Certificante de la

AFIP, tienen como objeto verificar la autoria e integridad de:

a) los documentos electrénicos de caracter tributario, aduanero, fiscal y
administrativo firmados digitalmente que se intercambien entre los contribuyentes
y la AFIP;

b) los documentos electronicos de cardcter tributario, fiscal y administrativo
firmados digitalmente que se intercambien entre los contribuyentes y los
organismos recaudadores provinciales y municipales, que adopten la utilizacion
de certificados digitales emitidos por la Autoridad Certificante de la AFIP para
sus sistemas de informacion;

¢) los documentos firmados digitalmente presentados por personas fisicas ante
organismos de la Administracion Publica Nacional, que adopten la utilizacion de
certificados digitales emitidos por la AC de la AFIP para sus sistemas de

informacion.
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d) Convenio de la Administracion Federal de Ingresos Publicos con El Colegio de

Escribanos de la Ciudad de Buenos Aires.

El 29 de octubre del 2012, el Colegio de Escribanos de la Ciudad de Buenos Aires,
suscribid con la AFIP, un convenio que estd basado en la necesaria colaboracién que debe
existir entre entidades que ejercen potestades publicas. Dicho convenio prevé que la AFIP
brindara a los matriculados del Colegio, el servicio de certificacion de firma digital en el

marco de la Ley de firma digital.

Por lo tanto y en virtud de la legislacién y normativa vigente el Colegio de Escribanos
implementdé la firma digital para la realizacion de determinados tramites y

comunicaciones digitales, cumpliendo con los recaudos legales vigentes.

Para ello se elabor6 un reglamento para el uso de firma digital por parte de los Escribanos
de la Ciudad de Buenos Aires, pero con pleno valor juridico en todo el territorio de la

Republica Argentina.

El articulo 1° del mencionado reglamento, establece que los escribanos de esta podran
firmar digitalmente los documentos extraprotocolares como ser: certificados, copias,
traslados, testimonios, copias simples y demas documentos previstos en la Ley Notarial
o que en el futuro prevea, siempre que este mecanismo de firma esté especialmente
autorizado por la presente reglamentacion, sus futuras adendas y por la normativa especial
que sea dictada en cada caso. Es importante mencionar que el reglamento deja claramente

establecido que esta resolucion no se aplica a los documentos protocolares.

El articulo 2° del reglamento, estipula que los documentos digitales firmados en forma
digital en las condiciones que establece la Ley 25.506 y esta reglamentacion, tendran el
mismo valor legal que los firmados en soporte papel conforme lo previsto por el Cédigo

Civil, la Ley Notarial y sus disposiciones reglamentarias.

En el articulo 3° del reglamento establece que no se reconocera otra firma digital que no
sea la que provenga de los certificados digitales emitidos por la Autoridad Certificante

con la cual el Colegio de Escribano hubiere suscripto convenio.

El documento electrénico al que se le aplicara la firma digital prevista en la

reglamentacion y sus adendas, debera ser confeccionado con el formato determinado por
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el Colegio de Escribanos o por la autoridad administrativa con la cual éste celebre

convenio de cooperacion, tal y como lo establece el articulo 4°.

El articulo 5° indica que el Colegio de Escribano podra validar el caracter de escribano
matriculado en ejercicio de la funcion notarial del firmante del documento digital al

momento de la firma o creacion del documento.

El articulo 6°, indica que el Colegio podré arancelar el documento digital y el proceso de

validacion previsto en el articulo precedente.

El articulo 7°, establece que cada escribano serd responsable en forma absolutamente
personal por la correcta utilizacion del dispositivo de firma digital. Estando obligado a
conservar y custodiar el dispositivo durante la vigencia de su ejercicio profesional y
denunciar si dejara de estar bajo su custodia por cualquier motivo, incluso por pérdida,

deterioro o situacion que ponga en riesgo el secreto o la unicidad del dispositivo.

El articulo 8°, manifiesta que se crea el certificado notarial digital, que podra contener
declaraciones del notario que tienen por objeto afirmar en forma sintética la existencia de
personas, documentos, cosas, hechos, registros, datos y situaciones juridicas percibidas
sensorialmente por el notario. Asi mismo, deberan expresar lugar y fecha de su
expedicion, datos del autorizante, referencias del requerimiento y objeto y el destinatario
preciso de la atestacion. Debera ser firmado digitalmente por el escribano autorizante en

los formularios digitales provistos por el Colegio de Escribano.

Los certificados notariales digitales a los que hace referencia el articulo anterior se
aplicaran exclusivamente para los tramites o incumbencias admitidos por esta

reglamentacion y por sus anexos a incorporarse.

Este mecanismo no se aplica a los certificados que tuvieran por objeto autenticar firmas
e impresiones digitales u otros certificados que requieran la firma olografa del requirente,

de acuerdo a lo establecido por el articulo 9°.

Por su parte, el articulo 10°, indica que podran expedirse copias certificadas en papel de

la documentacion digital certificada notarialmente, haciéndose constar tal circunstancia.
Comunicaciones Digitales.

Resulta importante, destacar que de acuerdo a lo previsto por el articulo 11, las

comunicaciones entre los escribanos y el Colegio de Escribanos , enviadas por via
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electrénica en los formularios digitales provistos por el Colegio de Escribanos firmados
digitalmente por el escribano, tendran el mismo valor legal que las firmadas en soporte
papel, siempre que se realicen en los términos de esta reglamentacion o sus

modificaciones.

Asi también, el articulo 12, indica que tendran el mismo valor legal que las
comunicaciones en soporte papel, las comunicaciones firmadas digitalmente en los
términos de esta reglamentacion entre los escribanos de la demarcacion y otros
escribanos, las oficinas administrativas u organismos gubernamentales, registros de la
propiedad, Ministerio de Justicia, Inspeccion General de Justicia, Administracion Federal
de Ingresos Publicos, Anses, Gobierno de la Ciudad de Buenos Aires, Municipalidades
del interior de la provincia de Buenos Aires y todas sus reparticiones y demas entidades
autarquicas creadas o a crearse, locales y/o, provinciales y/o nacionales que

especialmente lo autoricen conforme su reglamentacion especifica.

El articulo 13°, indica que se crea la copia digital debera ser firmada digitalmente por el
escribano en el formulario digital provisto por el Colegio de Escribanos. Solo seran

validas para el objeto y destinatario para el cual fueron expedidas.

El Articulo 14° estipula que la copia digital debera expresar al final la identificacion del
documento protocolado con mencidn del folio, el escribano autorizante, el caracter en que
actua, nimero de registro, aseverar la fidelidad de la reproduccidon con respecto al
original, para quién se expide, el lugar y fecha de su expedicion e indicar el destinatario
preciso de la misma. Debera dejarse constancia de su expedicion mediante nota en el

protocolo.
5.4.1.4 Proyecto de Ley 5302-2020/CR

En el afio 2020, se presentd un Proyecto de Ley 5302-2020/CR, que propone regular las
firmas y certificados digitales de notarios publicos, a través de una modificacion del

articulo 24 de la Ley del Notariado.

La propuesta tiene como finalidad lograr que los documentos que consignen firmas o
certificados digitales generarian fe publica, lo que permitiria la agilizacion confiable de
la actividad notarial y registral para beneficio del ciudadano, reduciendo al méximo

posible tiempos, costos y la utilizacion del soporte papel, sin perder seguridad juridica.
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El documento sostiene que, en tiempos de aislamiento social obligatorio, la utilizacién de

esa tecnologia seria la idonea para desarrollar de manera eficiente el trabajo notarial.

El proyecto tiene como finalidad modificar el articulo 24° y la Sétima Disposicion
Complementaria, Transitoria y Final del Decreto Legislativo N° 1049, Ley del Notariado,

cuyos textos quedaran redactados de la siguiente manera:
“Articulo 24.- Fe Publica

Los instrumentos publicos notariales otorgados con arreglo a lo dispuesto en la
ley, producen fe respecto a la realizacion del acto juridico y de los hechos y
circunstancias que el notario presencie, fisica o remotamente, a traves de los

medios tecnologicos disponibles que garanticen su autenticidad.

Asimismo, producen fe aquellos que autoriza el notario utilizando la tecnologia

de firmas y certificados digitales de acuerdo a la ley de la materia.”

En relacion a las disposiciones complementarias, transitorias y finales, la modificacion

séptima quedaria modificada de la siguiente manera:

“Séptima. - La presentacion de partes notariales y copias certificadas en los
distintos registros del Sistema Nacional de los Registros Publicos, segun
corresponda, debera ser efectuada por el notario o por sus dependientes
acreditados ante la SUNARP. Luego de la presentacion, el notario podra entregar
la solicitud de inscripcion del titulo al interesado para que éste continuie la

tramitacion del procedimiento, bajo su responsabilidad.

Excepcionalmente, a solicitud y bajo responsabilidad del interesado, los partes
notariales y las copias certificadas podran ser presentados y tramitados por
persona distinta al notario o sus dependientes. El notario al expedir el parte o la
copia certificada deberd consignar en estos instrumentos el nombre completo y
numero de documento de identidad de la persona que se encargara de la

presentacion y tramitacion.

Para la presentacion de los instrumentos ante el Registro, el notario acreditara a
su dependiente a través del modulo “Sistema Notario” que administra la
Superintendencia Nacional de los Registros Publicos — SUNARP. Tratandose de

la excepcion prevista en el parrafo precedente, el notario incorporara en el



58

Modulo “Sistema Notario” los datos de la persona distinta que presentarad el

parte notarial o la copia certificada.

Las oficinas registrales no admitiran, bajo responsabilidad, la presentacion de

testimonios o boletas notariales.

Adicionalmente a lo antes indicado, el notario podra efectuar directamente la
presentacion de titulos electronicos en los distintos registros del Sistema Nacional
de los Registros Publicos a través del Sistema de Identificacion Digital (SID-
SUNARP) o plataforma electronica que lo sustituya. Igualmente el notario podra
ser notificado electronicamente de la anotacion, el asiento de inscripcion, las
esquelas de liquidacion, observacion y tacha; asi como presentar
electronicamente el Recurso de Apelacion correspondiente ante el Tribunal

’

Registral y recibir su respectiva Resolucion.’

En base a todo lo observado, se puede concluir manifestando que en el sistema juridico
argentino, regulas firmas digitales notariales, sin embargo la normativa es clara al
establecer que estas inicamente seran validas y surtiran efectos juridicos unicamente para
los documentos extra protocolares y no asi para los documentos protocolares, es decir,
para los certificados y las actas u otros documentos cuya faccion fuera del protocolo

autorice la legislacion de fondo (articulo 6° Ley Notarial).

Es importante hacer referencia que de acuerdo a lo establecido por el articulo 67° Ley del
Notariado Plurinacional N° 483 los documentos extra protocolares son las actas
notariales; las certificaciones; intervenciones en sorteos y concursos por lo tanto, aquellos
que el notario entrega a los interesados y circulan tal y como han sido creados (sin
necesidad de que para su validez legal tengan que ser protocolizados d. Otros
determinados por Ley. II. Sus caracteristicas y procedimientos estardn regulados por

reglamento.

Por lo tanto, la firma digital notarial en el sistema juridico argentino no aplicaria para los
documentos protocolares, en tanto no se modifique la norma o se apruebe el Proyecto de

Ley 5302-2020/CR.



59

5.4.2 Sistema juridico peruano
5.4.2.1 Ley de Firmas y Certificados digitales N.° 27269

La Ley de Firmas y Certificados digitales N° 27269 vigente desde el 29 de mayo del afio
2020, tiene por objeto regular la utilizacion de la firma electronica otorgandole la misma
validez y eficacia juridica que el uso de una firma manuscrita u otra andloga que conlleve

manifestacion de voluntad.

Esta Ley en su articulo 1° define a la firma electronica a cualquier simbolo basado en
medios electronicos utilizado o adoptado por una parte con la intencion precisa de
vincularse o autenticar un documento cumpliendo todas o algunas de las funciones

caracteristicas de una firma manuscrita.

Por su parte, el articulo 2°, define a la firma digital como aquella firma electronica que
utiliza una técnica de criptografia asimétrica, basada en el uso de un par de claves Unico;
asociadas una clave privada y una clave publica relacionadas matematicamente entre si,
de tal forma que las personas que conocen la clave publica no puedan derivar de ella la

clave privada.

Por su parte el articulo 6° de la mencionada norma, dispone que el certificado digital es
el documento electronico generado y firmado digitalmente por una entidad de
certificacion, la cual vincula un par de claves con una persona determinada confirmando

su identidad.

5.4.2.2 Resolucion del Superintendente Nacional de los Registros Publicos No 064-
2020-SUNARP/SN

La Resolucion del Superintendente Nacional de los Registros Publicos No 064-2020-
SUNARP/SN de fecha 02 de junio de 2020, dispone el empleo de partes notariales
firmados digitalmente y su tramite exclusivo a través del Sistema de Intermediacion
Digital de la SUNARP (SID-SUNARP) de mandatos y poderes, constitucion de
sociedades y EIRL (Empres Individual de Responsabilidad Limitada), y transferencias
vehiculares a nivel nacional, influye en lo que se conoce como la Fe Publica Notarial en

Instrumentos Protocolares.

En referencia a los “Partes Notariales”, a partir del 08 de junio de 2020, la

Superintendencia Nacional de Registros Publicos (Sunarp) dispuso el uso de partes
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notarias firmados digitalmente para el acto de compraventa, donacién o transferencia en
el registro de propiedad vehicular, asi como de poderes y constitucion de sociedades en

todo el territorio nacional.

Es decir, la Resolucion N.° 064-2020-SUNARP/SN senala que los partes notariales para
inscribirse en el Registro de Mandatos y Poderes de todas las Oficinas Registrales del
pais, se expediran con firma digital y se tramiten exclusivamente a través del Sistema de
Intermediacion Digital de la SUNARP (SID-SUNARP). Asi mismo, la mencionada
Resolucion indica que la constitucion de sociedades y EIRL (Empresas Individuales de
Responsabilidad Limitada) a nivel nacional, las transferencias vehiculares a nivel
nacional, compraventa, donacion, dacidon en pago, anticipo de legitima y permuta de
vehiculo a inscribirse en el Registro de Propiedad Vehicular de todas las Oficinas

Registrales del pais, se expediran con firma digital.

Los partes notariales comprenden unicamente los traslados de instrumentos publicos

extendidos por notarios en el territorio nacional.

Estan excluidos los traslados instrumentales expedidos por consules cuando ejercen
funcion notarial fuera del pais o aquellos instrumentos otorgados fuera del territorio

nacional, conforme al régimen legal extranjero.

También estan excluidos los traslados instrumentales expedidos por el Archivo General
de la Nacion o por los Archivos Departamentales, correspondientes al acervo

documentario del notario cesado.

Como se puede verificar, el sistema juridico peruano a diferencia del sistema juridico
argentino y boliviano, permite que los documentos notariales para inscribirse en el
Registro de Mandatos y Poderes de todas las Oficinas Registrales del pais, se expediran

con firma digital.
5.4.3 Sistema juridico uruguayo
5.4.3.1 Ley 18.600de 21/9/2009, y su Decreto Reglamentario 436/011 de 8/12/2011

La Ley 18.600 de 21/9/2009, y su Decreto Reglamentario 436/011 de 8/12/2011, regula
la firma electronica en Uruguay diferenciando dos tipos de firmas: la firma electronica y

la firma electronica avanzada.
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La "Firma electronica" fue definida en el Art. 2 de dicha norma como “los datos en forma
electronica anexos a un documento electronico o asociados de manera logica con el

mismo, utilizados por el firmante como medio de identificacion”.

La misma norma define la "Firma electronica avanzada" como “la firma electronica que

cumple los siguientes requisitos:

1) Requerir informacion de exclusivo conocimiento del firmante, permitiendo su
identificacion univoca;

2) ser creada por medios que el firmante pueda mantener bajo su exclusivo control;

3) ser susceptible de verificacion por terceros;

4) estar vinculada a un documento electronico de tal modo que cualquier alteracion
subsiguiente en el mismo sea detectable; y

5) haber sido creada utilizando un dispositivo de creacion de firma técnicamente
seguro y confiable y estar basada en un certificado reconocido valido al momento

de la firma.”

La Ley 18.600 autoriz6 el uso de documentos electronicos y la firma electronica avanzada
en el ejercicio de la funcion notarial, tal y como lo establece el articulo 7°, que a la letra
manifiesta “autorizase el uso de documentos electronicos y firma electronica avanzada en
la funcion notarial, de conformidad con la reglamentacion que establezca la Suprema

Corte de Justicia.”

El articulo 10° de la misma norma facult6 a la Suprema Corte de Justicia, a constituirse
en Prestador de Servicio de Certificacion (PCS) en exclusividad para la expedicion de los
certificados a ser utilizados en el ejercicio de las profesiones de Abogado, Escribano y
Procurador. Esta disposicion es claramente logica teniendo en cuenta la funcion de la

superintendencia que dicho organismo ejerce sobre estas profesiones.

La normativa, igualmente, previé la posibilidad de que la Suprema Corte de Justicia no
se constituyera en tal, estableciendo que en dicho caso “...tendran plena validez y eficacia
para ser utilizados en el ejercicio de las profesiones de Abogado, Escribano y Procurador,
los certificados reconocidos expedidos por otro prestador de servicios de certificacion

acreditado.”

La Suprema Corte de Justicia no se constituyd como Prestador de Servicios de

Certificacion, por lo que solo se cuenta con la firma electronica avanzada proporcionada
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por Abitab (Abitab es una red de locales de pagos y cobranzas de Uruguay) y el Correo
Uruguayo.

5.4.3.2 Acordada N.° 7.831 de 4/2/2015

La Acordada N.° 7.831 de 4/2/2015 gener? la incorporacion del Titulo VIII al Reglamento
Notarial - R.N. (Acordada de la Suprema Corte de Justicia N.° 7.533 de 22/10/2004)
denominado "Uso de la firma electronica avanzada notarial." Esta norma hace referencia
a la firma notarial electrénica, soporte notarial electronico, documentos notariales
electronicos (traslados y certificados notariales electronicos). Es importante mencionar,
que el Reglamento Notarial, junto con la Ley Organica Notarial - L.O.N. (Decreto Ley
1.421 de 31/12/1878) son los pilares del ejercicio de la profesion notarial.

Conforme a lo establecido en el articulo 291° del Reglamento Notarial podré ser utilizada
en el ejercicio de la profesion notarial la firma electronica que tenga el reconocimiento

de la UCE (Unidad de Certificacion Electronica).

Tal como sucede con la firma autografa, la firma electronica es de uso estrictamente
personal. Es exclusiva responsabilidad del Escribano el cuidado del dispositivo que la
contiene, la divulgacion de la clave para su uso, su vigilancia, y el no permitir su

utilizacion por terceros.

Esta responsabilidad es similar a la que se tiene por la custodia de los Registros Notariales
(Protocolo y Registro de Protocolizaciones), es decir, el incumplimiento en la observancia
de lo dispuesto en los articulos precedentes serd considerado como falta muy grave y

sancionado de acuerdo con lo establecido en la norma.

La firma electronica avanzada a ser utilizada, se basa en el sistema criptografico
asimétrico de clave publica de 2048 bits bajo la égida de la estructura nacional de

certificacion electronica conforme a la Ley 18.600.

Es importante, mencionar que hasta el afio 2014 se utilizaba la clave de 1024 bits. Esta se
almacena en un dispositivo “seguro y confiable™ que debe tener la suficiente capacidad.
Este dispositivo debe ser instalado adecuadamente en la computadora con el software y
drivers correspondientes. Al realizar esta operativa se genera una contrasefa para utilizar
al momento de la firma. Ademas del cuidado del dispositivo que contiene dicha firma, es

preciso contar con un sistema informatico confiable, con seguridad tecnologica que se
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equipare al nivel de seguridad juridica que brinda la profesion notarial. Los Escribanos
Publicos que autoricen documentos notariales electronicos estan obligados a contar con
sistemas informaticos confiables a efectos de hacer posible su emisién, comunicacion,
trasmision, recepcion, conservacion y archivo, de manera que éstos tengan un nivel de

seguridad tecnoldgica alineado al nivel de seguridad juridica que aporta su intervencion.

El soporte notarial electronico es una herramienta técnica al servicio del ejercicio de la
funcion notarial que entrd en vigencia el 1° de junio del ano 2015. El mismo es
administrado, generado y emitido por la Caja Notarial de Seguridad Social, quien
actualmente emite el Papel Notarial de Actuacion, que hasta la incorporacion de esta
nueva herramienta técnica, constituia el soporte exclusivo para la actuacion profesional.
Sus caracteristicas y apariencia son similares a las que posee el Papel Notarial de
Actuacion, es decir, el Soporte Notarial Electronico, se ajustard a las caracteristicas
determinadas por la Suprema Corte de Justicia, contendrd los nombres y apellidos del
Escribano y su numero de afiliado a la Caja Notarial de Seguridad Social. Aquellas
oficinas autorizadas a llevar Registros Notariales, podran solicitar Soporte notarial

Electrénico el que contendré la denominacion de la ofician a quien corresponda.

Como se menciond, la Acordada 7.831 hace referencia a las actuaciones que podran ser
realizadas a través del soporte electronico, estableciendo que es posible expedir “...
copias de escrituras, testimonios de protocolizaciones y testimonios por exhibicion en
forma electronica, los que autorizard mediante la utilizacion de su firma electrénica

avanzada”.

(13 b

También podran ser expedidos certificados notariales electronicos...”. en este
sentido, la Acordada 7831- R.N en su articulo 331°, establece que los Escribanos Publicos

podran expedir certificados notariales electronicos con el objeto de:

a) acreditar la existencia de situaciones juridicas, actos o hechos, conocidos
ciertamente por el autorizante, o que le justifican mediante documentos publicos
o privados que le exhiban o compulse;

b) autenticar simultdneamente el hecho del otorgamiento y suscripcion de
documentos electronicos;

¢) autenticar la ratificacion del contenido de documentos suscritos electronicamente

con anterioridad.”
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Si bien algunas de las actuaciones mencionadas, por razones técnicas no han podido ser
implementadas, ya se estd en condiciones de actuar en este soporte. Sus caracteres,
requisitos y formalidades notariales estan regidos por la normativa general en esta materia
y en especial por lo establecido en la Acordada 7831 en referencia a los traslados

notariales electronicos y a los certificados notariales electronicos.

Se debe mencionar que en el ordenamiento juridico uruguayo rige el principio de
equivalencia funcional, en virtud del cual las actuaciones notariales poseen el mismo
valor que las actuaciones realizadas en soporte papel. En este punto, es importante
mencionar que el articulo 4° de la Ley 18.600 indica que “... tendran el mismo valor y
efectos juridicos que los documentos escritos, salvo las excepciones legalmente

consagradas”

El Reglamento Notarial, ya indicaba que todas estas actuaciones notariales conforme al
Reglamento Notarial antes de existir el soporte notarial electronico como tal pudieran ser
realizadas “... en forma mecanografiada por cualquier medio mecanico o digital indeleble

de impresion.”

Como se puede corroborar de la revision realizada, el ordenamiento juridico uruguayo,
es uno de los mas completos en cuanto a la regulacion e implementacion de la firma
digital en la funcion notarial, determinando asi que el notariado uruguayo se adapte a las

nuevas tecnologias incorporandolas con seguridad juridica y técnica.

Cuadro 2: Derecho Comparado

SISTEMAS LEY DE USO DE FIRMA LEY DE OBSERVACION
JURIDICOS DIGITAL IMPLEMENTACION
DE LA FIRMA
DIGITAL EN LA
FUNCION NOTARIAL
Argentina e Ley 25506 del 2001 e Decreto N. | Solo aplica la

1266/08 faculta a
la Secretaria de
Gabinete y | digital para
Gestion Pablica

utilizacién de firma

aquellos

e Decreto N.°
1028/03 la
Oficina Nacional | notariales
de Tecnologias de
Informacion

documentos

extraprotocolares
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Decision
Administrativa
N.° 6/07 de la
Jefatura de
Gabinete de
Ministros.

Resolucion N.2
63/07 de 1la
Subsecretaria de

la Gestion Publica
Pera e Ley de Firmas vy e Resoluciéon del | Se  emplea las
Certificados  digitales Superintendente | partes  notariales
N.° 27269 Nacional de los | firmados
Registros digitalmente para
Publicos No 064- | mandatos y
2020- poderes,
SUNARP/SN. constitucion de
sociedades y EIRL
(Empresa
Individual de
Responsabilidad
Limitada), y
transferencias
vehiculares a nivel
nacional, influye en
lo que se conoce
como la Fe Publica
Notarial en
Instrumentos
Protocolares.
Se aplica la firma
Uruguay e Ley 18.600 de e Acordada N.°
21/9/2009, y su Decreto 7.831 de 4/2/2015 | notarial
dReeil/T;/ezrgﬁlo 436/011 electronica, soporte
notarial
electronico,
documentos
notariales
electronicos  para
traslados y
certificados
notariales
electronicos.
Bolivia o Ley de | No tiene No se aplica la
Telecomunicaciones firma digital
164/2011 notarial
e Decreto Supremo
Reglamentario

1793/2013
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CAPITULO III
6 ANALISIS Y PROCESAMIENTO DE LA INFORMACION

El marco practico de esta investigacion tiene como principal objetivo determinar los
fundamentos tedricos y doctrinales para la firma digital notarial que avale su utilizacion
garantizando el maximo de seguridad juridica para los usuarios, para ello se seleccionaron
expertos en el tema, utilizando un muestreo no probabilistico. Comprende el
levantamiento organizado de la informacion y el andlisis de las determinantes juridicas

del asunto a investigar.

Para determinar los fundamentos tedricos y doctrinales para la firma digital notarial que
avale su utilizacion garantizando el méximo de seguridad juridica para los usuarios, se
indaga criterios como ser el uso de la firma digital como método seguro para la firma
documentos digitales; requisitos debe cumplir la firma digital; principios técnicos se
deben considerar para la implementacion de la firma digital en la funciéon notarial,;
elementos que contribuyen a que la firma digital se constituya en un método seguro para

firmar documentos digitales, entre otras cuestiones.
6.1 Recoleccion, analisis e interpretacion de los datos

La técnica de recoleccion de datos utilizada en esta investigacion ha sido el cuestionario.
El cuestionario esta conformado por un conjunto de preguntas escritas, que -aplicado a
personas consideradas expertos en el tema a investigar- permiten obtener informacion

empirica necesaria al investigador para resolver el problema de investigacion.

En la aplicacion del cuestionario el investigador tendra que tener en cuenta las fases que

debe seguir inexorablemente. Las fases a seguir son: (Chavez de Paz, 2017, pag. 37),

a) Determinacion de los objetivos del cuestionario, que estdn referidos a obtener
informacion para analizar el problema motivo de la investigacion.

b) Identificacion de los variables a investigar, que orientan el tipo e informacion que
debe ser recolectado.

¢) Delimitacion del universo o poblacion bajo estudio, donde serd aplicado el
cuestionario; las unidades de analisis o personas que deben responder al
cuestionario; y el tamafio y tipo de muestra de unidades de analisis que permita

identificar a los informantes y al nimero de ellos.
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d) Seleccioén del tipo de cuestionario y forma de administracion.

e) Elaboracion del cuestionario como instrumento de recoleccion de datos.

f) El pretest o prueba piloto.

g) Aplicacion del cuestionario o trabajo de campo para la recoleccion de los datos.
h) Critica y codificacion de la informacion recolectada.

1) Plan de procesamiento y analisis estadistico de la informacion recolectada.
El cuestionario puede elaborarse con dos tipos de preguntas:

a) La pregunta cerrada o estructurada; es la mas utilizada y presenta respuestas
determinadas que el encuestado debera elegir. En este tipo de preguntas siempre
existe el riesgo de que la respuesta que quisiera ofrecer el encuestado no esté
prevista; por ello, es preciso incluir en este tipo de preguntas una opcién de
respuesta que favorezca tal posibilidad. La principal ventaja de este tipo de
pregunta es que facilita su procesamiento y analisis estadistico.

b) La pregunta abierta o desestructurada que deja en total libertad para expresarse en
cualquier sentido al encuestado. Su ventaja es que puede obtenerse una
informacion fidedigna del encuestado, pero es dificil de procesar a nivel

estadistico.

Asi que, en el proceso de investigacion por encuesta, primeramente, se plantean los
objetivos y se prepara el instrumento de recogida de informacion, con posterioridad se
realiza la planificacion de la recogida de datos y, por ultimo, se ordena el analisis e

interpretacion de la misma.

El cuestionario estd dirigido a comprobar la hipdtesis, por tanto, se debe disefiar en

correspondencia con ella.

En este sentido, se trabajo segun indica Ruiz, (Ruiz, 2014) entendiendo la
operacionalizacion como proceso fundamental en la construccion del instrumento que
consiste en traducir las dimensiones en elementos medibles; es decir, pasar de las
dimensiones a los indicadores, y de los indicadores a las preguntas. A continuacion, se
elabora la tabla de especificacion que recoge las dimensiones, los indicadores y los items
que les corresponden. Este procedimiento —junto con la validacion por expertos— permite

probar la validez de contenido, que consiste en comprobar si las dimensiones quedan
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cubiertas con preguntas adecuadas. Como resultado de este proceso, se elabora la primera

version del cuestionario (Escofet, et al., 2016).

Cuadro 3: Operacionalizacion

Conceptos. Definicion Dimensiones Indicadores Items
Tedrico- [tems
Doctrinal
El uso de la firma digital
. Argumental
como método seguro para la
firma documentos digitales interpretativa
Normativo
Jurisprudencial
Grado de importancia de los
requisitos que debe tener la ‘Argument'a : Jurisprudencial
interpretativa
firma digital: autenticidad,
integridad,
. Normativo
confidencialidad.
Sistematica
Argumental Tedrico-
Principios técnicos se deben interpretativa Doctrinal
considerar para la
implementacion de la firma
digital en la funcion notarial
Normativo
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Argumental
interpretativa
Elementos que contribuyen
a que la firma digital se Jurisprudencial
constituya en un método
seguro para firmar | .
Sistematica

documentos digitales Normativo

Elaboracion propia 2021

Si, como se ha dejado dicho, la validez de contenido del cuestionario se refiere al grado
en que el proceso de pasar de lo tedrico a lo empirico mide el concepto en cuestion (Ruiz,
2014) resultod necesario someter la primera version del cuestionario a un procedimiento
de validacion por expertos, para demostrar la validez de contenido del mismo. En este
proceso participaron 10 Notarios de Fe Publica expertos en la materia, seleccionados por
la investigadora, cuyos criterios acerca del instrumento de medicion -en cuestion- fueron

incorporadas al mismo, elabordndose la segunda version del cuestionario.

Esta segunda version del cuestionario se sometid a una prueba piloto. Los objetivos que
orientan la aplicacion de la prueba piloto del cuestionario son los siguientes (Escofet, et

al., 2016):

1) probar la fiabilidad del cuestionario;

2) comprobar si los profesionales a los que se destina el cuestionario, entienden
correctamente los diferentes items planteados;

3) probar si el cuestionario se puede resolver en un tiempo razonable;

4) wer si es posible cerrar las opciones de respuestas de alguna de las preguntas
tomando en cuenta las respuestas recibidas;

5) comprobar si se trata de un cuestionario de interés para los profesionales
abogados;

6) analizar si los items formulados responden a los objetivos para los que estan

diseniados
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La prueba piloto fue realizada a un grupo de profesionales escogidos entre los que tenian
mas de tres afios de servicio como Notarios de Fe Publica, que ejercen la profesion libre,
con grado en derecho; en un total de 30 profesionales, de la ciudad de Santa Cruz. En la

siguiente figura se representan las caracteristicas de los participantes en la prueba piloto:

Figura 1: Participantes de la prueba piloto. Notarios de Fe Publica

Participantes de la prueba piloto. Notarios de Fe Publica

Q

m Jertrim. ®m29%trim. = 3ertrim. ®=42trim.

Para probar la consistencia interna se ha utilizado en este estudio el coeficiente alfa de

Cronbach. De su empleo dice Escofet:

La ventaja de utilizar esta medida es que permite encontrar la posibilidad de evaluar
cuanto mejoraria (o empeoraria) la fiabilidad de la prueba si se excluyera un determinado
item. De este analisis se puede concluir que el resultado de las escalas analizadas es fiable,
si la aportacion de cada item a su respectiva escala (indice de homogeneidad corregido,
que proporciona la capacidad de discriminacion) es, en todos los casos, un valor positivo.

(Escofet, et al., 2016)

La prueba piloto determin6d la fiabilidad del cuestionario, confeccionandose un
instrumento definitivo que consta de 3 preguntas de multiple alternativa, elaboradas con

las siguientes caracteristicas:
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Cuadro 4: Caracteristicas de las Preguntas

Pregunta Caracteristicas

Pregunta No. 1 Cerrada, de opcidon multiple, no excluyente y de
valoracion. Define la dimension argumental

interpretativa.

Pregunta No. 2: Cerrada, de opcidn multiple, no excluyente y de
valoracion. Define la dimension argumental
interpretativa.

Pregunta No. 3 Cerrada, de opcion multiple, no excluyente y de
valoracion. Define la dimensién argumental
interpretativa.

Este instrumento cuestionario, confeccionado definitivamente de la forma que se ha
explicado, fue aplicado a una muestra no probabilistica conformada por 120 Notarios de
Fe Publica de los departamentos de Santa Cruz, Cochabamba y La Paz, distribuidos en

40 Notarios por departamento.

La muestra es no probabilistica, muestreo discrecional, porque la eleccion de los
encuestados no se determind por probabilidades, ni férmulas matemadticas, sino por las
caracteristicas de la investigacion. La utilidad de este tipo de muestra se manifiesta en
una cuidadosa y controlada eleccion de los sujetos considerados expertos en la materia
que se investiga, cuestion que colabora efectivamente con los objetivos propuestos en la

investigacion.

Para el analisis de la informacion recogida en la encuesta, se estudiaron las respuestas a
cada pregunta aislada, y luego las relaciones entre las respuestas a todas las preguntas;
para de tal manera, interpretar los datos en el contexto en que fueron recogidos y extraer,

en fin, conclusiones.

En el trabajo de campo, la investigacion utiliza el andlisis de datos cuantificados para
determinar lo que es tipico en el grupo estudiado y se interpreta cotejando los resultados
obtenidos con la hipétesis formulada por el investigador y el resultado de ese cotejo se

relaciona con la teoria y los procedimientos de investigacion.
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Cuando este procedimiento de interpretacion ofrece unos resultados que permiten
confirmar la hipoétesis, es preciso preservar la interpretacion obtenida para que ella no
exceda a la informacion que se ha obtenido de los datos preliminares. En este momento
es preciso tener en cuenta la necesaria validacion de los datos obtenidos y las restricciones

que se han presentado en el proceso que pudieron perturbar los mismos.

Sin dudas, todo ello lleva a la conformacion de un argumento sélido que permita sostener
la hipotesis de la investigacion, claro que las caracteristicas de esa argumentacion juridica

pueden definirse claramente en las siguientes palabras:

La argumentacion juridica, hoy, no puede entenderse inicamente como una metodologia
para resolver conflictos sociales. Su papel esta también en el campo de la critica y la
investigacion social de todos aquellos fendmenos susceptibles de una solucion mas o
menos coactiva, mas o menos vinculante; es decir de una solucion juridica. (Pinto

Fontanillo, 2021, p. 101)

“Notese que este concepto de argumentacion juridica puede utilizarse en
cualquier contexto juridico decisional, lo mismo en la fundamentacion del fallo,
que en investigaciones como la que se presenta. La argumentacion juridica en
conjuncion con el método de investigacion permite comprobar la hipotesis, y le

permite al investigador conocer la firmeza de la misma”.
La encuesta que se practico es la siguiente:
6.2 Encuesta
Estimado colega:

Esta encuesta esta destinada a determinar los fundamentos teéricos y doctrinales para la
firma digital notarial que avale su utilizacién garantizando el maximo de seguridad

juridica para los usuarios.

Es parte de una investigacion que serd motivo de Tesis de Maestria en Derecho Notarial
dentro del Programa de Maestria del mismo nombre, que desarrolla por la Universidad

Andina Simoén Bolivar.

Por su participacion, Gracias.
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1. ;De las siguientes razones cual usted considera que confirman el uso de la firma digital
como método seguro para la firma documentos digitales? Valore en la escala, el grado de
influencia de la opcion seleccionada, donde 5 es el grado maximo de influencia y 1 el

grado minimo.

e Seguridad juridica Valoracion: 54321

e Mayor capacidad de almacenamiento  Valoraciéon: 54321
e Eficiencia de flujo de trabajo Valoraciéon: 54321

e Reduccion de costos y tiempo de gestion Valoracion: 54321

e Mayor confidencial Valoraciéon: 54321

2. Marque, de las siguientes opciones, qué requisitos debe cumplir la firma digital. Valore
en la escala, el grado de influencia de la opcion seleccionada, donde 5 es el grado maximo

de influencia y 1 el grado minimo.

e Autenticidad Valoracién: 54321
e Integridad Valoracién: 5432 1
e Confidencialidad Valoracion: 5432 1

3. Marque, de las siguientes opciones, qué principios técnicos se deben considerar para la
implementacion de la firma digital en la funcion notarial. Valore en la escala, el grado de
influencia de la opcion seleccionada, donde 5 es el grado maximo de influencia y 0 el

grado minimo.

e Equivalencia funcional Valoracion: 5432 1
e Neutralidad tecnolédgica Valoracion: 54321
e Inalterabilidad del derecho preexistente ~ Valoracion: 54 32 1

e Buena Fe Valoracién: 54321
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6.2.1 Procesamiento, analisis e interpretacion de los datos obtenidos con la

encuesta

Figura 2: Departamento de Santa Cruz de la Sierra

Valoracion de la seleccién en la pregunta 1
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m4 8 4 10 9 15
m5 20 6 17 11 23

ES5 m4 m3 m2 ml

Elaboracién propia 2021

En la pregunta N°1, la opcion més votada fue la opcion 5, seguida de la opcion 1, luego
la opcién 3, la opcion 4 y finalmente la opcion 2. Por lo tanto, de acuerdo a la encuesta
aplicada a los 40 Notarios de Fe Publica del departamento de la ciudad de Santa Cruz de
la Sierra, se logré determinar que la confidencialidad constituye la opcion con mayor
grado de influencia que fundamenta el uso de la firma digital en los documentos
notariales, asi mismo la seguridad juridica es la segunda opcion con mas influencia, la
tercera opcidn en influencia es la eficiencia de flujo de trabado, seguida de la reduccion
de costos y finalmente la mayor capacidad de almacenamiento, es la opcién con menor

influencia.
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Figura 3: Departamento de Santa Cruz de la Sierra

Valoracién de la seleccién en la pregunta N°2
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Elaboracion propia 2021

Confidencialidad

En la pregunta N°2, la opcion mdas votada fue la opcion 3, seguida de la opcion 2 y

finalmente la opcion 1. En este sentido, de acuerdo a la encuesta aplicada a los 40 Notarios

de Fe Publica del departamento de Santa Cruz de la Sierra, se logré determinar que

practicamente existe unanimidad de los encuestados en establecer que la autenticidad,

integridad y confidencialidad son los principales requisitos que debe cumplir la firma

digital, siendo la confidencialidad la opcion mas influyente y la autenticidad la de menor

influencia de acuerdo al criterio de los Notarios de Fe Puablica encuestados.



76
Figura 4: Departamento de la ciudad de Santa Cruz de la Sierra

Valoracion de la seleccién en la pregunta 3
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Elaboracion propia 2021

En la pregunta N°3, la opcién més votada fue la opcidn 4, seguida de la opcion 2, luego
la opcidn 3 y finalmente la opcion 1. Por lo tanto, de acuerdo a la encuesta aplicada a los
40 Notarios de Fe Publica del departamento de Santa Cruz de la Sierra, se logro
determinar que Buena Fe es el principio con mayor grado de influencia para la
implementacion de la firma digital; la neutralidad tecnoldgica constituye la segunda
opcion con mayor grado de influencia; la inalterabilidad del derecho preexistente
constituye es la tercera opcion mas influyente y finalmente la equivalencia funcional es
la opcidon de menor influencia para la implementacion de la firma digital en los servicios

notariales.
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Figura 5: Departamento de Cochabamba

Valoracion de la seleccion en la pregunta 1
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Elaboracion propia 2021

En la pregunta N°1, la opcién més votada fue la opcidn 5, seguida de la opcion 3, luego
la opcién 1, la opcion 4 y finalmente la opcion 2. Por lo tanto, de acuerdo a la encuesta
aplicada a los 40 Notarios de Fe Publica del departamento de la ciudad de Cochabamba,
se logro determinar que la confidencialidad constituye la opcidon con mayor grado de
influencia que fundamenta el uso de la firma digital en los documentos notariales, asi
mismo la eficiencia de flujo de trabajo es la segunda opcion con mas influencia, la tercera
opcion en influencia es la seguridad juridica , seguida de la reduccién de costos y

finalmente la mayor capacidad de almacenamiento, es la opcion con menor influencia.
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Figura 6: Departamento de Cochabamba

Valoracion de la seleccion en la pregunta N°2
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Elaboracion propia 2021

En la pregunta N°2, la opcion mdas votada fue la opcion 3, seguida de la opcion 2 y
finalmente la opcion 1. En este sentido, de acuerdo a la encuesta aplicada a los 40 Notarios
de Fe Publica del departamento de Cochabamba (misma que coincide con el
departamento de Santa Cruz de la Sierra), se logré determinar que practicamente existe
unanimidad de los encuestados en establecer que la autenticidad, integridad y
confidencialidad son los principales requisitos que debe cumplir la firma digital, siendo
la confidencialidad la opcion mas influyente y la autenticidad la de menor influencia de

acuerdo al criterio de los Notarios de Fe Publica encuestados.
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Figura 7: Departamento de la ciudad de Cochabamba

Valoracion de la seleccién en la pregunta 3
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Elaboracion propia 2021

En la pregunta N°3, la opcién més votada fue la opcidn 4, seguida de la opcion 3, luego
la opcidn 1 y finalmente la opcion 2. Por lo tanto, de acuerdo a la encuesta aplicada a los
40 Notarios de Fe Publica del departamento de Cochabamba, se logré determinar que
Buena Fe es el principio con mayor grado de influencia para la implementacion de la
firma digital; la inalterabilidad del derecho preexistente constituye la segunda opcion con
mayor grado de influencia; la equivalencia funcional constituye es la tercera opcion mas
influyente y finalmente la neutralidad tecnologica es la opcion de menor influencia para

la implementacion de la firma digital en los servicios notariales.
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Figura 8: Departamento de La Paz
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Elaboracion propia 2021

En la pregunta N°1, la opcién més votada fue la opcidn 5, seguida de la opcion 4, luego
la opcioén 1, la opcion 2 y finalmente la opcion 3. Por lo tanto, de acuerdo a la encuesta
aplicada a los 40 Notarios de Fe Publica del departamento de la ciudad de La Paz, se logro
determinar que la confidencialidad constituye la opcién con mayor grado de influencia
que fundamenta el uso de la firma digital en los documentos notariales, asi mismo la
reduccion de es la segunda opcion con mas influencia, la tercera opcidn en influencia es
la seguridad juridica , seguida de la mayor capacidad de almacenamiento y finalmente la

eficiencia de flujo de trabajo, es la opcidon con menor influencia.
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Figura 9: Departamento de La Paz
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Elaboracion propia 2021

En la pregunta N°2, la opcion mdas votada fue la opcion 3, seguida de la opcion 1y
finalmente la opcion 2. En este sentido, de acuerdo a la encuesta aplicada a los 40 Notarios
de Fe Publica del departamento de La Paz, la confidencialidad es el requisito mas
importante que debe cumplir la firma digital, la autenticidad constituye el segundo
requisito mas votado que debe tener una firma digital y la opcidon menos votada fue el

requisito de la integridad.
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Figura 10: Departamento de la ciudad de La Paz
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Elaboracion propia 2021

En la pregunta N°3, la opcién més votada fue la opcidn 4, seguida de la opcion 3, luego
la opcidn 2 y finalmente la opcion 1. Por lo tanto, de acuerdo a la encuesta aplicada a los
40 Notarios de Fe Publica del departamento de La Paz, se logr6 determinar que Buena Fe
es el principio con mayor grado de influencia para la implementacion de la firma digital;
la inalterabilidad del derecho preexistente constituye la segunda opcion con mayor grado
de influencia; la neutralidad tecnoldgica constituye es la tercera opcion mas influyente y
finalmente la equivalencia funcional es la opcion de menor influencia para la

implementacion de la firma digital en los servicios notariales.
6.3 Analisis de los datos obtenidos

Del analisis de los datos obtenidos con la encuesta y luego de procesados los mismos,

pueden determinarse las opciones mas votadas y mejor valoradas en cada pregunta.

De los datos obtenidos las tres opciones -en cada una de las tres preguntas- quedan
habilitadas por los encuestados por haber obtenido mayorias de voto importantes, todas
por encima de 23 votaciones en cada uno de los departamentos en donde se aplico la
encuesta es decir, mas de 60 votaciones de un total de 120 encuestados, lo que equivale a

mas del 50% de los encuestados a favor.
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En adelante, se muestra la tendencia que han marcado los encuestados en relacion a las

opciones seleccionadas.

Figura 11: Resultados consolidados de la pregunta N°1 en los departamentos

de Santa Cruz de la Sierra, Cochabamba y La Paz
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Elaboracién propia 2021

Como se puede observar en el consolidado de los tres departamentos en relacion a la
pregunta N°1, la tendencia ha sido por las opciones 5, vale decir que la mayoria de los
encuestados considera que la mayor confidencialidad es la principal razon por la que se
considera el uso de la firma digital notarial como un método seguro, seguida de la

seguridad juridica como segunda opcidon mas votada.
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Figura 12: Resultados consolidados de la pregunta N°2 en los departamentos
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En relacion a la pregunta N°2, en el consolidado de los tres departamentos, la tendencia

ha sido por la opcidn 3, vale decir que la mayoria de los encuestados considera que la

confidencialidad es el principal requisito que debiera garantizar la firma digital notarial,

seguida del requisito de la integridad como la segunda opcién mas votada.
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Figura 13: Resultados consolidados de la pregunta N°3 en los departamentos

de Santa Cruz de la Sierra, Cochabamba y La Paz
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En relacion a la pregunta N°3, en el consolidado de los tres departamentos, la tendencia
ha sido por la opcion 4, vale decir que la mayoria de los encuestados considera que la

buena fe es el principal principio técnico que debe tener la firma digital notarial.
6.4 Diagnéstico

En el siguiente apartado se procedera a elaborar el diagnostico de los resultados obtenidos

con la aplicacion de las entrevistas.

Es importante mencionar que el cuestionario fue aplicado a 120 Notarios, distribuidos en
el eje troncal de la siguiente manera: 40 en Santa Cruz de la Sierra, 40 en Cochabamba y

40 en La Paz.

Si bien al principio de la recoleccion de la informacion se tuvo un poco de dificultad en
obtener las respuestas, finalmente se consiguio el resultado, que a continuacién se

analizara.

Con fines metodologicos se ha considerado realizar este Diagndstico en base a los

principales criterios consultados en cada una de las preguntas.
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6.4.1 Razones que confirman el uso de la firma digital como método seguro para

la firma documentos digitales

La comunidad notarial encuestada como se menciond anteriormente se encuentra
distribuida en tres ciudades, por lo tanto, primero se realizara el diagnostico por ciudad y

luego diagnostico general.
a) Seguridad Juridica

La primera condicién que se consideraba que debe cumplir la firma digital para ser un
método seguro para firmar documentos digitales era la seguridad juridica. En principio se
creyd que la seguridad juridica seria considerada como la primera condicion que debe
cumplir la firma digital notarial, sin embargo, no fue asi, si no que fue considerada como
la segunda condicién mas votada por los Notarios de Santa Cruz de la Sierra. Esta
situacion puede estar justificada, posiblemente porque todavia existe cierta desconfianza
por este mecanismo, debido a que talvez no todos los notarios encuestados conocen con
profundidad el funcionamiento de la firma digital. No obstante, tampoco seria correcto
afirmar que los Notarios de Santa Cruz de la Sierra consideran que la firma digital no
otorga seguridad juridica, teniendo en cuenta que hubo una segunda mayoria que opt6 por

esta opcion.

En Cochabamba, la situacion es diferente, debido a que la seguridad juridica fue la tercera
opcidon mas votada, por lo tanto, se puede interpretar que los Notarios de Cochabamba
consideran que la firma digital notarial no aporta suficiente seguridad juridica, por lo tanto

tienen mayor desconfianza en el uso de la misma.

Similar situacion ocurre en la ciudad de La Paz en relacion a la seguridad juridica de la
firma digital, es decir, que los Notarios de esta ciudad, no creen que la firma digital aporte

suficiente seguridad juridica a los actos notariales.

En el consolidado de las tres ciudades, la seguridad juridica constituye la segunda opcion
que los Notarios consideran que debe aportar la firma digital, por lo tanto, se puede
entender que continua existiendo un sector de la poblacion notarial, que piensa que a la

firma digital le falta aportar la suficiente seguridad juridica a los actos notariales.
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b) Mayor capacidad de almacenamiento

En la ciudad de Santa Cruz de la Sierra, la mayoria de la poblacion notarial encuestada
considera que la mayor capacidad de almacenamiento no es una condicion importante

que trae el uso de la firma digital notarial, pues fue la Gltima opcion considerada.

Situacion similar ocurre en la ciudad de Cochabamba, donde los Notarios encuestado han
considerado que la mayor capacidad de almacenamiento no es una condicion significativa
que puede aportar el uso de la firma digital notarial, pues al igual que en Santa Cruz fue

la ultima opcién considerada.

En la ciudad de La Paz la situacién no es tan del todo diferente, si bien la poblacion
notarial encuestada, no consider6 como la ultima opcién la mayor capacidad de
almacenamiento, fue la pentltima opcidn, por lo tanto, se puede interpretar que los
notarios de la ciudad de La Paz no consideran que una de los criterios que hagan que la

firma digital sea un método seguro sea la mayor capacidad de almacenamiento.

Lo mismo ocurre en el consolidado de las tres ciudades, la mayor capacidad de
almacenamiento es la ultima condicién que los notarios creen que hacen que la firma

digital sea un método seguro para firmar documentos digitales.
¢) eficiencia del flujo de trabajo

En relacion a la eficiencia del flujo de trabajo, la situacion de La Paz es similar a la de
Santa Cruz, ya que existe un grupo de Notarios de ambas ciudades que consideran que el
uso de la firma digital traerd eficiencia del flujo de trabajo, es decir que optimizara el

tiempo en el cual se realice el trabajo, ya que este criterio fue la tercera opcion mas votada.

Sin embargo, en la ciudad de Cochabamba, la situacién varia un poco, porque un grupo
significativo de Notarios considera que la eficiencia de flujo de trabajo es un criterio

importante a la hora de determinar a la firma digital como un método seguro.

Cabe resaltar que en el consolidado de las tres ciudades la eficiencia del flujo del trabajo
ha sido considerada como una cuarta opcion, por lo que se podria interpretar que no existe
un conocimiento general sobre el funcionamiento y las ventajas que puede traer el uso de
la firma digital sobre todo en la optimizacion del tiempo en el cual se puedan realizar los

tramites.
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d) reduccion de costos

En las ciudades de Cochabamba y Santa Cruz de la Sierra, la situacidon en relacion a la
reduccion de costo como un criterio fundamental para considerar la implementacion
como de la firma digital como un método seguro, es similar en ambas ciudades, ya que la
reduccion de costos obtuvo el cuarto lugar mas votado, por lo tanto, se puede entender
que los Notarios de ambas ciudades no consideran la implementacion de la firma digital
como una forma de ahorro en los costos que se pueden generar a la hora de realizar los

tramites notariales.

La situacion cambia en la ciudad de La Paz puesto que los Notarios de esta ciudad han
considerado a la reduccion de costos como la segunda opcidon mas votada en relacion a al
uso de la firma digital notarial, por lo tanto, en esta ciudad los Notarios si consideran que
la implementacion de la firma digital significara un ahorro importante en los costos que

generan los tramites notariales.

En el consolidado de las tres ciudades se puede considerar que el ahorro en los costos es
la tercera opcion mas votada, por lo tanto, se podria interpretar que a nivel general existe
un grupo de la comunidad de notarios de las estas ciudades que consideran que la
implementacion de la firma digital significard un costo un ahorro en los costos de los

tramites notariales.
e) Mayor confidencialidad. -

En relacion al ultimo criterio considerado en la pregunta respecto al método que
consideran qué es mas importante para que la firma digital sea segura, ha habido
unanimidad en las tres ciudades en donde se aplicd la encuesta, es decir en Cochabamba,
La Paz y Santa Cruz de la Sierra. Se puede observar que en las tres ciudades, el criterio
de mayor confidencialidad fue el mas votado por lo tanto existe dentro de la comunidad
nacional de los notarios una parte importante de la misma, que consideran que la
implementacion y el uso de la firma digital en los trdmites notariales brindara mayor

confidencialidad a los usuarios.

Este apartado se puede concluir manifestando que, de acuerdo a los resultados de la
aplicacion de la encuesta, si bien existe gran parte de los Notarios encuestados que tienen
conocimiento sobre el funcionamiento de la firma digital, existe otra parte que aun

desconocen o conocen minimamente la misma, por lo tanto, al desconocer el uso que
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pueda tener la firma digital se genera una especie de desconfianza hacia la firma digital

como método seguro para firmar documentos digitales.
6.4.2 Requisitos debe cumplir la firma digital
a) Autenticidad

En relacion al requisito técnico que debe cumplir la firma digital, la autenticidad ha sido
considerada por la Comunidad de notarios de las ciudades de Santa Cruz de la Sierra y de
Cochabamba, como la tercera opcién mas votada por lo tanto gran parte de esta
comunidad considera que la autenticidad no seria un requisito tan fundamental para la

implementacion de la firma digital.

Sin embargo, en la ciudad de La Paz la autenticidad ha sido considerado como el segundo
requisito técnico mas votado que debiera considerarse para la implementacion de la firma
digital por lo tanto en esta ciudad si existe una parte significativa de la Comunidad de
notarios que consideran a la autenticidad como un requisito importante y fundamental

para la implementacién de la firma digital.

En el consolidado de las tres ciudades, la autenticidad ha quedado como la tercera opcion
en relacion al requisito técnico que debe considerarse para la implementacion de la firma
digital, probablemente esta situacion se deba también al desconocimiento que existe por
la comunidad notarial sobre el uso que pueda tener la firma digital y la garantia que la
autenticidad le otorga al documento firmado digitalmente. Esto quiere decir, que el
documento firmado digitalmente es auténtico y efectivamente es firmado por quien dice

ser firmado.
b) integridad. -

Se debe recordar que la integridad implica que el documento no pueda ser alterado sin
que esa alteracion sea detectable, por lo tanto, es un requisito técnico importante que debe
cumplir la firma digital. Al respecto la comunidad de Notarios de Santa Cruz y de
Cochabamba, la han considerado como el segundo requisito mas importante que debe

cumplir la implementacién de la firma digital.

Sin embargo, la situacion de la ciudad de La Paz varia, en el sentido de que la integridad
como requisito técnico de la firma digital ha sido considerada como la tercera opcion, por

lo tanto, se puede entender que la comunidad de notarios encuesta de esta ciudad
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considera que la integridad no es un requisito técnico tan importante para la

implementacion de la firma digital.

En el consolidado, la integridad ha quedado como el segundo requisito mas importante a
nivel general, para la implementacion de la firma digital. por lo tanto, se puede considerar
que se trata de un requisito técnico que debe ser tenido en cuenta en el proceso de

implementacion de la firma digital notarial en Bolivia.
¢) Confidencialidad

Tanto en la ciudad de Santa Cruz de la Sierra como Cochabamba y La Paz, ha existido
unanimidad en considerar al requisito técnico de la confidencialidad como la principal
condicioén que debe tenerse en cuenta en el proceso de implementacion y generacion de
la firma digital, es decir, que la confidencialidad garantizara que el documento no pueda
hacer leido ni conocido por quien no debe sino simplemente por los que estan autorizados

hacerlos en otras palabras por los destinatarios legitimados.

6.4.3 Principios técnicos que se deben considerar para la implementacion de la

firma digital en la funcién notarial.
a) Equivalencia funcional

La equivalencia funcional implica que tanto la firma digital como la firma manuscrita
sirven para lo mismo o cumplen con las mismas funciones, que es identificar al autor de
la firma y vincularlo con el contenido del mismo. En este sentido, se puede observar que
en las ciudades de Santa Cruz y de La Paz, la equivalencia funcional ha sido considerada
como la cuarta opcion en relacion a los principios que se deben tener en cuenta en la
implementacion de la firma digital por lo que se puede entender que en la comunidad de
los notarios de ambas ciudades no existe un convencimiento generalizado en relacion a

la equivalencia funcional que pueda tener esta firma digital.

La situacion de la ciudad de Cochabamba varia un poco, ya que la equivalencia funcional
ha sido considerada como la segunda opcién més votada en relacion a los principios que
se deben tener en cuenta para la implementacion de la firma digital. Por lo tanto, se puede
entender, que en Cochabamba una importante parte de los Notarios encuestados
consideran que existe una equivalencia funcional entre la firma digital y la firma

manuscrita.
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Ya en el consolidado de las tres ciudades se puede interpretar, de que la mayoria de los
notarios encuestados no consideran que exista una equivalencia funcional entre la firma

digital y la firma manuscrita.
b) Neutralidad tecnoldgica

La neutralidad tecnologica implica que no importa cudl sea la tecnologia que se vaya a
utilizar en el proceso de implementacion y generacion de la firma digital mientras que se
cumplan con los principios y requisitos técnicos establecidos para lograrlo adecuado

funcionamiento.

Los criterios que se han obtenido como resultado de la aplicacion de las encuestas en las
tres ciudades ha sido diferente ya que en Santa Cruz la neutralidad tecnolédgica ha sido
considerado como el segundo principio técnico que se debe considerar para la
implementacion de la firma digital, mientras que en la ciudad de Cochabamba ha sido el
considerado el principio menos importante y en la ciudad de La Paz ha sido considerado

como el tercer requisito en grado de importancia.

Anivel general los Notarios de Santa Cruz de la Sierra, Cochabamba y La Paz consideran
que la neutralidad tecnologica es un requisito que no reviste mayor importancia para la

implementacion de la firma digital.

Sin embargo es destacable que en el consolidado de las tres ciudades la inalterabilidad
del derecho preexistente es considerada como el segundo principal principio que se debe
considerar para la implementacion de la firma digital entendiendo entonces que existe
una mayoria de los notarios encuestados a nivel nacional que consideran que la

implementacion de la firma digital no alterara la existencia del derecho preexistente.
c) Inalterabilidad del derecho preexistente

La inalterabilidad del derecho preexistente, no significa que la implementacion de la firma
digital no modificara los preceptos, los conceptos y finalidades tradicionales de la ciencia
del derecho. Al respecto en las ciudades de La paz y Cochabamba la inalterabilidad del
derecho preexistente ha sido considerada como la segunda opcion mas votada es decir,
que una mayoria de los notarios encuestado en ambas ciudades creen que la

implementacion de la firma digital no alterara el derecho preexistente.
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La situacion es un poco diferente en la ciudad de Santa Cruz ya que la inalterabilidad del
derecho preexistente ha sido considerada como la tercera opcidén en relaciéon a los
principios que se deben considerar para la implementacion de la firma digital, por lo tanto
se puede entender que una mayoria de los notarios encuetados de la ciudad de Santa Cruz
consideran que la implementacion de la firma digital pueda afectar al derecho pre

existente
d) Buena Fe

Una de las principales funciones que tiene los notarios es otorgar fe de los documentos
que ante €l se le presenta. En este sentido, existe unanimidad en las tres ciudades en donde
se aplico la encuesta, es decir, en Cochabamba Santa Cruz de la Sierra y La Paz, en
establecer la buena fe como el primordial de los principios que se deben considerar y que

debe garantizar la firma digital notarial.

Para poder concluir este apartado se debe considerar que a pesar de que todavia continua
existiendo un grado de desconocimiento del uso de la firma digital por algunos Notarios
de Santa Cruz, La Paz y Cochabamba, la gran mayoria ya tiene conocimiento sobre su
uso y las ventajas que pueda traer la implementacion de la firma digital en la funcién
notarial, debiendo considerarse que para ello debe buscarse los fundamentos tedricos y
juridicos que garanticen la confidencialidad, la autenticidad, la integridad, la buena fe y

la seguridad juridica.
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CAPITULO IV
7 PROPUESTA

En virtud de la investigacion tedrica, doctrinal y empirica que se ha realizado en relacion
a la firma digital notarial, asi como al estudio critico que se ha realizado al ordenamiento
juridico boliviano, como a diferentes sistemas juridicos, se ha podido elaborar la
propuesta de esta investigacion que consiste en determinar los fundamentos tedricos y
doctrinales para la firma digital notarial que avale su utilizacién garantizando el maximo

de seguridad juridica para los usuarios.
7.1 Fundamentos tedricos y doctrinales para la firma digital notarial.
7.1.1 La informatizacion y el Derecho y la firma digital

Se debe tener en cuenta que el impacto de la informatica en la sociedad, ha producido
transformaciones en todos los dmbitos de la vida social, planteando, en consecuencia,
nuevos problemas e interrogantes que requieren desde el ambito del derecho la
elaboracion de respuestas adecuadas. Actualmente existe una parte de la doctrina que
piensa que es necesario que exista una regulacion de las nuevas TIC’s, dentro de esta
corriente se encuentran los paises de tradicion juridica romana, como Bolivia. Sin
embargo, se debe tener en cuenta que la informatica es una ciencia que evoluciona a pasos
agigantados, por lo tanto, pensar que el derecho alcance a regular todas y cada una de las
cuestiones informaticas seria imposible, lo que si resulta viable es que el pensamiento
juridico, disefie nuevos instrumentos de analisis y marcos conceptuales prontos para

adaptarse a las exigencias de una sociedad en transformacion.
7.1.2 Regulacion de las Nuevas Tecnologias por parte del Derecho

Para poder regular las nuevas tecnologias se debe tener en cuenta una conciencia
tecnoldgica, en el sentido, de que los juristas deben tener una actitud reflexiva, critica y
responsable ante los nuevos problemas en las diversas esferas del acontecer social, que
produce la tecnologia, y ante los que ni el derecho, ni quienes lo aplican o lo estudian

pueden permanecer insensibles.

Uno de los grandes problemas de los que adolece Internet es el de la seguridad, por lo
tanto para la implementacion de la firma digital notarial, es necesario establecer los

mecanismos técnicos para garantizar que el autor y la fuente del mensaje no sean
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suplantados, que el contenido del mensaje no sea modificado durante la transmision, que
el emisor no niegue haber emitido el mensaje o que el receptor no niegue haberlo recibido,
asi como que el mensaje no pueda ser leido por alguien no autorizado. De estamanera, el
contenido del documento quedara plenamente garantizado y avalado por un mecanismo
que garantice su autenticacion, integridad, no repudio y confidencialidad, aspectos que
en el campo de los documentos escritos son proporcionados por la firma manuscrita, pero

en el campo electronico deben ser subsanados por la firma digital.

Por ello, la firma digital notarial tiene que constituirse en un mecanismo que ofrezaca
ofrecer mayor seguridad, basado en un sistema seguro, que en el caso de Bolivia, la
ADSIB (Agencia para el Desarrollo de la Sociedad de la Informacion de Bolivia ) ha
establecido usando un sistema de criptografia asimétrica o clave publica que se basan en
el uso de un par de claves asociadas: una clave privada que es secreta y una clave publica

que puede ser conocida por cualquiera.
7.1.3 Documento notarial digital

En términos generales los documentos digitales son archivos que proporcionan
informacion y cuentan con la capacidad de ser registrados en un soporte de
almacenamiento para su fécil identificacion y recuperacion sin importar el formato de la
informacion: texto, imagen, sonido, audiovisuales. Todos se registran de la misma
manera, a través de codificaciones que se basan en sefiales eléctricas positivas y negativas.
El documento o archivo digital en cualquier formato, sea éste Alfanumérico, de video o

de audio se ha firmado con un certificado digital que tiene validez juridica.

Por ello, en el proceso de implementacion de la firma digital se debe considerar que el
documento notarial digital, o con soporte electronico, no sea virtual sino material, ya que
mediante el soporte de almacenamiento, se le estaria proporcionando materialidad al
documento y la escritura del documento digital es la expresion de lo alli puesto, como
ocurre en el soporte papel, por lo cual en este nuevo tipo de documentos, la diferencia
esta en el soporte material de los mismos, unos con soporte digital y los otros con en

soporte papel.
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7.1.4 Protocolo notarial digital

Asi como el papel que se utiliza para el protocolo notarial tiene sus propias caracteristicas,
también el protocolo digital debera tenerlas y asi deberd consignarse en el proceso de

implementacion de la firma digital que aporte seguridad para los usuarios.

Por lo tanto, asi como el notario debe conservar los documentos publicos incorporados al
protocolo, también debera hacer lo mismo con los documentos publicos digitales que
conformen el protocolo digital. Es asi, que la legislacion notarial debera establecer
parametros y requisitos minimos que las nuevas tecnologias deberan asegurar a la hora
de instaurar un sistema de otorgamiento digital de documentos publicos, pero sin
pretender abarcar todos los extremos necesarios de tipo procedimental a fin de llevarlo a

cabo.

El formato digital necesario, el software y el hardware obligatorio para la implementacion
de tal cometido, desde el derecho notarial, se estaria cometiendo un error al no advertir
que las cuestiones de técnica informatica deben encomendarse a los especialistas en la
materia y no ser objeto de mayores analisis por el notario, mas que en los aspectos
esenciales, en los requisitos obligatorios, y, principalmente, en los fines que

necesariamente deberan lograrse con el sistema digital.

Por lo tanto, el sistema a implementarse debera asegurar, en todos los casos y desde un

plano objetivo, los siguientes extremos en el documento publico digital:

Perdurabilidad, es decir, que el documento existe y esté disponible por un lapso
considerable, si es necesario, eternamente. Esta condicion se encuentra asociada con su
presencia, su existencia, y ellas dependen obviamente de su proteccion, su salvaguarda y
por supuesto, de la duracion y continuidad de su soporte fisico inalterabilidad y

determinacion material.

Inalterabilidad, consiste en la certeza de que el documento ha permanecido completo,
sin haber reinscrito o reutilizado el soporte informatico que fue utilizado para su

elaboracion.

Determinacion material, si bien es cierto que un documento digital puede resultar que
sea inteligible para el hombre en el lenguaje alfabético, la cadena de bits que lo componen

contendra que representaran cada uno de los caracteres que en definitiva se puede ver a
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través de la pantalla del ordenador, claro que la lectura en binario resulta ser
extremadamente dificil, incluso para un informatico especializado en la materia. Incluso,
a medida que fue avanzando la programacion y se fueron utilizando una cantidad de bits
mas grandes, las combinaciones posibles pasan a ser considerablemente superiores. Por

todo ello, se puede manifestar, que la materia del documento digital si existe.
7.1.5 Entidades certificadoras

Las entidades de certificacion son las encargadas de optimizar el uso de la firma digital a
través de la emision de los certificados, lo cual se constituye en su actividad principal y
convirtiéndose en un instrumento que pretende facilitar las transacciones juridicas
notariales digitales, para de esta manera poder ofrecer mayores garantias a las mismas,
teniendo en cuenta que la entidad de certificacion tiene una actuacioén técnica y no
juridica, en este entendido proporcionara instrumentos técnicos para que a partir de ellos
se puedan articular elementos que configuren a la firma digital como un mecanismo

seguro de firmar.

La intervencion de la entidad de certificacion pretende brindar la seguridad de la
comunicacion contenida en el documento firmado con una firma digital, garantizando la
identidad del titular de las claves utilizadas; la integridad del mensaje; la confidencialidad

del mismo.

La fiabilidad de las llaves que garantizara la obtencion de la autenticidad y de la integridad
de una firma electronica, asegurando que esta pertenece al titular de la clave que ella
representa y no a un impostor, para ello se hace necesario encontrar una manera optima
de vinculacion entre la firma electrénica y el poseedor de la clave publica y precisamente
las entidades de certificacion se presentan como una soluciéon a ésta situacion,

garantizando un mayor grado de confianza en los usuarios.

Uno de los principales motivos por el cual las diferentes legislaciones existentes en la
materia han regulado a las Entidades de Certificaciones, es que éstas garantizarian mayor
confianza para los usuarios de las firmas digitales, ademas de que con ello se provee un
marco legal para poder estipular los derechos y obligaciones de usuarios y proveedores

de una manera equilibrada.

Una entidad de certificacion es aquella que intermedia entre las partes con el objetivo de

garantizar a todas ellas mediante certificados que sus interlocutores son quienes dicen ser.
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Las entidades de certificacion pueden ser entidades de naturaleza ptblica o privada. Una
entidad de certificacion de naturaleza publica puede desempenar las funciones: como
servir de entidad de certificacion raiz de una estructura de un pais, certificando al resto
de las entidades de certificacion comercial. En el caso de Bolivia la Entidad Raiz esta
constituida por la ATT (La Autoridad de Telecomunicacion y Transportes) y la Entidad
Certificadora Publica es la ADSIB (La Agencia para el Desarrollo de la Sociedad de la
Informacién Boliviana). Por lo tanto, el contrato de suscripcion que deberan suscribir los

Notarios de Fe Publica para obtener un firma digital serd con la ADSIB.
7.1.6 Efectos de la firma digital

Resulta fundamental determinar el alcance de los efectos juridicos que tendra la firma
digital, que repercutird no solo en formacion de actos juridicos digitales notariales, sino
para poder incentivar su uso en todo el Estado Bolivia. Y es que precisamente éste es uno
de los grandes desafios que debe perseguir la norma que vaya a implementar la firma
digital notarial, es decir, que la firma digital posea los mismo efectos juridicos que la
firma manuscrita, dicho de otra manera, que una firma digital tenga similar valor

probatorio que el que tiene una firma manuscrita.

Asi mismo, se debera consignar que la firma digital debe tener como finalidad en la
funcion notarial simplificar facilitar y agilizar los procedimientos administrativos y
registrales, asi como la presentacion de los diversos informes avisos y comunicaciones

respecto a los instrumentos publicos notariales utilizado en el protocolo.

Asi mismo, debe tenerse en cuenta que a pesar de estar haciendo referencias a las Nuevas
Tecnologias en la funcion Notarial, desde una optica juridica los principios con los cuales
se regiran, seran los mismos, es decir, si bien existe un gran cambio tecnologico, se
aplican los mismos principios juridicos de la teoria general del documento al documento
digital; como estos documentos se ven sometidos a los mismos principios. En tal sentido,
la concepcion juridica que existe en el documento tradicional debe mantenerse en el

documento digital.

Si bien es cierto que el documento electronico digital en si, se presenta como algo
innovador, algo que nunca existid, la formacion de este, sigue el mismo reporte de todo

documento, que es: guarda, interpretacion y produccion.
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Entre las obligaciones disciplinarias del notario esta la conservacion del protocolo, lo que
se relaciona intimamente con el principio de materialidad del mismo. Por lo tanto, estara
a cargo del Notario conservar los documentos digitales notariales matrices, ordenados
cronoldgicamente, que contengan uno o mas actos juridicos o que comprueben hechos
juridicos firmados digitalmente por las partes y por el notario, y los documentos

habilitantes de esos actos juridicos. Todo en un mismo archivo seguro.

Resulta fundamental, entender que en concordancia con el principio de inmediacidon que
caracteriza al Notariado Latino, el uso de la firma digital serd en presencia del notariado

y no a distancia.

La intervencion notarial en los documentos digitales, debera permitir la adecuada
individualizacion del interviniente, la apreciacion de su intencion, discernimiento y
libertad, y el caracter de su intervencion, prevencion de la legalidad del acto, coincidencia
con lo realmente querido por el otorgante y promueve la advertencia propia y
asesoramiento del usuario frente a la actitud de quien le impone sus aplicaciones
informaticas de negociacion y captura de datos. La intervencion notarial provee a la fe
del dato de la realidad que ingresa a la realidad virtual, reconstruida a partir de él; colabora
a respetar los intereses y derechos subjetivos de las personas, manteniendo al ser humano
y sus valores como centro y fin del derecho por sobre las imposiciones procedimental del

algoritmo que podrian conculcar tales derechos y valores.

Uno de los objetivos del derecho notarial consiste en proveer seguridad juridica en la
realizacion de sus actos. El Notario otorga seguridad desde una doble vertiente, la primera
llamada seguridad juridica sustancial que tiene como finalidad de que los negocios nazcan
libres de vicios e irregularidades y la segunda denominada seguridad juridica formal, que

tiende a economizar las actuaciones procesales, evitandolas o aligerandolas.
7.2 Fundamentos juridicos

En Bolivia, en el marco de la Constitucion Politica del Estado vigente desde el afio 2009
y en procura de en procura del principio ético moral “vivir bien” y garantizando el
derecho humano individual y colectivo a la comunicacion, con respeto a la pluralidad
economica, social, juridica, politica y cultural de la totalidad de las bolivianas y los
bolivianos, las naciones y pueblos indigena originario campesinos, y las comunidades

interculturales y afrobolivianas del Estado Plurinacional de Bolivia, se aprob¢ en el afio
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2011 la Ley de Telecomunicaciones 164/2011, que pretende otorgar seguridad, certeza
técnica y juridica y confianza ciudadana al momento de usarse sistemas de
comunicaciones informaticas, electronicas y telematicas. De la misma manera, esta ley
regula el uso de documentos, firmas, certificados y repositorios electronicos de
documentos por los servicios publicos, saliéndose del ambito de las transacciones
comerciales entre particulares y brindando seguridad y certeza para documentos tales
como ordenes de compra, guias de despacho o facturas electronicas, para que asi el Estado
pueda cumplir con los fines promocidnales y asistenciales de orden publico propios de

sus funciones.

Asi mismo, el Reglamento a Ley de Telecomunicaciones aprobado mediante Decreto
Supremo, define a la firma digital como la rabrica electronica que identifica inicamente
a su titular y es creada por métodos que se hallan bajo el absoluto y exclusivo control de
éste, es susceptible de verificacion y estd vinculada a los datos del documento digital, de

modo tal que cualquier modificacidén de los mismos ponga en evidencia su alteracion.

No se puede obviar la existencia de la Legislacion Extranjera vigente en este campo, en
este sentido, se puede mencionar a la Nacién Argentina, que a Decision Administrativa
N.° 6/07 de la Jefatura de Gabinete de Ministros y la Resolucion N.° 63/07 de la
Subsecretaria de la Gestion Publica que regula el uso de la firma digital notarial, pero solo

para la utilizacion de firma digital para aquellos documentos notariales extraprotocolares.

Por su parte Peru, a través de Ley de Firmas y Certificados digitales, emplea los partes
notariales firmados digitalmente para mandatos y poderes, constitucion de sociedades y
EIRL (Empresa Individual de Responsabilidad Limitada), y transferencias vehiculares a
nivel nacional, influye en lo que se conoce como la Fe Publica Notarial en Instrumentos

Protocolares.

En Uruguay, a través de la Ley 18.600 de 21/9/2009, y su Decreto Reglamentario 436/011
de 8/12/2011 y la Acordada N.° 7.831 de 4/2/2015, se aplica la firma notarial electronica,
soporte notarial electronico, documentos notariales electronicos para traslados y

certificados notariales electronicos.

Como se ha podido verificar existe una legislacion comparada extensa que regula la
aplicacién e implementacion de la firma digital notarial con algunas diferencias y

similitudes, sin embargo en los paises descritos los notarios ya se puesto a tono con la
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tecnologia con todas las ventajas que ello implica. Lastimosamente no es el caso de
Bolivia, que a pesar de tener un el respaldo constitucional al considerar el derecho
humano individual y colectivo a la comunicacion, ademas de la existencia de la Ley de
Telecomunicaciones 164/2011 y su Decreto Supremo Reglamentario 1793/2013, hasta la

fecha de la elaboracion de esta investigacion no se aplica la firma digital notarial.
7.3 Fundamentos de la investigacion empirica

En virtud de los datos obtenidos con la aplicacion del cuestionario a diferentes Notarios
de F¢é Publica de los departamentos de Santa Cruz, Cochabamba y La Paz, se pudo
determinar que en general los Notarios consideran que la firma digital es un método

seguro porque ofrece mayor confidencialidad.

Asi mismo, la confidencialidad constituye el principal requisito que debe cumplir la firma

digital.
7.3.1 Confidencialidad

La confidencialidad implica que el mensaje no haya podido ser leido por terceras personas
distintas del emisor y del receptor durante el proceso de transmision del mismo. La
confidencialidad de la firma digital estard garantizada por el proceso técnico que se utilice
para su generacion, el mismo que en la actualidad se encuentra fundamentado por la
criptografia. Es decir, la firma digital se basa en la utilizacion combinada de dos técnicas
distintas, que son la criptografia asimétrica o de clave publica para cifrar mensajes y el

uso de las llamadas funciones hash o funciones resumen.
a) Criptografica asimétrica o de clave publica

Los sistemas criptograficos asimétricos o de clave publica se basan en el cifrado de
mensajes mediante la utilizacion de un par de claves diferentes (privada y publica), de ahi
el nombre de asimétricos, que se atribuyen a una persona determinada y que tienen las

siguientes caracteristicas:

e Una de las claves, la privada, permanece secreta y es conocida Unicamente por la
persona a quien se ha atribuido el par de claves y que la va a utilizar para cifrar
mensajes. La segunda clave, la publica, es o puede ser conocida por cualquiera.

e Ambas claves, privada y publica, sirven tanto para cifrar como para descifrar

mensajes.
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e A partir de la clave publica, que es conocida o puede ser conocida por cualquiera,
no se puede deducir ni obtener matematicamente la clave privada, ya que si
partiendo de la clave publica, que es puede o ser conocida por cualquier persona,
se pudiese obtener la clave privada, el sistema careceria de seguridad dado que
cualquier podria utilizar la clave privada atribuida a otra persona pero obtenida

ilicitamente por un tercero partiendo de la clave publica.

La utilizacion del par de claves (privada y publica) implica que A (emisor) cifra un
mensaje utilizando para ello su clave privada y, una vez cifrado, lo envia a B (receptor).
B descifra el mensaje recibido utilizando la clave publica de A. Si el mensaje descifrado
es legible e inteligible significa necesariamente que ese mensaje ha sido cifrado con la
clave privada de A (es decir, que proviene de A) y que no ha sufrido ninguna alteracion
durante la transmision de A hacia B, porque si hubiera sido alterado por un tercero, el
mensaje descifrado por B con la clave publica de A no seria legible ni inteligible. Asi se
cumplen dos de los requisitos anteriormente apuntados, que son la integridad (certeza de
que el mensaje no ha sido alterado) y no repudiacion en origen (imposibilidad de que A
niegue que el mensaje recibido por B ha sido cifrado por A con la clave privada de éste).
El tercer requisito (identidad del emisor del mensaje) se obtiene mediante la utilizacion

de los certificados digitales, que se analizan en otro apartado de esta guia.
b) Las funciones Hash

Junto a la criptografia asimétrica se utilizan en la firma digital las llamadas funciones
hash o funciones resumen. Los mensajes que se intercambian pueden tener un gran
tamafio, hecho éste que dificulta el proceso de cifrado. Por ello, no se cifra el mensaje

entero sino un resumen del mismo obtenido aplicando al mensaje una funcion hash.

Partiendo de un mensaje determinado que puede tener cualquier tamafio, dicho mensaje
se convierte mediante la funcion hash en un mensaje con una dimension fija
(generalmente de 160 bits). Para ello, el mensaje originario se divide en varias partes cada
una de las cuales tendré ese tamafio de 160 bits, y una vez dividido se combinan elementos
tomados de cada una de las partes resultantes de la division para formar el mensaje-
resumen o hash, que también tendra una dimension fija y constante de 160 bits.
Este resumen de dimension fija es el que se cifrard utilizando la clave privada del emisor

del mensaje.
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Como resultado de la aplicacion de la encuesta realizada, en relacion a la confidencialidad
que aporta la firma digital, existio una gran mayoria en las tres ciudades en donde se
aplico la encuesta, es decir en Cochabamba, La Paz y Santa Cruz de la Sierra, en done los
Notarios consideran que la implementacion y el uso de la firma digital en los tramites

notariales brindard mayor confidencialidad a los usuarios.
7.3.2 Buena Fé

Debe quedar claramente establecido que por mas que se haga uso de las Nuevas
Tecnologias en la funcion Notarial, desde una Optica juridica los principios con los cuales
se regiran, serdn los mismos, es decir, si bien existe un gran cambio tecnoldgico, se
aplican los mismos principios juridicos de la teoria general del documento al documento
digital; como estos documentos se ven sometidos a los mismos principios. En tal sentido,
la concepcion juridica que existe en el documento tradicional debe mantenerse en el

documento digital.

El primer principio del documento digital es que se rige por los mismos principios que
los documentos en soporte papel. Es decir, todo documento digital equivale a la misma
funcién que un documento papel. Por lo tanto, un documento digital en el cual interviene
en su creacion o confeccion un oficial publico es un instrumento publico digital, en un

diferente soporte.

En ese contexto, la Buena Fe constituye el principal principio que se debe considerar en
la implementacion y el uso de la firma digital, ya que implica la reafirmacion del
fundamento que informa a nivel general todo el derecho. Cuando se hace referencia la
firma digital notarial, este principio adquiere especial relevancia por las caracteristicas
propias del entorno tecnoldgico donde la buena fe, como principio esencial de los

negocios, representa la base fundamentada en la igualdad, el trato digno y la confianza.

En tal sentido, el Notario es el profesional del derecho que est4 autorizado para dar fe de
los actos y contratos que ante €l se celebren y en la implementacién y el uso de la firma
digital notarial, debera tener como finalidad simplificar la funcion notarial, asi como
facilitar y agilizar los procedimientos administrativos y registrales, como también la
presentacion de los diversos informes avisos y comunicaciones respecto a los

instrumentos publicos notariales utilizado en el protocolo.
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Se debe considerar que a pesar de que todavia continua existiendo un grado de
desconocimiento del uso de la firma digital por algunos Notarios de Santa Cruz, La Paz
y Cochabamba, la gran mayoria ya tiene conocimiento sobre su uso y las ventajas que
pueda traer la implementacion de la firma digital en la funcidon notarial, debiendo
considerarse que para ello debe buscarse los fundamentos tedricos y juridicos que
garanticen la confidencialidad, la autenticidad, la integridad, la buena fe y la seguridad
juridica.

Con la aplicacion de las encuestas se obtuvo como resultado que la mayoria de los
Notarios de las tres ciudades en donde se aplicé la encuesta, es decir, en Cochabamba
Santa Cruz de la Sierra y La Paz, coincidieron en establecer la buena fe como el
primordial de los principios que se deben considerar y que debe garantizar la firma digital

notarial.
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CONCLUSIONES

La realizacion de la investigacion permitié formular las siguientes conclusiones en base

al objetivo general y a los objetivos especificos:

PRIMERA.-

“Determinar los fundamentos tedricos y doctrinales para la firma digital notarial

que avale su utilizacion garantizando el maximo de seguridad juridica para los

usuarios”.

En atencion al objetivo general, se logro elaborar una propuesta que incluya los
principales fundamentos teoéricos, doctrinales y empiricos para la firma digital que
avale su utilizaciéon garantizando al maximo de seguridad juridica para los
usuarios. La misma que basicamente establece que el proceso de implementacion
de la firma digital debe tener en cuenta una conciencia tecnologica, en el sentido,
de que los juristas deben tener una actitud reflexiva, critica y responsable ante los
nuevos problemas en las diversas esferas del acontecer social, que produce la
tecnologia, y ante los que ni el derecho, ni quienes lo aplican o lo estudian pueden
permanecer insensibles. Asi mismo, la implementacion de la firma digital, debera
garantizar la seguridad, estableciendo los mecanismos técnicos que asegure los
criterios de autenticacion, integridad, no repudio y confidencialidad, aspectos que
en el campo de los documentos escritos son proporcionados por la firma
manuscrita, pero en el campo electronico deben ser subsanados por la firma
digital.

En relacion al documento digital notaial, el proceso de implementacion de la firma
digital debe considerar que el documento notarial digital, o con soporte
electrénico, no sea virtual sino material, ya que mediante el soporte de
almacenamiento, se le estaria proporcionando materialidad.

Asi como el papel que se utiliza para el protocolo notarial tiene sus propias
caracteristicas, también el protocolo digital deberd tener sus propias
caracteristicas de manera tal que aporte seguridad para los ususarios. Asi mismo,
el notario debera conservar los documentos publicos digitales que conformen el
protocolo digital. Es asi, que la legislacion notarial debera establecer parametros

y requisitos minimos que las nuevas tecnologias deberan asegurar a la hora de
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instaurar un sistema de otorgamiento digital de documentos publicos, pero sin
pretender abarcar todos los extremos necesarios de tipo procedimental a fin de
llevarlo a cabo.

El sistema a implementarse debera asegurar, en todos los casos y desde un plano
objetivo, los siguientes extremos en el documento publico digital: Perdurabilidad;
Inalterabilidad; Determinacion material.

Las entidades de certificacion son las encargadas de optimizar el uso de la firma
digital a través de la emision de los certificados, brindando seguridad de la
comunicacion contenida en el documento firmado con una firma digital,
garantizando la identidad del titular de las claves utilizadas; la integridad del
mensaje; la confidencialidad del mismo. En el caso de Bolivia la Entidad Raiz
esta constituida por la ATT (La Autoridad de Telecomunicacion y Transportes) y
la Entidad Certificadora Publica es la ADSIB (La Agencia para el Desarrollo de
la Sociedad de la Informacién Boliviana). Por lo tanto, el contrato de suscripcion
que deberan suscribir los Notarios de Fe Publica para obtener un firma digital sera
con la ADSIB.

La firma digital debe tener como finalidad en la funcién notarial simplificar
facilitar y agilizar los procedimientos administrativos y registrales, asi como la
presentacion de los diversos informes avisos y comunicaciones respecto a los
instrumentos publicos notariales utilizado en el protocolo. Para ello, desde una
oOptica juridica los principios con los cuales se regirdn, seran los mismos principios
juridicos de la teoria general del documento al documento digital. En tal sentido,
la concepcion juridica que existe en el documento tradicional debe mantenerse en
el documento digital.

Estard a cargo del Notario conservar los documentos digitales notariales matrices,
ordenados cronoldgicamente, que contengan uno o mas actos juridicos o que
comprueben hechos juridicos firmados digitalmente por las partes y por el notario,
y los documentos habilitantes de esos actos juridicos. Todo en un mismo archivo
seguro.La intervencion notarial en los documentos digitales, debera permitir la
adecuada individualizacion del interviniente, la apreciaciéon de su intencion,
discernimiento y libertad, y el cardcter de su intervencion, prevencion de la

legalidad del acto, coincidencia con lo realmente querido por el otorgante y
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promueve la advertencia propia y asesoramiento del usuario frente a la actitud de
quien le impone sus aplicaciones informaticas de negociacion y captura de datos.
La intervencion notarial provee a la fe del dato de la realidad que ingresa a la
realidad virtual, reconstruida a partir de €l; colabora a respetar los intereses y
derechos subjetivos de las personas, manteniendo al ser humano y sus valores
como centro y fin del derecho por sobre las imposiciones procedimental del

algoritmo que podrian conculcar tales derechos y valores.

SEGUNDA

“Definir los conceptos juridicos de firma digital notarial, funcion notarial y

seguridad juridica notarial en sus fundamentos tedricos y doctrinales”.

La firma digital notarial es un conjunto de datos electronicos integrados, ligados
o asociados de manera logica a un documento digital que certifica la identidad del
signatario y la integridad del documento digital firmado, autenticada por una
Entidad Certificadora y utilizada por el Notario de Fe Publica en el ejercicio de
sus funciones, garantizado la seguridad juridica de los actos que autoriza.

La funcion notarial tiene un cardcter precautorio debe ayudar, colaborar y auxiliar
a aquellas personas que asi lo soliciten en tanto se trate de cuestiones juridicas. La
funcion notarial tiene un carécter preventivo y tiende a lograr la objetividad de los
derechos privados haciendo cierta las relaciones y situaciones subjetivas concretas
que de ellos derivan. En este sentido la funcion notarial pretende otorgar seguridad
juridica otorgando su fe a los actos en qué interviene el notario, por lo tanto, el
notario desempefia una funcidon publica encomendada por la ley y para ello
requiere determinadas condiciones o requisitos de competencia profesional de
propiedad personal y la autorizacion correspondiente del Estado, pero no quiere
decir que sea un funcionario publico.

Uno de los objetivos del derecho notarial consiste en proveer seguridad juridica
en la realizacion de sus actos. El Notario otorga seguridad desde una doble
vertiente, la primera llamada seguridad juridica sustancial que tiene como
finalidad de que los negocios nazcan libres de vicios e irregularidades y la segunda
denominada seguridad juridica formal, que tiende a economizar las actuaciones

procesales, evitandolas o aligerandolas.
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TERCERA

Analizar criticamente la regulacion juridica sobre firma digital notarial tanto

nacional, como internacional, y de derecho extranjero, mas concretamente, los

sistemas juridicos de Argentina, Peru, Uruguay y Bolivia.

En relacion al derecho comparado vigente en éste campo, se puede mencionar a
la Nacion Argentina, que a través de la Decision Administrativa N.° 6/07 de la
Jefatura de Gabinete de Ministros y la Resolucion N.° 63/07 de la Subsecretaria
de la Gestion Publica regula el uso de la firma digital notarial, sin embargo, cabe
destacar que la firma digital notarial solo puede ser utilizada para aquellos
documentos notariales extraprotocolares. Por su parte Pert, a través de Ley de
Firmas y Certificados digitales, emplea las partes notariales firmados digitalmente
para mandatos y poderes, constitucion de sociedades y EIRL (Empresa Individual
de Responsabilidad Limitada), y transferencias vehiculares a nivel nacional,
influye en lo que se conoce como la Fe Publica Notarial en Instrumentos
Protocolares, lo cual parece bastante positivo, ya que son varios tramites
notariales los que se pueden realizar con la utilizacion de la firma digital notarial.
En Uruguay, a través de la Ley 18.600 de 21/9/2009, y su Decreto Reglamentario
436/011 de 8/12/2011 y la Acordada N.° 7.831 de 4/2/2015, se aplica la firma
notarial electronica, soporte notarial electronico, documentos notariales
electrénicos para traslados y certificados notariales electronicos. Se considera que
de las tres legislaciones analizadas, la mas completa y pertinente es la legislacion
peruana, ya que contemplan la realizaciéon de varios tramites notariales, sin
desmerecer las legislaciones de Argentina y Uruguay, que ya han emprendido la
carrera de la era digital en la funcion Notarial. Como se ha podido verificar existe
una legislacion comparada extensa que regula la aplicacion e implementacion de
la firma digital notarial con algunas diferencias y similitudes, sin embargo en los
paises descritos los notarios ya se puesto a tono con la tecnologia con todas las
ventajas que ello implica. Lastimosamente no es el caso de Bolivia, que a pesar
de tener un el respaldo constitucional al considerar el derecho humano individual
y colectivo a la comunicaciéon, ademas de la existencia de la Ley de

Telecomunicaciones 164/2011 y su Decreto Supremo Reglamentario 1793/2013,
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hasta la fecha de la elaboracion de esta investigacion no se aplica la firma digital

notarial.
CUARTA

“Determinar cual es el criterio de los Notarios al respecto de la firma digital

notarial”.

Como resultado del cuestionario que fue aplicado a 120 Notarios, distribuidos en el eje
troncal de la siguiente manera: 40 en Santa Cruz de la Sierra, 40 en Cochabamba y 40 en

La Paz, se puede determinar lo siguiente:

e Entre las razones que confirman el uso de la firma digital como método seguro
para la firma documentos digitales, en relacion a la seguridad juridica, constituye
la segunda opcion que los Notarios consideran que debe aportar la firma digital,
por lo tanto, se puede entender que contintia existiendo un sector de la poblacion
notarial, que piensa que a la firma digital le falta aportar la suficiente seguridad
juridica a los actos notariales.

e En relacion a la mayor capacidad de almacenamiento, es la tltima condicion que
los notarios de las tres ciudades encuestadas consideran que hacen que la firma
digital sea un método seguro para firmar documentos digitales.

e En relacion a la eficiencia del flujo de trabajo, los notarios de las tres ciudades,
ciudades encuestadas la han considerado como una cuarta opcion, por lo que se
podria interpretar que no existe un conocimiento general sobre el funcionamiento
y las ventajas que puede traer el uso de la firma digital sobre todo en la
optimizacion del tiempo en el cual se puedan realizar los tramites.

e Respecto a la reduccion de costos, en el resultado consolidado de las tres ciudades
los Notarios han consideraro que el ahorro en los costos es la tercera opcion mas
votada, por lo tanto, se podria interpretar que a nivel general existe un grupo de la
comunidad de notarios de las estas ciudades que consideran que la
implementacion de la firma digital significard un costo un ahorro en los costos de
los tramites notariales.

e En relacion a la mayor confidencialidad que aporta la firma digital, este criterio
fue el mas votado por lo tanto existe dentro de la comunidad nacional de los

notarios una parte importante de la misma, que consideran que la implementacion
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y el uso de la firma digital en los tramites notariales brindara mayor
confidencialidad a los usuarios.

e Respecto a los requisitos que debe cumplir la firma digital se considero la
Autenticidad, la integridad y la confidencialidad, siendo el criterio mas votado a
nivel general la confidencialidad, tanto en la ciudad de Santa Cruz de la Sierra
como Cochabamba y La Paz, ha existido mayoria al considerar al requisito técnico
de la confidencialidad como la principal condicion que debe tenerse en cuenta en
el proceso de implementacion y generacion de la firma digital, es decir, que la
confidencialidad garantizard que el documento no pueda hacer leido ni conocido
por quien no debe sino simplemente por los que estan autorizados hacerlos en
otras palabras por los destinatarios legitimados.

e En relacion a los principios técnicos que se deben considerar para la
implementacion de la firma digital en la funcion notarial, se considerd la
equivalencia funcional; Neutralidad tecnologica; Inalterabilidad del derecho
preexistente y la Buena fe, siendo este ultimo el principal principio que los
notarios de Cochabamba Santa Cruz de la Sierra y La Paz, consideran como el
primordial de los principios que se deben tener en cuenta para garantizar una la

firma digital notarial segura para los usuaarios.
QUINTA

“Compendiar los argumentos teoricos, doctrinales racticos que fundamentan la
’ Yy

propuesta sobre el uso con seguridad juridica de la firma digital notarial en Bolivia”.

e Conciencia tecnoldgica.- En virtud del cual el proceso de implementacion de la
firma digital los juristas deben tener una actitud reflexiva, critica y responsable
ante los nuevos problemas en las diversas esferas del acontecer social, que
produce la tecnologia, y ante los que ni el derecho, ni quienes lo aplican o lo
estudian pueden permanecer insensibles.

e Seguridad Juridica.- La implementacion de la firma digital, deberd garantizar la
seguridad juridica para los usuarios, en relacion a los tramites notariales digitales.

e Materialidad.- El proceso de implementacion de la firma digital debe considerar

que el ddocumento notarial digital, no sea virtual sino material.
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Conservacion de los documentos publicos digitales.- El notario debera
conservar los documentos publicos digitales que conformen el protocolo digital.
Perdurabilidad; Inalterabilidad; Determinacion material.- El sistema a
implementarse debera asegurar, en todos los casos y desde un plano objetivo, la
perdurabilidad; inalterabilidad y determinacion material de los documentos
publicos digitales.

Protocolo de implementacion de la firma digital notarial.- La ADSIB (La
Agencia para el Desarrollo de la Sociedad de la Informaciéon Boliviana) debera
elaborar el protocolo de implementacion de la firma digital y serd con esta
institucion que los Notarios de Fe Publica deberdn suscribir el contrato para
obtener un firma digital serd con la ADSIB.

Eficiencia y Eficacia.- La firma digital debe tener como finalidad en la funcion
notarial simplificar facilitar y agilizar los procedimientos administrativos y
registrales, asi como la presentacion de los diversos informes avisos y
comunicaciones respecto a los instrumentos publicos notariales utilizado en el
protocolo.

Inalterabilidad del Derecho preexistente.- Desde una Optica juridica los
principios con los cuales se regiran, seran los mismos principios juridicos de la
teoria general del documento al documento digital.

Buena Fe.- El notario debera proporcionar buena fe en todos los actos notariales
digitales.

Percepcion de la comunidad de los Notarios en la ciudad de Cochabamba, La
Paz y Santa Cruz.- A pesar de que todavia continua existiendo un grado de
desconocimiento del uso de la firma digital por algunos Notarios de Santa Cruz,
La Paz y Cochabamba, la gran mayoria ya tiene conocimiento sobre su uso y las
ventajas que pueda traer la implementacion de la firma digital en la funcion
notarial, debiendo considerarse que para ello debe buscarse los fundamentos
teoricos y juridicos que garanticen la confidencialidad, la autenticidad, la

integridad, la buena fe y la seguridad juridica.
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RECOMENDACIONES
Después de haber realizado la investigacion, se puede recomendar los siguiente:
PRIMERA:

Es imprescindible que el sistema juridico notarial boliviano, ingrese a la era de la firma
digital, de eso ya no cabe duda, sin embargo, para hacerlo se tomar en cuenta todos los
fundamentos establecidos en la propuesta de esta investigacion, en tal sentido, se
recomienda al Tribunal Supremo de Justicia, asi como a la Direccion Nacional del
Notariado Plurinacional, agilizar los tramites necesarios para emprender el proceso de

implementacion de la firma digital notarial.
SEGUNDA:

También se recomienda a la ADSIB (Agencia para el Desarrollo de la Sociedad de la
Informacion Boliviana), elaborar los protocolos y mecanismos técnicos necesarios para

brindar un servicio la firma digital notarial lo suficientemente seguro para los usuarios.
CUARTA:

Se recomienda a la Direcciéon Nacional del Notariado Plurinacional, emprender una
campana de socializacion, consistente en boletines informativos, seminarios y talleres de
capacitacion donde se explique a los Notarios de todo el Estado Plurinacional, cual sera
el proceso de implementacion y el uso de la firma digital, asi como también que comenten
las ventajas que este sistema traerd en beneficio de los Notarios, de los usuarios y por

ende de todos los bolivianos y bolivianas.
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