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INTRODUCCION

El presente trabajo se referird a enfocar los aspgusitivos y negativos de la Firma
Electrénica, pero en el campo de la Funcion Ndtaria

En nuestro ordenamiento legal en vigencia, se hefeeencia a los actos que deben
estar por escrito, lo que nos lleva a establecer gimgun acto escrito pudiera

encontrarse en un soporte distinto al papel.

Hoy en dia nadie puede negar el impacto que haupidal la revolucién informéatica o
revolucion digital en todos los campos de la agéidi humana. Los usos y costumbres
sociales se vieron afectados por este desarrott@gv®so, modificando las relaciones
humanas en todos los campos, como ser lo econdlalmral, comercial y los medios
de comunicacién, originAndose a su vez situaciongevas que ni las propias leyes

habian previsto.

Situacion ésta que también va reflejandose gradardbmen el campo del Derecho, el
que debe aceptar dichos cambios, adaptando lasasoanias nuevas situaciones y

relaciones.

El gran impacto que ha generado en los seres hanknmtroduccion de las nuevas
tecnologias de la informacion, es actualmente whdérefutable e indiscutible. Su
influencia ha sido de tal magnitud que los espistés no han dudado en advertir que
las nuevas tecnologias han producido y producir@mbgs tan profundos en la
sociedad, que tales adelantos han dado paso auava etapa de la historia de la

humanidad: la de la sociedad de la informacion.

En la practica de la Funcién Notarial un principésico y fundamental es el hecho de
gue el Notario debe ofrecer y dar seguridad juaidiclas partes que recurren a sus
servicios, sea sobre bienes patrimoniales o sawieds y actos que han sido percibidos
por sus sentidos. El Notario esta investido paraFtade todo lo que ve y oye, asi lo

establece la Ley del Notariado y todas nuestrgmsdisiones legales anexas.

Sin embargo con los avances de la Tecnologia dkeededo a considerar el uso del
documento electrénico, que es producido y leidoagés de medios informaticos,



documento que al paso del tiempo se esta incursionaon mayor rapidez en el
comercio electronico, con los denominados Contratestrénicos.

Sobre los Documentos Electrénicos muchos estudiaseseran que: La fiabilidad,
entendida como la imposibilidad de copia, de landda firma electronica, es
infinitamente superior a la fiabilidad, entendidanbién como la imposibilidad de
copia, de la firma manuscrita; la firma manuscesconocido por todos, se falsifica, o
sencillamente se imita, pudiendo llevar a erroram@afusion, con relativa sencillez; la
firma electronica, ofrece una garantia muy supeyarque resulta practicamente
infalsificable y puede otorgar la confianza necesgrara utilizar la herramienta
electrénica -la red Internet, por ejemplo- en latcatacion a distancia.

Conforme a investigaciones del Poder Judicial a@h®de Esparfia, se tiene que existe
la sugerencia de que por la Fabrica Nacional deddany Timbre se presten los

servicios técnicos y administrativos necesarioa garantizar la seguridad, la validez y
la eficacia, desde el punto de vista juridico,alerhision y recepcion de informaciones
y comunicaciones por medios electrénicos, inforoo&tiy telematicos, creandose asi,

con el espaldarazo legal, un certificador publiedidna electrénica.

Y es en el Sistema del Notariado Latino que seoaxiza incursiéon del Derecho
Informatico en el Derecho Notarial, con este finest& buscando los mecanismos para
la validez legal de las transacciones y contratogrddocumento publico notarial, como
ha de participar el Notario en el mundo de lasstraniones juridicas electronicas y
cuales seran las exigencias para desarrollar stiofuren este novedoso mundo de la
electronica. En los diferentes Congresos o Jornsolase materia notarial, destacan la
necesidad de promover la tramitacion de escritdiggales o medios tecnoldgicos
electrénicos de alta seguridad, para la funcioanmdt asi inclusive se llega a hablar del
CYBER-NOTARIO, que surge como la solucién anglosajocuyo rol sera el de
combinar experiencia legal y técnica en una sofgeaalizacion y cuyos miembros
ejerceran funciones distintas pero complementapas construir un puente entre el

sistema de Common Law y las jurisdicciones basaa®l sistema del Notariado



Latino, la que se constituye en una figura que ptendar respuestas a los retos de la
tecnologia, como medio de exteriorizacion de launt@d en las relaciones
interpersonales‘Conclusiones de la XXVII Jornada Notarial Amfina, realizada
en Salta en septiembre de 2005, se destaca lardend¥er y propiciar la tramitacion
pre y pos escrituraria digitales o por medios tddgicos electréonicos de alta

seguridad”. (1)

Es esa la temética a la que trataremos de encamearespuesta, en el desarrollo del
presente trabajo. Para ver si acaso es posiblengfib®so, la implementacién o

aplicacion de la Firma Electronica, en la Funcidaiaxal.

Si bien el avance tecnoldgico esta en la actuakufapleno auge y considerando que de
los muchos cursos de actualizacion en Derecho idbyar se ha propuesto el estudiar el
hecho de implantar la Firma Electronica en losdj@b notariales, en nuestro criterio

este hecho, sin una normativa completamente apstatuestra realidad, le restara o

abolird completamente, esa funcion del Notarioatef@ a los actos que realiza.

(1) Abg. Fatho Yamil Santiago Salame, ContratostEdaicos texto de estudio, Universidad Andinaréet» 2010



ESQUEMA

1.- ELECCION DE ASIGNATURA

Derecho Notarial

2.- ELECCION DEL AREA

Contratos Electrénicos

3.- EXPLORACION BASICA

En el campo del Derecho Notarial es tan escasabigo@rafia, especialmente en el
tema elegido que es la firma electrénica en el camgtarial, es asi que para la
realizacion del presente trabajo recurriremos aldesdatos via Internet y al Texto de
estudio utilizado en el presente curso, Texto ifadd por el Abog. Fatho Yamil

Santiago Salame.

4.- BIBLIOGRAFIA BASICA

Para la realizacion del presente trabajo se reauos siguientes:
- Salame Santiago, Fatho Yamil Texto de EstuditvUAndina

- Farina M., Juan Corisa€omerciales Modernos

- Ruiz Lancina, Maria Joseé Ddrede la Empresa (Univ. Zaragoza)
(Via Internet)

- Ribas, Xavier Firagital (Via Internet)

5.- ELECCION DEL TEMA

Luego de analizada nuestra Bibliografia Basica,aqdecir de verdad es completamente

escasa, decidimos como Titulo de nuestro tema.

La Firma Electronica en la Funcion Notarial



1.- MARCO TEORICO:

El presente trabajo se realizara basandose espeai& el la Funcién Notarial, los

principios de legalidad, el principio de unidadai®o, el principio de seguridad juridica
gue debe brindar el Notario a las partes requisetesus servicios, frente al hecho del
uso de la firma electrénica que se quiere implab&jo el criterio de que se debe
actualizar el trabajo notarial conforme a los aeantde la tecnologia. Consideraremos
ademas que en la actualidad la mala fe de las mesa crecido de una manera
desmesurada y hasta despiadada, que no piensawvedes para hacer el dafo
recurriendo a las falsificaciones ya sea de firntesjdentidad, de documentos, que

muchas veces sorprenden en la buena fe del notario.

2.- MARCO CONCEPTUAL:

Haremos un analisis de lo que es la firma eleategnia firma digital. El contrato

electrénico y en qué campo es mas favorable soaaubin.

3.- MARCO HISTORICO O REFERENCIAL:

Para comenzar nuestro estudio, es necesario daliglitobjeto del mismo, siendo el
desarrollo de la regulacion del nuevo soporte glaito en las relaciones contractuales
en Derecho. Esta parte especifica del comercidrétéco es muy importante, ya que es
el nuevo soporte y mercado a través del cual gedioy perfeccionan, administran y
consuman nuevos contratos y relaciones negocidleser relaciones transfronterizas,
el comercio electrénico tiene muchos aspectos gueeeesario mencionar, aspectos
que principalmente deben enfocar proteccién de némidad personal de los
contratantes, de seguridad publica y de competestipresarial, toda vez que la
electrénica y sus instrumentos son cada vez méddasentos que sustituyen a la voz y
al papel, incluso varios autores afirman gestamos en presencia de una alteracion
contractual de similar importancia a la que se pugmcon la sustitucién de la tabla de

piedra por el papiro y el pergamino por el papg)

(2) Alberto Lopez Tallén publicacion pagina wellMinual Practico de Supervivencia en la Administra&lectrénica”



1.- PLANIFICACION DEL TRABAJO:

Siguiendo las instrucciones impartidas por el Dozeate la Materia, llegamos a la
planificacion del trabajo, absorbiendo de gran maneestra experiencia en la Funcion
Notarial, observando nuestra realidad, recurrieada Bibliografia que nos servira de

guia en nuestra investigacion sobre la tematicadse

2.- ANTECEDENTES:

Como consecuencia de los importantisimos cambicsokggicos producidos en los
altimos afios, actualmente estamos viviendo lo geeh@& dado en denominar la
Revolucién Digital, cosa que la mayoria de nosotressomos consientes de ello, las
consecuencias de este nuevo paradigma tecnolofpectaay modifica la estructura

social, econdémica, politica y el ordenamiento jeddle cada Estado.
3.- PLANTEAMIENTO DEL PROBLEMA:

La firma electrénica estd brindando mucha fadiliéa los contratos electrénicos con

los cuales se han acortado tiempo y espacio.

En materia notarial ¢ es necesario este acortamientempo y espacio? Al aplicar la
firma electrénica en materia notarial se deja fate los principios notariales como ser
la inmediatez (presencia fisica de las partesyinalad de acto; la Fe Pdublica; la

seguridad juridica.
¢, En consecuencia es favorable o no la firma el@cadn los actuados notariales?

4.- JUSTIFICACION:

El presente trabajo a sido motivado ante los ieisies planteamientos, en los diferentes
cursos, jornadas, congresos, de notarios, de quewgantar el uso de la firma

electrénica en los trabajos notariales basadosenida de que se debe actualizar o
modernizar los trabajos adecuando a los avancéa wenologia, sin embargo en la
practica notarial se ha podido evidenciar que esirdente necesidad el mantener el
principio de ofrecer y dar seguridad juridica areguirentes, el principio de dar FE de
los actos notariales, toda vez que el querer inigida firma electronica sin un estudio

profundo y nuevas disposiciones legales, en nuesiterio es arriesgar demasiado la



funcién notarial y también la seguridad del notgparque no debemos olvidar que es el
notario el que sufre las responsabilidades ya eeal pcivil 0 administrativa.
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OBJETIVOS

1.- OBJETIVO DEL ESTUDIO:

El presente trabajo de investigacion tiene puesocobjeto analizar las ventajas y
desventajas de la contratacidon electronica, y $inaapon de la firma electrénica en la
Funcion Notarial, tratar en lo posible de dar akivas legislativas para aplicarla a
nuestra realidad, que permita asegurar a las pguespodran resolver las posibles
diferencias que puedan surgir de su relacion gajdo quizds conforme a nuestra
experiencia notarial opinar que se deseche esaciatede aplicar la firma electrénica
al trabajo notarial.

2.- OBJETIVOS GENERALES:

Analizar, los Contratos Electronicos Dentro del &mbel derecho, toda vez que con el
avance tecnologico, el ser humano ha creado unganpesibilidad para realizar,
negocios juridicos, a través de la utilizacion dedims electrénicos y digitales para la
conformacion de actos con caracter de contratasjdbproduce un cambio radical a las
percepciones y doctrinas que han regido siempra lpar contratos tradicionales, un
nuevo paradigma basado en la revolucion digitalparenite la desaparicion del espacio
y el tiempo, pero crea una incertidumbre legiséativ

3.- OBJETIVOS ESPECIFICOS:

Estudiar la aplicacion de la firma electronica es trabajos notariales, llegar a la
conclusién de su factibilidad o perjuicio: si acasm la implementacién de la firma
electréonica en la Funcién Notarial no se afectesdguridad juridica a las partes

recurrentes al servicio notarial.
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DISENO METODOLOGICO
Para la realizacion del presente trabajo usarerspsc&lmente el método deductivo,
partir de lo general la firma electronica, pardexdlegar a lo particular su aplicacion el
trabajo notarial, dado el caso de que en nuesthonm® se utiliza aln esta tecnologia

avanzada, simplemente nos basaremos en investigach bibliografia existente.
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CAPITULO 11
DESARROLLO DEL TRABAJO

2.1.- ASPECTOS GENERALES.-

El Tema elegido para nuestro trabajo es la FirnegtEinica en la Funcion Notarial, a
sido basado en la inquietud de poder llegar amalasion de que si es factible o no su
aplicaciéon en el trabajo notarial, tomando en taeque el trabajo notarial es
sumamente delicado, el Notario en la realizacion sde trabajo tiene la gran
responsabilidad de Dar Fe de todo lo que percibessntidos, en ese entendido debe
tener constancia de que la firma estampada enabajtr notarial le corresponde a la
persona presente fisicamente, en ese momentogg@alebe identificar a la persona
mediante su cédula de identidad, tener el cuidadgue la firma estampada sea igual a
la de su cédula de identidad, avida cuenta queo®ridmpos actuales que estamos
viviendo, las falsificaciones o imitaciones de fasnestan a la orden del dia, ademés
tener presente que el trabajo notarial se desarpmlque las personas naturales o
juridicas acuden a sus servicios buscando la skigljuridica sobre sus bienes sean

patrimoniales o actos extrapatrimoniales.

Como antecedente tenemos que la tecnologia a aonbéh mundo de la
documentacion, primero a través de la sustitucérod archivos, cambio que habia
comenzado con la microfilmacién, llegando al esocade informacion para concluir
con el archivo en medios magnéticos; segundo csendttucion del documento como
sustrato material sin valor intrinseco como esranct de papel, habiéndose llegado a
sustituir la forma de utilizacién de los archivasdbcumentos por archivos magnéticos
se llega a la conclusion que la declaracion dentatiicontenida en el documento que
se escanea puede tener directamente su origen @nstiamento electrénico sin

necesidad de llevarlo al papel.

2.2.- DOCUMENTO ELECTRONICO.-
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Para poder ingresar en el tema elegido para nuéstbmjo, es necesario hacer
referencia a lo que diriamos la base de la firnecteinica, que viene siendo el
documento electrénico, en ese entendido sefialarguomes Los contratos son actos
juridicos que son celebrados por dos o mas pades @ear, modificar regular o

extinguir una relacion juridica patrimonial.

La diferencia con los contratos electronicos es egtes se realizan sin la presencia
fisica de las partes, prestando su consentimigaiomedio de equipo electrénico de

tratamiento y almacenaje de datos conectados pdiorde cable.

Dicho de otro modo: ¢, Qué es un contrato electr@nico

Contrato Electronico, es aquel en el que una erapfesece sus servicios por Internet y
el usuario los adquiere por via electronica a saleéla Red; es decir, aquel contrato en
el cual ambas partes manifiestan su deseo de tamfpar medios electronicos.
“Eugenio Alberto Gaete (Notario chileno) calificd documento electronico como
interactivo, dinamico y de actuacion a distanciazgnsecuentemente plantea que se
produce un cambio en lo relativo a la formacion aeinsentimiento, cuando de

contrato electrénico se trata”. (3)

El gran impacto que ha generado en los seres hianesda introduccion de las nuevas
tecnologias de la informacion, que actualmenterebacho irrefutable e indiscutible.

“Su influencia ha sido de tal magnitud que los empistas no han dudado en advertir
gue las nuevas tecnologias han producido y pratuadambios tan profundos en la
sociedad, que tales adelantos han dado paso auava etapa de la historia de la

humanidad: la de la sociedad de la informacioény’. (4

“Dicha revolucion nace, al menos en parte, poreshdollo y la incorporacion masiva

de dos iconos tecnoldgicos: la informatica y ldectamunicaciones, elementos que
unidos, han posibilitado la creacién y el desaordi Internet, constituyendo, a su vez,
el elemento simbdlico y més significativo de lo qgeha dado por llamar a las nuevas

tecnologias de la informacion”. (5)

(3) Gabinete Juridico de CECUMadrid, Confederadiémsociaciones de Consumidores y Usuarios (inferne
(4) Gabinete Juridico de CECUMadrid, Confederadiémsociaciones de Consumidores y Usuarios (inferne
(5) Gabinete Juridico de CECUMadrid, Confederadiémsociaciones de Consumidores y Usuarios (inferne
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Ambas tienen distintas funciones, por una parteénflarmatica, entendiddcomo la

ciencia del tratamiento automatico de la informacip permite almacenar y tratar
grandes cantidades de informacion, mientras quetel@somunicaciones ponen en
contacto a personas que se encuentran en los suger® lejanos del mundo con una

facilidad asombrosa y en cuestién de segundos. (6)

El Internet, como una asociacion perfecta de lesnees que le precedieron y la
hicieron posible, ha implicado un avance gigantest@l area de la informacién y de
las comunicaciones, revolucion que ha alteradorsibseambitos de la cultura, entre

ellos el del mundo juridico.

Los medios de comunicacion pertenecientes a lasasuecnologias, algunos al alcance
de la mayoria de las personas, han servido, entes atilidades, para expresar
voluntades juridicamente relevantes, hecho querddupido una rapida incorporacion
de la realidad electrénica en el ambito del neggar@dico. La electronica se esta
desarrollando en el @mbito del comercio electrgnicoque estd produciendo, como
l6gica consecuencia, que adicionalmente se trap@ajéemas como la contratacion
electrénica y el consumo electronico, la celebraaé contratos electronicos a traves
de Internet, es un area que crece cada dia mé&sj@rcaso estos aspectos son valiosos
y destacables, pero que no son considerados entrcuesdenamiento legal,

especificamente en el ambito negocial privado. (7)

Un documento Electrénico necesita de ciertos menaos tecnoldgicos para realizar las
funciones legales y legitimar las firmas electrésic Mediante el uso de estos
mecanismos se logra la equivalencia funcional efdrefirma manuscrita y la

electrénica.

La firma electrOnica no puede existir independiergete de un certificado digital o
electrénico que lo contenga porque la firma, entendomo un conjunto de datos, es

una caracteristica del certificado.

(6) Alberto Lopez Tallén publicacion péagina weébManual Practico de Supervivencia en la Admirisibn Electronica”
(7) Alberto Lopez Tallén publicacién pagina web“®anual Practico de Supervivencia en la admiagtm Electronica”
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Un texto legible es transformado en uno cifradauall si es interceptada, no podria ser
leida por el interceptor. Aun si fuese modificadealidaria el documento electrénico

porque automaticamente se comprobaria la alteracion

En la Encriptacion asimétrica se utiliza un "Patlalees": una privada (que es secreta)
usada para aseverar la firma electronica y otréiqaifa la que todos tienen acceso) que
se usa para verificar la firma. (8)

La coherencia entre el contenido y el certificagédidna electronica es verificado por
medio de funciones Hash, que hacen posible ideatifal autor del documento

electronico.

Los mecanismos de Encriptacion aseguran la integrael documento y la identidad
del titular de la firma, s6lo en combinacion costesinas de certificacion adecuados a

ese propasito.

Asimismo, los documentos electronicos necesitakmtelades de Certificacion. Estas
son las que otorgan y verifican los pares de clas@sservan y archivan informacion
adicional o asociada a los usuarios de dichos pieedaves (solo la necesaria). La
entidad de certificacion tiene como principal fumcia de hacer corresponder los pares
de claves de la firma con su titular. Pero parafgoeione el sistema requieren que se
realicen funciones de registro de formacion y dmaskenamiento. El registro de
Informacion coteja los datos y la informacion dellar con la realidad, comprueba la

veracidad de la informacion y la identidad del@tdnte de la firma.

Dichas entidades intervienen como Terceros de ardi en las relaciones que las

partes pueden llevar a cabo por medios electronicos

La entidad de certificacion cumple con la funciém emitir o cancelar certificados
digitales asi como brindar otros servicios inherenal certificado o aquellos que
brinden seguridad al sistema de certificados eticpéar del comercio electrénico.

(8) Yrina Davila Viscarra, Pucallpa - Peru, Trabakpuesto en Internet
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Finalmente sefialaremos que: “La contratacion €leia se caracteriza por la ausencia
de las partes en la perfeccion del negocio, aunguen términos absolutos, debido a
que el tiempo transcurrido entre la oferta y laptam&on puede llegar a ser muy

reducido lo que pudiera asemejarse a una contbataritre presentes, se trata de una

contratacion entre ausentes en tiempo real”.(9)

2.3.- SEGURIDAD EN LOS CONTRATOS ELECTRONICOS
2.3.1. FIRMA ELECTRONICA.- CONCEPTO.-

Firma.- Por costumbre se puede definir firma como un cdojute caracteres
escritos realizados por una persona para idensB¢ae puede decir que la firma forma
parte de los rasgos de su identidad de la perS8miado a que dos personas no pueden
tener la misma firma, esta constituye un mecanisidoeo para vincular al autor de la

firma con los documentos en los que aplica su firma

Firma Digital.- Hace referencia, en la transmision de mensajesiétieos y en la
gestion de documentos electronicos, a un métogtogriafico que asocia la identidad
de una persona o de un equipo informético al mermsdpcumento. En funcion del tipo

de firma, puede, ademas, asegurar la integridadateimento o mensaje.

Firma Electrénica.- Se pudieraefinir como aquella manera de representacion y
confirmacién de la identidad de un sujeto en el imedkectréonico. Técnicamente, se
indica que la firma electrénica es un conjunto datosl Unicos encriptados

(Transformados en codigo)

(9) Yrina Davila Viscarra, Pucallpa - Peru, Trabakpuesto en Internet
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Para Y. POULLET la firma electrénica supone unaesde caracteristicas afiadidas al
final de un documento. Es elaborada segin procexios criptograficos y lleva un

resumen codificado del mensaje, y de la identiddeishisor y receptor.

Para DEL PESO NAVARRO, es una sefial digital repriesa por una cadena de bits
que se caracteriza por ser secreta, facil de rapiog de reconocer, dificil de falsificar
y cambiante en funcion del mensaje y en funciértideipo, cuya utilizacion obliga a la
aparicion de lo que se denomina fedatario eleaodni telematico que sera capaz de
verificar la autenticidad de los documentos queutin a través de las lineas de
comunicacion, al tener no solamente una formacidiormatica, sino también
juridica.(10)

La ley modelo UNCITRAL la define como datos ennfiarelectronica consignados en
un mensaje de datos o adjuntados o l6gicamentéadsscal mismo y que pueden ser
utilizados para identificar al titular de la firna@rueba la informacion contenida en el

mensaje de datos.

De una manera mas comprensible diremos que: Soradepto clasico y comun de
firma, mediante el que una expresion grafica,avdlt con la que una persona asocia su
nombre o identificacion ratificando el contenido d@e documento que expresa una
voluntad, se le otorga una validez determinada, egindos que esta expresion,
denominada firma, tiene un valor y una eficaciddjaa cuando la estampamos en un
soporte fisico -el papel- con la utilizacién de llearamienta utilizada para la escritura -
la pluma o el boligrafo, por ejemplo-, no es difi@sociar una expresion digital,
electronica, que la asociamos a una persona quéetia "estampar" sobre un soporte -
electrénico, informatico o telematico- con la miswadidez y eficacia juridica que la de

una firma manuscrita.

La fiabilidad, entendida como la imposibilidad depia, de la llamada firma

electronica, es infinitamente superior a la fialatl, entendida también como la

(10) Abg. Fatho Yamil Santiago Salame, ContratestEbnicos, texto de estudio, Universidad Andfaebrero 2010
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imposibilidad de copia, de la firma manuscritafittna manuscrita, es conocido por
todos, se falsifica, o sencillamente se imita, eado llevar a error o a confusién, con
relativa sencillez; la firma electronica, ofreceaugarantia muy superior ya que resulta
practicamente infalsificable y puede otorgar lafiemza necesaria para utilizar la

herramienta electrénica -la red Internet, por ejemgn la contratacion a distancia.

¢, Como funciona la firma electrénica? La firma electrénica funciona mediante
la encriptacion o cifrado de los datos que la campo de forma que si no se tiene la
clave, el documento se convierte en ilegible. RHoaes necesario contar con un par de
claves: clave privada y clave publica que se cporeden de forma matematica.
Pongamos un ejemplo, escribimos un documento \rivamos con nuestra clave
privada y lo enviamos a nuestro receptor al cualvipmente le habremos otorgado
nuestra clave publica, esta clave publica es lapgumite verificar la procedencia del
mensaje y que verdaderamente ha sido firmado psotms, que somos los Unicos

poseedores de la clave privada).
Con esta encriptacion se consigue que:

- La informacion enviada bajo la firma electronicdospueda leerse por la

persona autorizada que posea la clave.

« Acreditar la identidad de quien firma el documegitrtronicamente.

Como se puede apreciar, el uso del documento @heotr y por ende la firma
electrénica, es un proceso que necesita profundlzssnocimiento informatico, por lo
gue nos atrevemos a decir que: en la Funcion Métde aplicacion de la firma
electrénica, en nuestro criterio, estd muy lejosseéeaplicada, toda vez que nuestro
ordenamiento juridico no se adecua a la realidadahcprimero seria necesario un
cambio total de la legislacion notarial, segunddusive nos atrevemos a sefalar que
para dar seguridad juridica mediante o con la agthm de la firma electronica, los
operadores notariales tendrian que ser seleccisrd@ona manera muy diferente a la
empleada actualmente, donde primen conocimientosmaticos, por lo menos los mas

basicos.
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2.3.2. DIFERENCIACION.-

Los términos de firma digital y firma electronica stilizan con frecuencia como

sinénimos, pero este uso en realidad es incorrecto.

Mientras que firma digital hace referencia a unéesde meétodos criptograficos, firma
electrénica es un término de naturaleza fundanreetgke legal y mas amplio desde un

punto de vista técnico, ya que puede contemplapnainétno criptograficos.

Un ejemplo claro de la importancia de esta dishim&s el uso por la Comision europea.
En el desarrollo de la Directiva europea 1999/93¢0E establec&n marco europeo
comun para la firma electronica, empez6 utilizaredldérmino de firma digital en el
primer borrador, pero finalmente acabd utilizandaé@mino de firma electronica para
desacoplar la regulacion legal de este tipo de dirde la tecnologia utilizada en su

implementacion?” (11)

La firma digital hace referencia, en la transmision de mensajemé#ticos y en la
gestion de documentos electrénicos, a un métogtogriafico que asocia la identidad
de una persona o de un equipo informatico al mersdpcumento. En funcion del tipo

de firma, puede, ademas, asegurar la integridadabeimento o mensaje.

La firma electronica, como la firma holografa (autdégrafa, manuscritpyede
vincularse a un documento para identificar al qupara sefialar conformidad (o
disconformidad) con el contenido, para indicar gedia leido y, en su defecto mostrar

el tipo de firma y garantizar que no se pueda neatifu contenido.

2.3.3. LA AUTENTICACION.-

(11) Xavier Rivas, Agencia de Certificacion Eléctica — El texto ha sido traducido y comentadoXsorier Rivas a partir de su
origen en ingles “Por tanto no se trataiml¢exto oficial”
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El problema de la firma, que conlleva, en muchososa la autenticacion del
documento, puede ser, sin duda, el caballo deldgiata la total aceptaciate los

documentos generados por medios electronicos.

Las nuevas tecnologias de la informacion, unidesas técnicas, ya antiguas, como la
criptografia, proporcionan fiabilidad al documentamuy superior en ocasiones,
mediante procedimientos l6gicos de control, a la proporciona la firma y ofrecen

caracteres de autenticacion, con garantias queasupdos errores humanos.

Como una aplicacion distinta, también aparece #andida firma digital como
generadora de confianza; distinguiremos asi largkglide la confianza y la proteccion

criptografica de la firma digital.

Mediante la utilizacion de la criptografia, se daftpe se protege a la informacion del
acceso, malintencionado o no, de quien no estaizado para ello, y que mediante la
firma digital afiadida al texto de una informaciée,identifica con la persona que emite
el mensaje, que se ratifica en el contenido, y aua se asocian los posibles
compromisos y responsabilidades que contenga. Wjedd esta forma, se puede
advertir que la firma digital cumple la misma fumtique la firma manuscrita y
solamente nace la necesidad de explicarla porqueni@, como tal, se encuentra

asociada popularmente a la escritura en papebyie vy letra.

En este entendido, conviene apuntar que mediamtobes tecnoldgicos y técnicas
criptograficas, se puede "garantizar” la auterdidide un documento electronico con un

alto grado de seguridad en lo que podiamos llaelardtario electronico".

La firma electrénica, con las garantias exigidas @ seguridad juridica, puede abrir
un dificil y tortuoso camino que deje en entreditdél monopolio” de seguridad de la
Fe Publica tradicional; la seguridad fisica y l&gig consecuentemente juridica, que

pudiere proporcionar la electrénica.
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Este camino tortuoso puede abrir nuevos campossitecturacion, interpretacion, e
incluso, creacion del derecho; el problema no estala electrénica, ni en las
comunicaciones, Yy, es posible que ni siquiera efedsslacion, el problema es de
formacion y adecuacion de personas y medios a igembe realidad que puede
proporcionar hasta una mayor credibilidad al devecla la administracién de justicia;
las nuevas tecnologias de la informacion y las cocagiones, unidas a otras técnicas,

pueden dar fiabilidad al documento.
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CAPITULO 11l
LA LEGISLACION SOBRE LA FIRMA ELECTRONICA

3.1. ASPECTOS DE LEGISLACION.-

Ni la firma digital, ni la firma electrénica, no téa previstas actualmente en la
legislaciéon de nuestro pais. Esperemos que caralobios que se estan produciendo en
nuestro Pais, también sea tratada una nueva LeMalatiado en la que luego de un
analisis muy exhaustivo y especialmente considerdadseguridad juridica de las
personas que acuden a los servicios de un Notanonuestra legislacion sea

contemplada y haga posible el uso de la firma@eitta en el trabajo notarial.

Tomando muy en cuenta que El principio de libedadtractual y de autonomia de la
voluntad de las partes que intervienen en un negiabe quedar siempre garantizada,
sin que pueda ser limitada por normas que impidercretar las condiciones bajo las

gue aceptaran datos firmados electronicamente.

En entornos de banca telefonica y banca electroparaejemplo, es habitual establecer
clausulas especificas respecto a la validez dadesitos generados por el usuario o la
entidad financiera utilizando medios y soportesréiites al papel y a la firma
autografa.

Pero en el caso que nos ocupa es importante guargenga la libertad contractual de
las partes.

3.2. ASPECTO DE REGULACIONES EN DIFERENTES PAISES.-

El marco comun de firma electrénica de la Uniéndpea
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El mercado interior de la Unién Europea implicaegpacio sin fronteras interiores en el
gue esta garantizada la libre circulacion de meieanDeben satisfacerse los requisitos
esenciales especificos de los productos de fire@réhica a fin de garantizar la libre

circulacion en el mercado interior y fomentar laft@nza en la firma electrénica.

En ese sentido la Directiva 1999/93/CE sienta urconeomun para la firma electronica
que se concretd con la transposicion de la Diractvlas diferentes legislaciones

nacionales de los paises miembros.

Asi podemos citar algunas Legislaciones que hamado la Firma Electrénica:

3.2.1. La ley de firma electronica en Espafia

En Espafa existe la Ley 59/2003, de Firma eleaegmjue define tres tipos de firma:
« Simple. Datos que puedan ser usados para identificanadriite (autenticidad)

« Avanzada Ademas de identificar al firmante permite gamatila integridad
del documento y la integridad de la clave usadhzarido para ello un DSCF
(dispositivo seguro de creacion de firma, el DNéc&lonico). Se emplean

técnicas de PKI.

+ Reconocida Es la firma avanzada y amparada por un certificaatonocido
(certificado que se otorga tras la verificacionsprecial de la identidad del
firmante). En ocasiones, esta firma se denominéficada por traduccion del
término inglés qualified que aparece en la Directizuropea de Firma

Electronica.

3.2.2. Ley sobre firma electrénica en Chile
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Esta ley fue publicada el 15 de septiembre del 20U8 por el Ministerio Secretaria
General de la Presidencia, la Ley 19.799 sobre meatos Electronicos, Firma
Electronica y Servicios de Certificacion de diciran, reconoce que los 6rganos del
Estado podran ejecutar o realizar actos, celeboatratos y expedir cualquier
documento, dentro de su ambito de competenciaribigseiolos por medio de firma
electronica simple. Igualmente sefiala que estas aobntratos y documentos, suscritos
mediante firma electrénica, seran validos de lamaisnanera y produciran los mismos

efectos que los expedidos en soporte de papel.

3.2.3. La Ley de firma digital en Peru

En el Peru se ha dictado la Ley de Firmas y Ceatilios Digitales (Ley 27269), la cual
regula la utilizacion de la firma electronica, g@ndole la misma validez y eficacia
juridica que el uso de una firma manuscrita u atrédloga que conlleve manifestacion

de voluntad.

3.2.4. Firma Electronica en Guatemala

En Guatemala, la Ley para el Reconocimiento de Gamunicaciones y Firmas
Electronicas (Decreto 47-2008), fue publicada esiaio oficial el 23 de septiembre de
2008. El Ministerio de Economia de ese pais tieaje bu responsabilidad el regular
este tema, y abrié en el mes de Junio de 2009g$tRe de Prestadores de Servicios de
Certificacion, publicando su sitio web con copialddey e informacién importante

sobre el tema.

3.4.- ASPECTO PROBLEMA:

La firma electrénica estd brindando mucha fadiliéa los contratos electrénicos con

los cuales se han acortado tiempo y espacio.
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El gran problema que impide en la practica laa#dion masiva de Internet es la falta
de conocimientos, formacion e informacion que ptrratorgar la confianza necesaria
para su uso; se trata de un problema de confiamzadb en la falta de seguridad que
rodea a la denominada red de redes; falta de skglufisica, falta de seguridad légica

y, cOmo no, falta de seguridad juridica.

El gran reto que existe es poder proporcionar espua Si es 0 no posible una
regulacion juridica uniforme, garantista, de lamsacciones, relaciones comerciales e,
incluso, simplemente cualquier relacién juridicayng@ue solamente sea de

comunicacion o transmision de datos o de infornmacigalizadas a través de Internet.
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CAPITULO 1|V

LOS PRINCIPIOS NOTARIALES EN TELA DE JUICIO

Ante las corrientes que tienen el propésito de emgntar la firma electronica en la
funcidn notarial, surgen varias interrogantes eeli@s se dice: En materia notarial ¢ es
necesario el acortamiento de tiempo y espacio? plitax la firma electrénica en

materia notarial se deja sin efecto los principnagariales como ser la inmediatez

(presencia fisica de las partes); la unidad de &ctee Pablica; la seguridad juridica.

¢, En consecuencia es favorable o no la firma el@cad@n los actuados notariales?

En lo que es la Funcion Notarial y el trabajo qoi@mente se realiza en ella, para un
notario que cumple a cabalidad sus funciones,esiartque decir al recurrente “vuelva

mafiana”’, no es necesario el acortar el tiempo es@hcio.

“La funcion notarial actualmente, conforme a nuwestrdenamiento notarial y
legislacién vigente, tiene como principio basicafkcer y dar seguridad a los actos
notariales que realiza”. En consecuencia el tewer aplicar los medios electronicos
como la firma electronica en actuados notarial@s, tener una nueva normativa,
representa para el Notario un gran riesgo en susdues, de ahi que se considera que

muchos principios notariales estarian en tela idejuy12)

Sin embargo a criterio de las nuevas corrientesese:

4.1.- EL PRINCIPIO DE INMEDIATEZ.-

En el caso del Principio de Inmediatez, éste supppeesencia fisica obligatoria de los
comparecientes por si o por representacion y sesxajo la féormula “ante mi”. La
inmediacion es que el Notario a la hora de actiean®e debe estar en contacto con las
partes. La funcién notarial demanda un contactoeeelt Notario y las partes y un
acercamiento de ambos hacia el instrumento puldincgembargo existen legislaciones
como es el caso mexicano que admite la posibild@dcomunicacion por medios

electrénicos entre el notario y los intervinienespecificamente la reforma que atarfie al

(12) Abg. Fatho Yamil Santiago Salame, ContratestEbnicos, texto de estudio, Universidad Andiearéro 2010
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Cadigo Civil Federal cuando en su Art. 1834 bislglsice, entre otras cuestiones: “en
los casos en que la ley establezca como requiséaig acto juridico deba otorgarse en
instrumento ante fedatario publico, éste y lasggaobligadas, podran generar, enviar,
recibir, archivar o comunicar la informacion quetemga los términos exactos en que
las partes han decidido obligarse, mediante ldazatibn de medios electrénicos,

Opticos o de cualquier otra tecnologia, en cuy® ehdedatario publico, debera hacer
constar en el propio instrumento los elementoset de los cuales se atribuye dicha
informacion a las partes y conservar bajo su rggguana version integra de la misma
para su ulterior consulta, otorgando dicho instmimede conformidad con la

legislacion aplicable que lo exige”, a raiz de g&formas, también se produjeron

reformas a su Cadigo de Comercio.

4.2.- EL PRINCIPIO DE PERMANENCIA.-

En el caso del Principio de Permanencia, éste fe&raeal archivo notarial de los
protocolos que actualmente se los mantiene en tsopgmapel. Llamado también
Principio de Protocolo, se lo considera como umel#o de necesidad por las ventajas
que reporta a las garantias de seguridad jurieitacia y fe publica. Este Principio de
Permanencia es otro de los cuestionados, sobre doto hora de determinar la
factibilidad de que en un futuro el soporte el@tito del protocolo notarial desplace
por completo al protocolo ancestral en soporte lp&peque aseveran esto se basan en
que es necesario la permanencia del documentm fésithivado en notaria, que se
pueda ver, tocar, como algo que da certeza juraichente del notario, consideran que

resultaria complicado sustituirlo por un documente solo puede visualizarse.

Conforme al comentario del Texto del Dr. Santiagéa®e el punto de discusion no
seria el quebrantamiento del principio de permaaemn tanto éste seguiria intacto,
mas por el contrario los cuestionamientos deber@ataminarse hacia los
procedimientos técnicos y la creacion de infraetiras que garanticen la necesaria
seguridad de la informacion almacenada en las lthsesitos, las mismas que habran
de fungir como protocolos notariales electronicdstando al sistema informatico

utilizado, cualidades que permitan calificar alg@go como seguro; de manera que se

* Abg. Fatho Yamil Santiago Salame, Contratos Edettos, texto de estudio, Universidad Andina, ée®2010
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conserve la integridad, autenticidad y confidemtza inherente a los documentos
publicos para su permanencia y resguardo a tragbsiempo en un protocolo de

formato digital.

4.3.- EL PRINCIPIO DE UNIDAD DE ACTO.-

La unidad de acto refiere que a momento de realinaactuado notarial, las partes
intervinientes deben estar presentes fisicamentel mismo espacio y tiempo, es decir
gue la unidad de acto se basa en que el Instrunirtiico debe perfeccionarse en un
solo acto. En el caso que nos ocupa, la conttatadectronica resulta estructuralmente
diferente a la contratacion clasica. El contratecEbnico produce importantes cambios
debido a la realidad virtual en que se desarrdllan sea en torno a las formas
documentales, como en cuanto a su contenido migrteimbién en relaciéon con sus

elementos esenciales, naturales o accidentales.

De forma especifica en materia de principios naliesi el autor citado, considera que
desaparece la Unidad de Acto, entendida como urtelagoral y espacial, que son
aspectos propios de la expresion del consentimiemtdractual; tanto material —que
implica simultaneidad en la exteriorizacion de hsluntades-, como formal —
simultaneidad entre las voluntades de las partexjuella del Oficial Publico o
Funcionario Autorizante-, y que es de un dobleatarden cuanto al acto que debe ser
ininterrumpida, y en su dimension papel, debe estatenida en un solo instrumento.

Este aspecto de que la voluntad de las partes debi@n contenidas en un solo

instrumento, es lo que se constituye en verdaderdad de texto, aspecto que no

permanece en el documento electrénico.

4.4.- ASPECTOS A CONSIDERAR.-

La sola utilizacién de un correo electronico, gitra en mayores profundidades sobre
la validez y eficacia juridica de los contratoslize@os por este medio, implica, entre
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otras cuestiones, el analisis de tres grandes taspegcoe es necesario abordar: la
confidencialidad, la intimidad y la seguridad; estspectos estan unidos entre si de
forma que no se pueden tratar por separado sinodgben ser analizados en su
conjunto debido a las interrelaciones existentéeeegllos; por ello, centraremos los
conceptos destacando que no se deben confunditifadad, la confidencialidad y la
privacidad y que las tres nos llevan a conceptosutiabiguos como el de seguridad.

4.4.1. Las redes abiertas: un nuevo escenario.-

El comercio electrénico es ese gran desconocide, tigne mdultiples adeptos y
entusiastas que manejan cifras dispares, distgnbesta alarmantes, a veces, incluso

ilusiones, pero que, en su realidad social, noastésuficientemente arraigado.

El encuentro con nuevas actividades empresarideepgsibilidad de ofrecer productos
y servicios a través de las denominadas "redestaslidha modificado en gran medida
la mentalidad del profesional y, consecuentemeht@ercado, ofreciéndose un abanico

de posibilidades que, hasta hace poco, podia pateaencia ficcion.

Pero estas redes adolecen de una falta de normgtieapermita superar tiempos y
espacios actuando en distintos lugares, con ditseardenamientos e incluso,
distintas actitudes y comportamientos; es por @lie seria necesario definir el marco
juridico adecuado y armonioso que permita su atlin superando fronteras e,

incluso, soberanias estatales.(13)

4.4.2. Confidencialidad e intimidad versus segufida

Respecto a la confidencialidad ésta no debe seidemada como un concepto juridico
en si mismo ya que confidencialidad hace referemaaestiones y circunstancias que
incluso pueden formar parte de la esfera interandiéviduo; en consecuencia por
confidencialidad entenderemos el mayor o menorayal secreto al que la persona
quiere someter a un dato o a una informacion, mddentemente de cuestiones

puramente juridicas o de relaciones contractuales.

(13) Miguel Angel Davara Rodriguez, Consejo GenagehPoder Judicial “Cuadernos y estudios de Derdadicial”
CD - Sucre - Bolivia
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Para poder garantizar la confidencialidad a la queremos someter una informacion,
es necesario utilizar la seguridad, entendiendo tpbrlas medidas que deben ser
empleadas para garantizar la intimidad, o la cenfithlidad de un dato o de una

informacion.

Cerramos, de esta forma, una pequefia exposiciértodeeptos sobre términos
necesarios para la mejor comprension de las gasaptia seguridad juridica que debe
atenderse prioritariamente en el ambito de la atatidn electrénica; contratacion en la
que sera necesario garantizar la privacidad, cormayor o menor grado de

confidencialidad, mediante la adopcion de las spwadientes medidas de seguridad.

Es asi que en nuestro criterio es necesaria umaativa técnica y juridica que garantice
la seguridad; seguridad en la aplicacion de ladigtiectronica en la funcidén notarial, en

todos los aspectos -fisica, l6gica y juridicamente.

A manera de mayor abundancia de datos sefialaramo£qgnforme a investigaciones
del Poder Judicial del Reino de Espafia, se tiepeegiste la sugerencia de que por la
Fabrica Nacional de Moneda y Timbre se presten desvicios técnicos vy
administrativos necesarios para garantizar la sdayplirla validez y la eficacia, desde el
punto de vista juridico, de la emision y recepdi@ninformaciones y comunicaciones
por medios electrénicos, informéaticos y telematiceandose asi, con el espaldarazo

legal, un certificador publico de firma electronica

Pero la evidencia demuestra que, en el orden edoadynsocial, la utilizacion de
Internet y de los medios informéticos y telematieastodos los ambitos de actividad,
realizando transacciones entre particulares, ds&nzando un gran aumento y su

desarrollo se realiza sin garantizar la seguridedica.

Casi se podria decir que su desarrollo se estanitkv a cabo basado en la buena

voluntad de las partes que utilizan este medicspsrcaracteristicas particulares que, en
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ocasiones, le convierten como idoneo, ya que swsatikdad, funcionalidad y
universalidad le esta proporcionando un alcanasayintroduccion espectacular.

En consecuencia sera urgente, necesario diriagouesel legislador, al igual que se
habia ocupado de estructurar la figura del ceatiiic oficial, se ocupara también de
componer alguna solucién para dotar de seguridédiga a las transacciones privadas

realizadas por Internet.

La Unidn Europea ya se habia preocupado de estéoaguprueba de ello, es que el 22
de abril de 1999, en la reunidon del Consejo de $ftio$ de Telecomunicaciones se
habia adoptado una posicidbn comun, con relaci@ralecto de Directiva Europeo y

del Consejo por la que se establecia un marco c@amanla firma electronica.

Por su parte, el gobierno espafiol, se ha adelardalds iniciativas europeas y ha

aprobado una ley de firma electronica que, en imimcva a dotar de seguridad y

garantia a las transacciones telematicas, debmloeasa a existir un marco legal que

permita identificar electronicamente a los inteisities en una operacién de este tipo, y
va a poder garantizar la integridad y la veracidatl contenido de los documentos

generados y transmitidos por esos medios.

De esta forma, Espafia se ha convertido en el tpaisrde la Union Europea en tener

una normativa que otorgue validez a la firma etecta.
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CAPITULO V
DERECHO NOTARIAL
CONCEPTOS

DERECHO NOTARIAL.- EI Derecho Notarial es el conjunto de doctrinas o
normas juridicas que regulan la organizacion darleién notarial y la teoria formal del
instrumento publico.- (Definicién a la que se llegael Tercer Congreso Internacional
del Notariado Latino) “Derecho Notarial es el eorip de disposiciones legislativas,
reglamentarias, usos, decisiones Jurisprudencyatizsctrinales, que rigen la Funcién

Notarial y el Instrumento Publico Notarial”.

LA FUNCION NOTARIAL.- Es la actividad que el Notario realiza para lodmar

creacion del Instrumento Publico, dicho de otro eydd funcién notarial es el que
hacer del Notario. Tiene caracteristicas propiass yun apostolado de servicio a la
comunidad, no es una actividad de lucro, para ®staiéon el Notario debe tener

conocimientos juridicos especializados y cumpéirftamalidades previstas por ley.

FE PUBLICA.- Significa la creencia o verdad que se le da a tmas; por la
autoridad que las dice o representa, es decirepélilica es creencia, fidelidad, lealtad
y promesa que se hace con cierta solemnidad, adriesguridad y sobre todo da
credibilidad.- La fe publica no se genera por esgwmridad, es un fenémeno juridico,
fundado en la Ley, ademas de una forma de compemnéonque nace del acto del
Notario como titular de la potestad de imponeif@-Publica es creencia impuesta por
la Ley. La del Notario hace plena fe y obliga aomdncluido el Juez, a creer o aceptar
la autenticidad del Instrumento y la calidad vetazNotario, mientras no se pruebe lo

contrario en juicio criminal.

FE PUBLICA NOTARIAL.- Se la define como “la potestad que el Estado canfie

al Notario de Fe Publica, para que a requerimieldo parte y con sujecién a
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determinadas formalidades, asegure la verdad dbobkeg actos juridicos que le
constan, que han sido percibidos por sus sentclms, el beneficio legal para sus
afirmaciones al ser tenidas por autenticas mient@asse impugnen los contrario
mediante querella de falsedad” La fe publica natags especial y distinta a la que

puedan dar otros funcionarios publicos, se plasma Escritura Publica

Citamos algunos conceptos en materia notarial, qaealas conclusiones a las que

llegamos puedan ser mejor entendidas.

5.1. LA RELEVANCIA DEL DERECHO INFORMATICO PARA EL
DERECHO NOTARIAL.-

En materia de Derecho Notarial, especificamenta @ legislaciones basadas en el
Sistema del Notariado Latino, ya se avizora loresfee a la validez legal de las

transacciones y contratos sin el soporte paped pquellos casos en que la ley exija
como formalidad sus suscripcion en documento palllatarial, (y aun en los supuestos
en que la ley no lo exija, partiendo en el prinzige libertad de formas, si se pretende
qgue el contrato electrénico tenga efectos ejecsitigoie produzca una presuncion de
legitimidad y veracidad en trafico, que tenga peualin contra tercero del hecho que
motiva su otorgamiento y la fecha de éste, quddakaraciones contenidas en el mismo
solamente puedan dejarse sin efecto por resolyeificial, para que se considere como
un principio de prueba privilegiada debera optaela forma del documento publico,

cuyos efectos son superiores a los del documemiadm); o la adaptacion ante las

nuevas circunstancias de principios tradicionatesael de la inmediatez, el de unidad
de acto, el de escritura, el de matricidad o paltgco bien desde el punto de vista
funcional, la aparicion de nuevas aristas en elaaatel notario como fedatario publico.

Algo muy importante es tratar de llegar a definétno ha de participar el notario en el

mundo de las transacciones juridicas electronicasales seran las nuevas exigencias
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para desarrollar su profesiéon en este nuevo mundoimplica la aplicacion de la
electrénica en la funcién notarial. El papel quegjue el notario dependera del lugar
que €l mismo haya creado, proponiendo soluciones Ipa nuevos problemas que se
vayan planteando, haciéndose valer como institugi@ durante siglos ha resuelto de
manera satisfactoria problemas como la identif@adia legalidad, la confidencialidad,
el asesoramiento, hechos que en un ambiente elmttyduelven a surgir con original
apariencia pero no con menos importancian ‘tonsecuencia se tratara de que el
notario tendra que adaptarse a nuevos requerimgrgm perder la esencia del notario

latino ni abdicar de lo que son sus principios dedirios.” (14)

5.2. LA FE PUBLICA NOTARIAL.-

Los actos publicos, por lo general, ostentan swpigrgarantia de certidumbre y
legalidad, general publicidad por si, a diferendel acto privado que nace y se
conforma en la intimidad de un gabinete particuzdn que acredita que la Fe Publica
adquiera mayor amplitud y desarrollo en el dmbi&o aplicacion juridica. En ese
entendido se sefiala con mucha certeza que la Hednbtarial, es la Fe Publica por

excelencia.

El fundamento de la Fe Publica notarial lo congéitla necesidad de certidumbre que
deben tener los actos de los particulares a fimuwe el Estado pueda proteger los
derechos que dimanen de éstos, garantizandolosaconalquier violacion, la Fe
Publica notarial llena una mision preventiva alstauair los actos que ella ampara, en
una forma de prueba preconstituida suficiente pesalver e impedir posibles litigios.
Sin embargo hoy en dia con los avances de la tgiaolya se puede hablar de la fe

publica informatica.

5.3. LA FE PUBLICA INFORMATICA.-

Muchos consideramos que nos encontramos antedarmia de una nueva institucion,

la Fe Publica Informatica, cuyo depositario cungdleol de tercero certificador neutral,

(14) Abg. Fatho Yamil Santiago Salame, ContratesEbnicos, texto de estudio, Universidad Andiearéro 2010
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como dador de una nueva clase de fe publica, qudifaeencia de la Fe Publica
tradicional, no se otorga sobre la base de la tcéeion de la capacidad de las
personas, del cumplimiento de las formalidadeslognnstrumentos notariales o a los
certificados de hechos, sino que se aplica a ti#icacion de procesos tecnoldgicos, de

resultados digitales, cédigos y firmas electrénicas

Cuando hacemos referencia a la fe publica infocaatie un modo claro se dice que el
notario cuando certifica procesos tecnoldgicos,ultados digitales, cdédigos y

asignaturas electronicas, esta autenticando, @nmdiw veracidad y certeza a hechos,
circunstancias o0 actos que tienen trascendendidigay esta dotandolos de fe publica
que tradicional o informéaticamente, sigue siendicajrcomo funcion estatal de la que
son depositarios y van a ejercer bajo la égidaadenparcialidad, la legalidad y la

formalidad, toda vez que tratandose de documenibficps electronicos se requiere
cumplir las exigencias y requisitos, que para sugaimiento, los establece la ley, de
esa presuncion de veracidad, que en el ejercicia detividad publica como la notarial,

hace que hagan plena prueba por si solos, las esmyauietudes giran en torno, pero
no a la naturaleza de la fe publica, sino a loscios que fundamentan el Derecho
Notarial Latino; como los de Inmediatez, Permargendatricidad o Protocolo,

Representacion Instrumental, o el de Unidad de ,Agtee de cierta forma se ven
amenazados por el ejercicio de una practica nbteleatronica, con su consecuente

repercusion en la legislacién sustantiva.

Frente a la certificacion que brindara el notaga, un negocio o actuado notarial
informatico, hace que surja la interrogante ¢ Que die fe va a otorgar el notario? Sera
una originaria o una derivadaA ‘tecir del Dr. Santiago Salame; se estaria habtéand
de una fe publica originaria, porque se hara deh@cmiento del notario las claves
publicas y privadas, acompafiando la identificacd titular del certificado, aunque
los medios electrénicos juegan un papel importaitenomento en que el particular
solicite su certificado.- Otro punto importanteelsesurgimiento del protocolo, donde

para mantener la certificacion de la firma electicm el notario debera transformar el
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protocolo escrito en protocolo publico electronidecho que implica que el notario
quizas tenga que pensar en un precepto legal ejumtmna un soporte electrénico,
para asi poder hacer realidad el protocolo elecioan si se ha creado un protocolo

electrénico, es ahi donde el notario esta obligadtar fe” (15)

5.4. SEGURIDAD.-

En la rutina diaria de nuestro trabajo notarialfapk realizacion de una escritura
publica, se exige que se nos presente en forméagsque esté firmado por la parte
solicitante, es mas pedimos que la minuta a selogrhbzada lleve la firma de un

abogado, luego pasamos a identificar a las partearites del documento trabajo que
lo realizamos en forma empirica, aplicando tan msel#e nuestros escasos

conocimientos.

Sin embargo el examen de la autoria de un documemniolabilidad, integridad que

conllevan la posibilidad de rechazar la autoriaddelumento no es facil. La certeza que
otorga el soporte papel, no siempre es total, tdmam cuanta que las falsificaciones
de documentos se ha convertido en algo cotidiaspecio que tiene grandes
repercusiones, es asi que por ejemplo, actualrserttabla que dentro la criminalistica
ha surgido la disciplina de la Documentologia, i&tnque permite establecer la

autenticidad de un documento y la verificacion ulawtoria.

Por esta razén cabe preguntarse, si el documefdomiético, por si mismo, ofrece

certeza sobre su autenticidad, inalterabilidadyréautLa respuesta a priori, es que no.

Un documento electrénico por si mismo no puedecefréa garantia de quién es su
autor, toda vez que una computadora a pesar dea t@melnico numero de
identificacién, ésta puede ser usada por varioariggique tengan acceso a ella, ademas
la hora en que fue realizado el documento no trEtEsariamente que ser cierta y es

(15) Abg. Fatho Yamil Santiago Salame, ContratestEbnicos, texto de estudio, Universidad Andiearéro 2010
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posible alterar éste dato con el propédsito de maigincertidumbre con respecto a la
fecha de envio de un archivo a través de la red.&pecto de de gran importancia para
las tratativas de contratos y vigencia de las afersin mencionar otros aspectos que

podrian tener problemas si dependen de la infocanati

La masificacion del uso de Internet y el continlugofde la informacion obliga a tener
en cuenta que un documento electrénico pudierainderferido en su camino al
destinatario y posiblemente alterado en su contenal cual puede ocasionar que su
autor, posteriormente repudie su contenido poriderar espureo el documento. Si se

diera este caso, existen problemas para que seneigduna alteracion del documento.

En ese entendido tenemos que: Un documento elerpor su propia naturaleza no
es tangible ni permite ser verificado en su codtigna primera vista. Otro aspecto es
que la creciente bibliografia sobre computadorkiscyeciente falta de control sobre las
redes empresariales crean una abierta invitacidraatle, robo en escala mundial a
través de la manipulacién de archivos corporatieosliferencia de los documentos
escritos sobre soporte papel, donde se nos preseyar posibilidad de descubrir
alteraciones, en cambio los documentos electrosionanas susceptibles de cambiarse

en su contenido o la fecha de su creacion.

Un problema que se presenta en los documentosélects, es el hecho de que no se
puede diferenciar cual es el original y cual esojgia. Por su naturaleza los documentos
electrénicos archivados son similares al originad, hay manera de detectar la

diferencia entre soportes légicos.

Otro problema que pudieramos citar es el hechougelas archivos tradicionales de
documentos en soporte papel, ante situaciones bomedad, incendio u otros, sufren

gran deterioro, es mas inclusive se corre el rigkgperder archivos o documentacion,
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pero existe la posibilidad de recuperar. De iguahena en los soportes l6gicos, también
existen grandes riesgos, ya que cuando un sopmwieplpasa cerca de un iman o es
expuesto al magnetismo, todo el archivo es afectp€elld en este caso no se puede

recuperar.

Una posible solucién ante los problemas de los oseghiagnéticos, serian las llamadas
intranets o redes cerradas, donde los usuariosrsEen, entonces hay mayor certeza
sobre la autoria y contenido de los documentossguamiten, sin embargo el problema
esta en que es sélo una minoria de documentosirguéan en redes cerrada®dr lo
general se envian documentos a la administracidiliqal se determinan contratos con

nuevos clientes usando las redes abiertas delreter(16)

5.5. LOS DOCUMENTOS ELECTRONICOS SE PUEDEN FIRMAR.-

El soporte papel no es la Unica clase de documestnito, tampoco se podria
condicionar, la validez de un documento escrit@ @xistencia de una firma manuscrita,
para sustentar éste hecho, se tiene que entengtdladirma puede estar compuesta del
nombre y apellidos de la persona, o también puedgle la persona solamente utilice
una rubrica, o bien puede ser algun otro trazoiggrakn iniciales o en grafismos
ilegibles. Lo que se quiere es la nota de habilidabli, como elemento vinculante de
esa grafia o signo de su autor. Normalmente laafitiene que ser siempre autografa u

olégrafa, es decir, puesta de pufio y letra parrebite.

“Por estas razones es que se ideo una forma deegeotlos documentos electrénicos y
esa forma se denomina la Firma Electronica, cowllgktivo de identificar al autor y
proteger la inalterabilidad del document{17)

5.6.. LOS CERTIFICADOS.-

Un aspecto complementario a los documentos elect®y la firma electronica son los

Certificados, éstos son registros electronicos gustiguan que una clave publica

(16) Abg. Fatho Yamil Santiago Salame, ContratestEbnicos, texto de estudio, Universidad Andiearéro 2010

(17) Abg. Fatho Yamil Santiago Salame, ContratestEbnicos, texto de estudio, Universidad Andiearéro 2010
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pertenece a determinado individuo o entidad. Umtificacion hace eso. Certifica de
gue una clave publica dada, pertenece fehacienteraama determinada persona.

Un Certificado electrénico es un documento firmatkctronicamente por un prestador
de servicios de certificacion, que vincula datosveeficacion de firma a un firmante,

con lo que confirma su identidad.

El firmante es la persona que posee un dispogitevoreacion de firma y que actda en

nombre propio o en nombre de una persona fisioadiga a la que representa.

Los certificados ayudan a evitar que alguien @ilioa clave falsa haciéndose pasar por
otro. Dicho de una forma mas simple, un certificadatiene una clave publica y un
nombre, la fecha de vencimiento de la clave, elbrende la autoridad certificante, el
namero de serie del certificado y la firma digdal que otorga el certificado.

Los certificados se inscriben en un Registro caradb como una base de datos a la
que el publico puede acceder directamente en (oreline) para poder conocer a cerca

de la validez de los mismos.

Los usuarios o firmantes son aquellas personasdetentan la clave privada que
corresponde a la clave publica, identificada ercestificado. En consecuencia, la
funcidon principal del certificado es: identificat par de claves con el usuario o
firmante, de forma tal que quien pretende verifioaa firma digital o electronica con la
clave publica que surge de un certificado, éstgada seguridad que la clave privada
correspondiente es detentada por el firmante. Namerde cuando se envia un
documento firmado digitalmente, éste siempre sempeae@a del certificado del

signatario, con el fin de que el destinatario puestdicar la firma electronica adjunta.
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5.7. NUEVAS FUNCIONES DEL NOTARIO.-

Por todo lo expuesto cabenos sefalar que: es mecesasiderar al notario, desde un
punto de vista de notario electronico, dentro ehpa juridico y técnico, éste debera
tener un alto grado de especializacion en segurdiewatro la tecnologia de la
informacion.- La legalizacion de firma autdégrafauea funcién a cumplir por el notario
tradicional, sin embargo con los avances dedadlogia, al generarse documentos
electronicos tendra que ser la firma electronicaqlee tenga que autenticar el
Cibernotario.- La practica del Cibernotario en @roo de una infraestructura de clave
publica, comprendera la verificacion de los datesida persona a efectos de registrar
una clave publica y obtener un certificado, proceeintos que variaran de acuerdo al
grado de certificacion que se desee obtener eesgndencia con los actos y negocios
en el que el usuario utilizard su firma electronicaSobre las autenticaciones o
verificaciones acerca de los términos y ejecuciéirddcumento, éstos deberan estar de
acuerdo con la ley y surtir todos sus efectos igofdque les son atribuidos. De esta
manera la intervencion que tenga el notario elagtoden la documentacion informatica
no solo tendra que ver con la legalizacion de fymigitalizadas, sino que también se
extendera a la solemnizacion electronica, tantocdslficado que contiene identidad,
capacidad y otros requisitos establecidos por &sf, como la autenticacion del
documento en si, que cumpla con todos los regsistigales y formales para surtir
plenos efectos legales en cualquier jurisdiccidil-Cibernotario, como depositario de
los actos, ante él, celebrados, guardara la docuamén especialmente el certificado
emitido, en sus Archivos de registros o protocolksmismo podra expedir copias del
protocolo a su cargo, que en un contexto electimiguivale a la reproduccion de la
informacion conservada digitalmente.- De esta maneumplird con todos aquellos

requisitos que como autoridad certificadora le ggible..” (18)

(18) Abg. Fatho Yamil Santiago Salame, ContratestEbnicos, texto de estudio, Universidad Andiearéro 2010
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CAPITULO VI

CONCLUSIONES

Reiteramos una vez mas que el presente trabajmdaezalizado con el mayor interés
en el tema de la aplicacion o no de la firma ebmita en los actuados notariales y

llegamos a las siguientes conclusiones:

1.- La firma electronica desde hace muchos afi@s &@bia sido legislada en varios
paises, pero conforme a nuestra investigacion héssado puesta en practica solamente

en los documentos comerciales.

2.- Lamentablemente no pudimos encontrar, una lé®iim que haga viable la
aplicacion de la firma electrénica en la Funciortadial propiamente dicha, es decir en

el trabajo cotidiano de una notaria de fe publica.

3.- En la préactica notarial en nuestro medio, espeente en la ciudad de Oruro, el
trabajo notarial se circunscribe a realizar es@gprotocolares y extraprotocolares, los
trabajos protocolares que conforme a nuestra novandeben realizarse en Oficina
Notarial, por lo que a decir de verdad jamas seemtaron trabajos de realizar
documentos por via electrénica, tampoco tenemogscomiento de alguno que se

hubiere realizado.

4.- En el o los Congresos Internacionales del NaatarLatino, siempre se habia llegado
a recomendaciones, empero creemos que no se pudose puede llegar a poner,

completamente, en practica aquellas recomendaciesa®as, en lo que a mi persona
concierne siempre he obrado con honestidad, eseeergendido que cabeme sefialar
como ejemplo el hecho de que para el Notariadombael notario debe ser autor de la

escritura publica, pero en nuestra realidad, erstrudrabajo notarial diario, no se
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puede concretar aquello, por razén a que nuestraativa en actual vigencia, hace

viable sanciones para el notario que incumpla tenatva.

5.- Razon para que tengamos que llegar a la cadolde que es necesario, primero, un
cambio total de nuestra legislacion notarial, adedola a nuestra actual realidad,
actuales necesidades, adecuandola a los avancesteenologia, pero dicha nueva

normativa tendria que ser tratada y elaboradamgendidos en la materia.

6.- El presente trabajo fue elaborado para podgatla la respuesta de la interrogante
de que: si es posible o no la aplicacion de ladietectronica en la Funcion Notarial?
Por todo lo que hemos leido para la realizaciérpdedenta trabajo, por la experiencia
gue tenemos en el trabajo notarial, llegamos atelasion de que en la actualidad y
con nuestra normativa que data de mas de cienadfiéss NO se puede aplicar la firma
electrénica en la Funcion Notarial, que hay exdeleideas para hacerlo, es muy cierto,
gue tendriamos que adecuarnos a los avances denlaldgia, también es cierto, que
estamos en un momento de oportunidad para quarddecauestra Ley del Notariado,
es muy cierto, sabemos que sera un trabajo tit&niee pudiera hacer viable el impulso

para concretar el deseo de modernizar el trabagriab

7.- Sin duda es preciso fijar un marco normatiémnico y juridico, adecuado que
posibilite la aplicacion de la firma electrénica &n Funcién Notarial, con lineas
maestras unicas pero flexibles, que pudieran siizadias y aprovechadas por
recurrentes y notarios. Pero la necesidad de mizdenos no debe ensombrecer la
seguridad; la proteccion de los derechos de lasopas, respecto a su intimidad y
confidencialidad, de sus datos o informacién, asgstiones basicas a las que hay que

prestar maximo interes.

8.- Lo cierto es que por las recomendaciones deClmsgresos Internacionales del
Notariado Latino, parece que estamos avanzanda lague podriamos denominar el

notario electrénico, el notario digital o el Qibetario; al respecto podriamos comentar
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qgue si todos empujariamos el carro en una soladiie tendriamos la posibilidad de
que en un futuro quizdas muy cercano la fe publa@n algunas modificaciones
legislativas, pueda ser otorgada electronicamemte kas ventajas de rapidez,
acercamiento en tiempos y en espacios e inclugasgjgon mayor seguridad y garantia
real de identificacion y autenticacion de las operses, empero se debe tener mucho
cuidado para llegar a considerar la firma elect@miomo un medio moderno "seguro”
Que garantice que los datos utilizados para largeita de la firma puedan producirse
solo una vez y que asegure su secreto. Que asggrita firma no pueda ser falsificada
con la tecnologia existente. Que los datos deigacibn de firma puedan ser protegidos
fiablemente por el signatario contra la utilizacipor otros. Que los dispositivos

utilizados no alteren los datos o el documentodgia firmarse.

9.- Si existen garantias, si la seguridad se caeven una prioridad, si se encuentran
juntos en tiempo y espacios, aunque sean virtualesymercio electrénico y la firma
electronica, en el nuevo escenario de la Funciotarid, podriamos decir que el
camino elegido es el adecuado y que viajamos cantjias hacia la plena integracion

en la sociedad de la informacion.
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