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INTRODUCCION

Mediante el presente Proyecto de Grado se propone crear una Guia
para la Gestion de Riesgos de Seguridad en Instituciones, Organismos y
Empresas, que permita a los Gerentes de Riesgos, Jefes de Seguridad u otra
persona que tenga bajo su responsabilidad la gestion de riesgos de seguridad,
acceder a un documento que sirva de orientacion para realizar un buen
“analisis de riesgo” documento fundamental para realizar un eficiente Plan de
Seguridad.

El Capitulo 1 contiene los Antecedentes, Planteamiento del Problema,
Justificacion del Tema, Objetivos y Alcances asi como el Disefio.

El Capitulo 2, se da a conocer los diferentes tipos de terminologia y
definiciones de seguridad hechas por la Real Academia de la Lengua

Espanola, IBNORCA y expertos de seguridad.

El Capitulo 3, se muestra el marco practico donde se realiza una
encuesta a Responsables de Seguridad de diferentes Instituciones,
Organismos y/o Empresas para determinar la forma y las necesidades que
tienen para gestionar los riesgos.

El Capitulo 4, se desarrolla la Guia para la Gestion de Riesgos de

Seguridad.

El Capitulo 5, se da a conocer las Recomendaciones y conclusiones del

presente Proyecto de Grado.
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CAPITULO I. ASPECTOS METODOLOGICOS

ANTECEDENTES

Las Instituciones, Organismos y Empresas en general (para facilitar la
redaccion y la lectura del presente documento cada vez que se lea Empresa se
entendera que comprende también a Instituciones y Organismos) hoy en dia
buscan contratar profesionales expertos en seguridad, asesores de seguridad
externos, asesoramiento a través de Companias de Seguros, Empresas de
seguridad o similares que les permitan desarrollar su trabajo sin sufrir eventos

desafortunados que les impidan continuar con sus actividades de forma normal.

Las Universidades de Bolivia aun no han puesto a disposicion de los
estudiantes, la carrera de “Seguridad” tal como existen en otros paises como

Argentina, Chile, etc.

El Mercado de profesionales de seguridad en Bolivia es ocupado por ex
miembros de instituciones Militares y Policiales, profesionales Ingenieros con
especialidad en seguridad Industrial y algun otro tipo de profesional con
especialidad en seguridad laboral e higiene. Estos profesionales deben
afrontar sus labores con escasos medios, muy poca bibliografia, y muchas
condiciones adversas como la de una cultura de baja conciencia de seguridad

en el Pais.

La Empresas estan expuestas a muchas amenazas y requieren
profesionales analistas de riesgo de seguridad que abarquen todos los campos
en forma general y particular de la Empresa para optimizar su seguridad y los
recursos dispuestos para este propdsito.



Una Guia de cémo encarar la seguridad de una Empresa serviria a todos
los responsables de gestionar el riesgo de seguridad a llevar adelante de forma
eficaz y eficiente la lucha contra todas las adversidades de seguridad que debe

enfrentar una Empresa para cumplir sus objetivos.

1.1PLANTEAMIENTO DEL PROBLEMA

Hoy en dia las Empresas se ven afectadas por diferentes incidentes de
seguridad que danan a su personal, su patrimonio y sus operaciones. Sin
embargo y a pesar del impacto que un evento pueda producirles, muchas
Empresas no gestionan su riesgo o lo hacen de forma ineficiente debido a que
no existen responsables de gestionar el riesgo o los que ejercen esta actividad
plantean la seguridad mediante un “Plan de seguridad” que generalmente es
copiado y adecuado de empresas similares que no necesariamente responden
a amenazas y riesgos iguales y que por supuesto no esta basado en un
“Analisis de Riesgo de Seguridad” lo que implica en muchas ocasiones un

deficiente trabajo con bajos resultados.

Una Guia para gestionar el riesgo basada en un “Analisis de riesgo de
seguridad” como base fundamental para elaborar un “Plan de Seguridad”
eficiente y eficaz seria una importante contribucion a la escasa bibliografia
necesaria para que un responsable de gestionar el riesgo de seguridad cuente

con herramientas para ejercer esa dificil e importantisima funcion.
Pregunta de investigacion:

¢Una Guia para la gestion de Riesgos de Seguridad, permitira mejorar la
identificacién de las amenazas, los niveles de riesgo y proponer medidas de

mitigacion para minimizar los riesgos hasta alcanzar un nivel aceptable?



1.2JUSTIFICACION DEL TEMA

El presente punto presentara la justificacion del tema elegido, luego de
un sondeo preliminar de acuerdo al alcance y los objetivos de la investigacion.

1.2.1 Justificacion Tedrica

La mayor parte de las Empresas no gestionan sus riesgos y algunas
pocas que si lo hacen, la realizan de forma superficial y sin ningun apoyo
técnico, vemos que esta deficiencia conlleva pérdidas de todo tipo y no existe

bibliografia aplicada a orientar en el “;cémo hacerlo?”.

1.2.2 Justificacion Practica

Podemos ver que en la practica, las Empresas gestionan sus riesgos
copiando formatos de planes de seguridad de Empresas similares,
desconociendo que el plan de seguridad es solo una pequena parte de la
gestién de riesgos y que ademas debe ser construido en base a los riesgos

especificos de la Empresa.

1.2.3 Justificacion Social

El tener una guia para la gestion de riesgos de seguridad, permite
mitigar los riesgos a niveles aceptables, de esta manera disminuimos ya sea la
probabilidad de ocurrencia de un evento o el impacto que este pueda causar,

de esta manera se previene la perdida de vidas humanas,



1.2.4 Justificacion Metodologica:

La bibliografia y documentacién disponible para la elaboracién de la
“Guia” es escasa y en muchos casos de caracter reservado y confidencial, por
tanto la metodologia escogida es la descriptiva y explicativa que son las que
mejor se adecuan a la materia de investigacion ya que la mayor fuente sera la
de un panel de expertos en el area.

1.2.5 Justificacion Econdémica

Conociendo los riesgos a los cuales las instituciones, organismos y
empresas estan expuestos, se pueden tomar decisiones eficientes que

permitan disminuir el costo que adquiere ante un incidente de seguridad.

1.30BJETIVOS Y ALCANCES

1.3.1 Objetivo General

Proponer una Guia para la gestién de Riesgos de Seguridad, que
permita mejorar la identificacion de las amenazas, los niveles de riesgo y
proponer medidas de mitigacién para minimizar los riesgos hasta alcanzar un

nivel aceptable



1.3.2

Objetivos Especificos

1.3.2.1. Objetivos Especificos del Marco Teorico

Precisar los conceptos de seguridad, amenaza, riesgo, probabilidad y

medidas de mitigacidén, que mas se adecuen a la investigacion.

Determinar los elementos necesarios para el proceso de la
elaboracion de la Guia para la gestion de riesgos de seguridad.

1.3.2.2. Objetivos Especificos del Marco Practico

Evaluar la importancia que tiene la seguridad para Instituciones,

Organismos y/o Empresas en la ciudad de La Paz.

Evaluar que tipo de recursos de personal y material se disponen
actualmente en las Instituciones, Organismos y/o Empresas en la
ciudad de La Paz para realizar las labores de Gerencia de Riesgos

de Seguridad.

Evaluar la necesidad por parte de las Instituciénes, Organismos y/o
Empresas en la ciudad de La Paz de contar con una Guia para la

Gestion de Riesgos de Seguridad.



4) Disenar una Guia de facil utilizacién que permita a los responsables
de gestionar el riesgo, identificar las amenazas a sus Empresas,
medir los riesgos, identificar medidas de mitigacién, implementar
medidas de prevencion y preparar planes de seguridad y

contingencia.

1.3.3 Alcances de la Investigacion

1.3.3.1. Alcance Tematico

El tema se encuentra enmarcado en el area tematica de Gerencia de

Riesgos.

1.3.3.2. Alcance Temporal

El trabajo se lo realiza en la gestién 2011 de acuerdo a cronograma.

1.3.3.3. Alcance Geografico

El trabajo se lo realiza en la ciudad de La Paz.

1.4. DISENO METODOLOGICO

Considerando la importancia de una metodologia en la investigacion,

para que los hechos y relaciones que se establezcan en la investigacion de



campo sean confiables y principalmente de exactitud a los resultados que se
obtengan, se ha realizado la siguiente metodologia a seguir en el marco
practico.

1.4.1 Método de Investigacion

El método que se utilizara en el presente trabajo de investigacion es el
método cientifico "Conjunto de pasos fijados de antemano por una disciplina
con el fin de alcanzar conocimientos validos mediante instrumentos confiables",
"secuencia estandar para formular y responder a una pregunta", "pauta que
permite a los investigadores ir desde el punto A hasta el punto Z con la
confianza de obtener un conocimiento valido". Asi el método es un conjunto de
pasos que trata de protegernos de la subjetividad en el conocimiento.

1.4.1.1. Método Deductivo

El cual consiste en descomponer los hechos generales a hechos
particulares o especificos. Parte de un marco general de referencia y se va
hacia un caso en particular. En la deduccién se comparan las caracteristicas de
un caso objeto y fendmenos. En la deduccion se realiza un diagnéstico que
sirve para tomar decisiones. Por tanto, la definicibn cobra particular
importancia. Si la definicibn no se realiza pueden sobrevenir muchas
confusiones.”

Se tomara la base teorica general sobre el Anélisis Riesgo y Amenaza.

1.4.1.2. Método Inductivo

"Proceso de conocimiento que se inicia por la observacion de

fendbmenos particulares con el propésito de llegar a conclusiones y premisas

! http://sandrita-metodologiadelestudio.blogspot.com/2007/09/metodo-deductivo.html



generales que pueden ser aplicadas a situaciones similares a la observada."
También menciona que: "A partir de verdades particulares, concluimos en
verdades generales" (MENDEZ A., 1995).

El presente trabajo de investigacion se llevara a cabo también mediante
los lineamientos del método inductivo, puesto que se partird del analisis y
observacién de los fenédmenos o situaciones particulares suscitadas en el
contexto de la gestién de Riesgos, con el fin de poder explicar la incidencia en
su desarrollo. Asimismo, las conclusiones que se obtengan puedan servir para
realizar una guia para la gestion de Riesgos de Seguridad, dirigida a
Instituciones, Organismos y empresas.

1.4.2 Tipo de Estudio

Por la profundidad con que se aborda el objeto de estudio se realizara
un estudio del tipo Exploratorio - Descriptivo - Propositivo.

Se muestra la definicién de cada tipo de estudio segun los autores y se
describe la aplicacion de los mismos a la presente tesis de grado.

1.4.2.1. Estudio Exploratorio

Segun Hernandez Sampieri, "Los estudios exploratorios se efectuan,
normalmente, cuando el objetivo es examinar un tema o problema de
investigacién poco estudiado o que no ha sido abordado antes. " [HERNANDEZ
SAMPIERI, FERNANDEZ, & BAPTISTA, 1998, pag. 60].



En primera instancia el presente proyecto de grado es de tipo
exploratorio, ya que no se han desarrollado trabajos sobre el tema en particular
de “gestion de riesgos de Seguridad” que se encuentren al alcance de los

responsables de gestionar el riesgo en las Empresas.

1.4.2.2. Estudio Descriptivo

Segun Hernandez Sampieri, "Los estudios descriptivos buscan
especificar las propiedades importantes de personas, grupos, comunidades o
cualquier otro fendmeno que sea sometido a andlisis. Miden o evalUan diversos
aspectos, dimensiones o0 componentes del fendmeno a investigar"
[HERNANDEZ SAMPIERI, FERNANDEZ, & BAPTISTA, 1998, pag. 60].

En primera instancia el presente proyecto de grado es de tipo
descriptivo, ya que pretende detallar la situaciéon actual de la planificacién

estratégica de seguridad de las Empresas.

1.4.2.3. Estudio Propositivo

Como Nagui senala, "Propositivo, es una actuacion critica y creativa,
caracterizada por plantear opciones o alternativas de solucion a los problemas
suscitadas por una situacion" [NAGHI, 2000, pag. 101].

Por lo que el estudio es ademas de tipo Propositivo, debido a que se
propondra una guia del Analisis de Riesgo y Amenaza, para que los
Responsables de la Seguridad de Instituciones, Organismos y Empresas
tengan a mano una herramienta que los oriente al momento de Planificar la

Seguridad.
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Segun la naturaleza de la informacioén del objeto de estudio se realizara

un estudio del tipo Mixto.

Segun Vega el estudio Mixto, "Constituye el mayor nivel de integracion
entre las investigaciones cualitativa y cuantitativa, donde ambas se combinan
durante todo el proceso de investigacion", es decir que el estudio cuantitativo "
utiliza la recoleccion y el analisis de datos para contestar preguntas de
investigacién y probar hipotesis establecidas previamente, confia en la
medicion numérica, el conteo y frecuentemente en el uso de la estadistica para
establecer con exactitud patrones de comportamiento en una poblacion” y el
estudio cualitativo " ... se utiliza primero para descubrir y refinar preguntas de
investigacién, a veces se prueban hipotesis, se basa en métodos de
recolecciéon de datos sin medicién numérica, como las descripciones y las
observaciones, el proceso es flexible y se mueve entre los eventos y su

interpretacion, su propdsito es reconstruir la realidad" [VEGA MAGALON, 1994,
pag. 31].



MARCO

TEORICO
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CAPITULO Il. MARCO TEORICO

2.1. GERENCIA DE RIESGOS

En los ultimos afos el incremento de los eventos de desastres naturales
y eventos de riesgo producidos por el hombre, han hecho que Organismos,
Instituciones y Empresas como también familias y personas individuales tomen
en cuenta al momento de realizar cualquier tipo de actividad la prevencion de
seguridad ante eventos desafortunados para evitar la pérdida de personas,
bienes, materiales y la paralizacién u obstaculizacion de las actividades /

operaciones.

Es por esta razén que grandes corporaciones han decidido implementar
en su estructura operacional la “Gerencia de Riesgos”.

La Gerencia de Riesgos es el instrumento que se pone a disposicion
para luchar contra el Riesgo. En el presente capitulo veremos qué es y en qué
consiste la Gerencia de Riesgos, los medios y recursos que debemos contar
para poder aplicar a cualquier tipo de necesidad determinada en el presente
proyecto, llevando a convertir el propio riesgo en una fuente de generacién de

ventajas competitivas.
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2.1.1. Definicién de Gerencia de Riesgos?

La Gerencia de riesgo se la define como: “Un conjunto de métodos que
permite identificar, Analizar, evaluar y procesar riesgos”.
¢Quién?
El Equipo de Gestién de Riesgos
¢ De quien?

Instituciones Gubernamentales

Grandes y Medianas Empresas
Organismos Internacionales

Grandes Corporaciones y Trans Nacionales

Entidades Financieras

-~ ® Q0 T ®

Empresas de Servicios

Industrias

> @

Aseguradoras

¢ Para Que?

Para reducir pérdidas

¢, Cémo?

Gestionando el Riesgo

¢ Cuando?

Analisis por periodos determinados

¢, Donde?

? FELIX GONZALO ALONSO (2000), “Gerencia de Riesgos” ICEA
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En el area geografica de sus operaciones

En definitiva, el objetivo principal de la Gerencia de Riesgos.? Es la
optimizacion de todos y cada uno de los recursos disponibles, para minimizar
las consecuencias negativas de los riesgos y maximizar las positivas, asi como

sus respectivas probabilidades

El economista Diego Rivera Tascén define la Gerencia de Riesgos como
el proceso de medir, determinar y desarrollar estrategias para manejar el
riesgo. Las estrategias empleadas incluyen generalmente la transferencia del
riesgo, las formas de evitarlo y la reduccion del efecto negativo del riesgo en

los casos particulares.*

2.1.2. Etapas de la Gerencia de Riesgos®
La Gerencia de Riesgos esta dividida en las siguientes etapas
fundamentales:
2.1.2.1. Definicién de la Politica de Gerencia de Riesgos

Es importante que la Alta direccion de una Organizacion, empresa u otras
este comprometida y participe directamente con la Gerencia de Riesgos,

* ITURMENDI Gonzalo. Apuntes de Gerencia de Riesgos del Master en Direccion Aseguradora del ICE.

* RIVERA TASCON Diego, Pagina Web: http:/gerenciadelriegologspost.com

® FELIX GONZALO ALONSO (2000), “Gerencia de Riesgos” ICEA.
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porque son lo que tomaran las decisiones basados en los resultados del
Analisis de Riesgo.

2.1.2.2. Identificacion y Analisis de Riesgos

Para la elaboracion de un Analisis de Riesgo es importante identificar
cuales son las amenazas que afectan directamente a la Organizacion, empresa
u otras, determinar si las mismas son directas o indirectas, estas amenazas se
clasifican de acuerdo ha:

a) Su naturaleza (personales, patrimoniales, de responsabilidad,
etc.).

b

c

d

e

) El sujeto activo.

) La actividad empresarial.

) Los posibles danos.

) Midiendo sus posibles consecuencias.

2.1.2.3. Evaluacion de los Riesgos

Una vez identificadas y clasificadas las amenazas, se realiza la
valoraciéon de los riesgo en funcion de la probabilidad y el impacto que
ocasionara, en el caso del presente Proyecto de Grado, se tomara en cuenta

para la Evaluacion de los riesgos una determinante mas que es la percepcion.
2.1.24. Minoracion y Control de Riesgos

Cuando tenemos la evaluacién de los riesgos, es importante determinar
que medidas se utilizaran para la minimizacion de los mismos, estas medidas
son conocidas como Medidas de Mitigacion, las cuales estan orientas para
eliminar y/o reducir los mismos a un nivel aceptable, estas medidas de

minoracion y control de riesgos puede ser:

a. Prevencion.

b. Proteccion.
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c. Control de Calidad.
d. Planes de contingencia.

e. Medidas de salvamento.

2.1.2.5. Transferencia y Financiacion de los Riesgos

La Financiacién de Riesgos es una etapa donde la Gerencia de Riesgos
realiza la eleccion de las alternativas o mecanismos més adecuados en el
momento orientado a la obtencidén de los recursos que se necesitan cuando se
ha producido un evento en la Organizacion, empresa u otros, con el objetivo de
disponer lo antes posibles de los bienes y recursos danados, en condiciones
iguales a las que se tenia antes del evento. La misma se realiza, asignando de
forma eficiente los recursos disponibles y teniendo como objetivo garantizar el

patrimonio, la vida humana y las operaciones.

2.1.2.6. Administracion del Riesgo

La administracién del Riesgo, es un conjunto de recursos y medidas que
estan dirigidas a que la organizacion, empresa este en condiciones de
afrontar cualquier riesgo que se le presente.

2.1.3. ANALISIS DE RIESGO

El Andlisis de Riesgo es una herramienta de la Gerencia de Riesgos,
que combina la evaluaciéon de amenazas con otras dos evaluaciones como son
la evaluacion de programas y de vulnerabilidades para determinar el nivel de

riesgo y recomendar medidas de mitigacion.

Para poder desarrollar el Andlisis de Riesgo es importante tomar en

cuenta las siguientes deficiniones:
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2.1.3.1. Definicion de Riesgo

Segun la Real Academia de la Lengua Espanola, el Riesgo Proviene Del
it: risico o rischio, y este del ar. clas. rizq, lo que depara la providencia
Contingencia o proximidad de un dafo, sin embargo, un grupo de expertos en
Seguridad nos dieron la siguiente definicion de Riesgo, la cual se adapta de
mejor manera para esta investigacion, el Riesgo es la probabilidad de ser
danados por la AMENZA. La proximidad a la efectivizacion de la amenaza a

través de un evento.

Con las definiciones anteriores se tiene una idea clara de lo que es el riesgo
pero también es importante que queden claras las diferencias existentes entre

dos conceptos que normalmente se confunden, el Riesgo y la amenaza.

La Amenaza segun la Real Academia de la Lengua Espafola, Proviene
del Latin: vulg. minacia, y este del lat. mina . Delito consistente en intimidar a
alguien con el anuncio de la provocacion de un mal grave para él o su familia,
este concepto aun no da una idea clara de lo que es la Amenaza, por lo cual un
grupo de expertos de Seguridad se reunieron y llegaron a la siguientes
definicion: Aquellas cosas que pueden producir dafo.

2.1.3.1.1. La Amenaza

Estara siempre presente sin que podamos hacer nada al respecto.

Una amenaza no implica el mismo riesgo para diferentes personas,

paises u organizaciones.
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2.1.3.1.2. El Riesgo

Es la probabilidad del dafo de la amenaza, puede ser trabajado

para minimizarlo

Una amenaza no implica el mismo riesgo para diferentes personas,

paises u organizaciones.

2.1.3.2. Evaluacion del Riesgo®

La Evaluacién del riesgo esta dada por la Ecuacion:

R=Prxim+P
Donde:
R: Riesgo.
Pr: Probabilidad.
Im: Impacto.

P: Percepcion.

® Elaboracién de un grupo de Expertos de Seguridad, basados en la formula ya conocida para evaluar el
riesgo.
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2.1.3.2.1. Probabilidad’

Segun la Real Academia de Lengua Espanola, la probabilidad es Mat.
En un proceso aleatorio, razon entre el numero de casos favorables y el
numero de casos posibles. Sin embargo, los expertos de seguridad elaboraron
un concepto que afirma que la probabilidad de la ocurrencia de un evento es la
proporcidn del tiempo que eventos del mismo tipo se presentaran en el corto,

mediano y largo plazo.

Para el Andlisis de Riesgo se ha determinado Niveles de Probabilidad

los cuales son:

a. Muy Probable

Esperado que ocurra dentro de un periodo definido de tiempo.

b. Probable

Alta probabilidad que ocurra dentro de un periodo definido de tiempo.

" UNITED NATIONS, “Field Security Hand book”.
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c. Moderadamente Probable

Probabilidad razonable que ocurra dentro de un periodo definido de
tiempo.

d. Improbable

Improbable/Dudoso que ocurra dentro de un periodo de tiempo definido.

e. Muy Improbable

No es realista que ocurra dentro de un periodo de tiempo definido.

2.1.3.22. Impacto®

Segun la Real Academia de Lengua Espafola, el impacto es el efecto
de una fuerza aplicada. Los expertos de seguridad afirman que es dafo que
causa el evento. EI impacto es la severidad de la ocurrencia de un evento la

consecuencia de la ejecucion del evento.

El impacto de un evento puede ser muy amplio y complejo de describir.

8 UNITED NATIONS, “Field Security Hand book”.
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Intentamos medir o traducir las consecuencias en términos de pérdidas:
Humanas, economicas, de operaciones e imagen. No es facil predecir los

posibles escenarios de pérdida.

El impacto también ha sido clasificado en los siguientes niveles de

acuerdo a los danos ocasionados en un evento:

a. Critico

Personal: Muerte y heridas Mortales.

Operaciones: Cancelacién de actividades.

Bienes materiales: Pérdidas totales o mayores.

b. Severo

Personal: Heridas Severas.

Operaciones: Interrupciones Severas.

Bienes materiales: Danos / Pérdidas significativas.

c. Moderado

Personal: Heridas no mortales / Alto nivel de estrés.

Operaciones: Retrasos.

Bienes materiales: Algunas pérdidas.
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d. Menor

Personal: Heridas leves / estrés.
Operaciones: Retrasos Limitados.

Bienes materiales: Danos / Pérdidas pequefas.

e. Insignificantes

Personal: Sin Heridos.
Operaciones: Sin Retrasos.

Bienes materiales: Sin Danos / Pérdidas.

2.1.3.2.3. Percepcion

La Real Academia de Lengua Esparnola, afirma que Percepcion es la
Sensacion interior que resulta de una impresion material hecha en nuestros
sentidos.

Los Expertos de Seguridad, elaboraron la definicion de percepciéon es el
resultado de experiencias pasadas, discernimiento de la informacién, Intuicion,

sexto sentido, pre-sentimiento y subjetividad.
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2.1.4. Nivel de Riesgo®

El riesgo es clasificado en los siguientes niveles.

a. Muy Alto / Critico

Situacion: Extremadamente peligrosa e impredecible, preocupacion por la
seguridad del personal

Mitigacion: Medidas inmediatas y extremas

b. Alto/ Severo

Situacion: Peligroso e impredecible Preocupacion por la seguridad del

personal.

Mitigacion: Medidas urgentes, especificas y robustas.

® UNITED NATIONS, “Field Security Hand book
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c¢. Medio / Moderado

Situacion: Peligroso pero predecible Preocupacion por la seguridad del
personal: Significativo.

Mitigacion: Implementacién de medidas significativas

d. Bajo

Situacion: Normalmente calma y predecible Preocupacion por la seguridad

del personal: Realzado.

Mitigacion: Realzar medidas de rutina

e. Muy Bajo / Minimo

Situacion: Calma y predecible Preocupacién por la seguridad del personal:

Rutinario.

Mitigacion: Medidas de rutina.

Existe algun nivel de peligro, aun si este resulta de estar en el lugar

equivocado en el momento equivocado.
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2.1.5.Medidas de Mitigacion

Una vez identificadas las amenazas, evaluado y determinado el nivel de
riesgo, a través, de la probabilidad de ocurrencia, el impacto del evento y la
percepcion; se debe identificar las medidas de mitigacion que utilizaremos para
disminuir el riesgo a un NIVEL ACEPTABLE.

Para poder determinar las medidas de mitigacion, debemos tener clara
la definicion de que es una medida de mitigacion. Como se ha venido
trabajando a lo largo del proyecto, primero tomaremos la definicibn que se
encuentra en la Real Academia de la Lengua Espafola, la que define que
proviene Del lat. Mitigare. Moderar, aplacar, disminuir o suavizar algo riguroso
o aspero. El concepto de los Expertos de Seguridad, afirma que Son procesos
que se utilizan en el tratamiento del riesgo, para eliminar, transferir, reducir y
minimizar el impacto y/o la  probabilidad de ser afectados por las

amenazas.

Sin embargo, después de aplicar las medidas de Mitigacion, siempre
queda lo que se conoce como Riesgo Residual, que es el Riesgo que queda

después de la implementacion de medidas de mitigacién.

2.2. SEGURIDAD

Cualquier Andlisis de Riesgo que se realice en la actualidad va dirigido
para reducir amenazas que producen inseguridad, tanto, en las Instituciones
Gubernamentales, Grandes y Medianas empresas, Organismos Internaciones,
corporaciones transnacionales, entidades Financieras, empresas de servicios,
industrias, aseguradoras y otras; por lo que en esta parte del capitulo
definiremos que es la seguridad.
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2.2.1. Definicion de Seguridad

La palabra seguridad, segun, la Real Academia de Lengua Espafola,
Proviene del Latin: Securus Libre de todo peligro, darfio o riesgo. Esta definicion
no se aplica en la realidad, ya que nada es libre de todo peligro o riesgo, por lo
cual los expertos de seguridad elaboraron una definicién, la cual dice: Es un
estado, donde las amenazas han sido Identificadas y el riesgo ha sido

disminuido a un nivel aceptable, requerido y suficiente para que no cause dano.

2.3. GUIA PARA LA GESTION DE RIESGOS

En el presente proyecto de Grado, se realizara una guia que permita al
personal encargado de la Seguridad elaborar un Andlisis de Riesgo que

permita ser eficientes a la hora de la toma de decisiones en temas de Riesgo.

Por lo cual, se debe tener claro que es una guia y que necesitamos para

la elaboracion de la misma:

2.3.1. Definicion de Guia

Una guia es una herramienta, que persigue el objetivo de ofrecer pautas
basicas de todo lo que es necesario conocer para la elaboracion de un

documento que sea Uutil.

Es importante tomar en cuenta lo siguiente para la elaboraciéon de una

guia:
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a. A quién van dirigidas

b. Para qué sirven

c. Como utilizarlas

Las guias tienen como objetivo evaluar actividades y sectores que son
significativos en el ambito de la seguridad. El principal problema que
encuentran los profesionales en esta area es el inicio de la elaboracion del
analisis de Riesgo y un estdndar que permita entender las amenazas,
valoracion del Riesgo y que medidas de mitigacién pueden aplicarse para

reducirlas.

Entonces, podemos definir que la Guia para la Gestién de Riesgo sera
una herramienta que de las pautas basicas y necesarias para la elaboracién del
Andlisis de Riesgo, que permita la toma de decisiones eficientes en temas de
Seguridad dirigida a Instituciones, Organismos y empresas.

DEFINICIONES DE IBNORCA PARA TEMAS RELACIONADOS A LA
GESTION DE RIESGOS DE SEGURIDAD Y SALUD OCUPACIONAL
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2.4. SISTEMA DE GESTION DE LA SEGURIDAD Y LA SALUD
OCUPACIONAL '"° (REALIZADAS POR IBNORCA)

En Bolivia, en Mayo de 2003 se elaboro una Norma que regula, el Sistema de
Gestion de la seguridad y la salud ocupacional, la misma que da definiciones
importantes que seran utilizadas dentro del presente proyecto:

2.4.1. Términos y Definiciones:

2.41.1. Accidente

Suceso imprevisto que altera una actividad de trabajo, ocasionando
muerte, lesién o dafno a una persona y/o alteraciones en maquinaria, equipos,

materiales y productividad.

2.4.1.2. Daio

Lesion fisica o deterioro de la salud de las personas o deterioro de los
bienes o el ambiente.

2.4.1.3. Dafo derivado del trabajo

Enfermedad o lesion sufrida con motivo o en ocasion del trabajo.

1% INSTITUTO BOLIVIANO DE NORMALIZACION Y CALIDAD (IBNORCA), Norma Boliviana NB- OHSAS
18101,
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24.1.4. Enfermedad derivada del Trabajo

Alteracién de la salud causada por las alteraciones presentes ene |
ambiente de trabajo.

2.4.1.5. Evento Dahino

Suceso en el cual, de una situacién peligros resulta un dano.

2.4.1.6. Fatiga provocada por el trabajo

Manifestacion general o local en la salud del trabajador no patoldgica de
la tension provocada por el trabajo, que puede ser eliminada completamente

mediante el descanso adecuado.

24.1.7. Higiene Ocupacional

Conjunto de medidas y normas destinadas a prevenir enfermedades
laborales causadas por agentes quimicos (contaminantes), fisicos y biolégicos.
Disciplina o rama encargada del estudio de estos agentes para establecer
factores y parametros que intervienen en la prevencién de enfermedades

laborales.
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2.4.1.8. Incidente ( casi accidente)

Acontecimiento no deseado que puede derivar en lesibn o dafio, no

provoca dafnos personales, ni materiales, ni deterioro al medio ambiente.

2.4.1.9. Lesion

Disfuncion o detrimento corporal, causado por un accidente o

enfermedad ocupacional.

2.4.1.10. Mal uso razonable previsible

Uso de un producto, proceso o servicio de una manera no prevista por el

suministro, pero que puede resultar de un comportamiento humano predecible.

2.4.1.11. Peligro

Fuente potencial de dafo.

2.4.1.12. Potencial peligroso

Proceso, actividad, operacion, equipo o producto que, en ausencia de
medidas preventivas especificas, origina riesgos para la seguridad y la salud de

las personas que los desarrollan o utilizan.
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2.4.1.13. Presion de trabajo (o carga extrema)

Suma de condiciones y demandas externas a la persona que, en ele
seno del sistema de trabajo, actian negativamente sobre un estado fisioldgico

y/o psicolégico.

2.4.1.14. Prevencion

Conjunto de actividades o medidas adoptadas o previstas en todas las
fases de actividad de la organizacién con el fin de evitar o disminuir los riesgos

en el trabajo.

2.4.1.15. Requisito

Necesidad o0 expectativa establecida, generalmente implicita u

obligatoria.

Nota 1

“Generalmente implicita” significa que es habitual o una practica comun
para la organizacion, sus clientes y otras partes interesadas que la necesidad o

expectativa bajo consideracién este implicita.
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Nota 2

Pueden utilizarse calificativos para identificar un tipo especifico de
requisitos, por ejemplo, requisitos de un producto, requisitos de la seguridad,
requisitos del cliente.

Nota 3

Un requisito especifico es aquel que se declara, por ejemplo, en un
documento.

Nota 4

Los requisitos pueden ser generados por las diferentes partes interesadas.

2.4.1.16. Seguridad

Ausencia de riesgo inaceptable.

2.4.1.17. Seguridad y Salud Ocupacional

Conjunto de procedimientos y normas de naturaleza técnica, legal y
administrativa, orientado a la proteccion de empleados, trabajadores
temporales, personales de proveedores, o de cualquier otra persona; de los
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riesgos contra su integridad fisica, asi como mantener la continuidad del

proceso productivo y la intangibilidad dentro de trabajo.

2.4.1.18. Tension provocada por el trabajo (Stress o

reaccion interna)

Efecto de la presion ejercida por el trabajo sobre una persona, que

depende asimismo de las caracteristicas y aptitudes profesionales.

2.4.1.19. Uso previsto

Uso de un producto, proceso o servicio de acuerdo con la informacién

provista por el suministrador.

2.4.1.20. Vigilancia de la Salud Ocupacional

Control y seguimiento de la salid de los trabajadores con el fin de
detectar signos y sintomas de enfermedades producidas por el trabajo o en
ocasion del mismo y toma de medidas para reducir la probabilidad de
enfermedades o alteraciones posteriores de la salud.

2.4.2. Términos relativos al Riesgo
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24.2.1. Analisis de riesgo

Utilizacion sistematica de la informacién disponible y técnicas
para identificar los peligros y estimar los riesgos.

24.2.2. Control de riesgos

Proceso de toma de decisidén para tratar y/o reducir los riesgos a
partir de la informacion obtenida en la evaluacién de riesgos, para implantar las
acciones respectivas, exigir su cumplimiento y la evaluacién periddica de su

eficiencia.

2.4.23. Estimacion del riesgo

Proceso mediante el cual se determina la frecuencia o
probabilidad de las consecuencias que puedan derivarse de la materializacion

de un peligro.

2.4.24. Evaluacion del riesgo

Proceso general que consiste en estimar la magnitud del riesgo y

decidir los niveles de riesgos.
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2.4.2.5. Evaluacion inicial

Evaluacién interna inicial por parte de la organizacién, para
determinar el grado del cumplimiento con el sistema de gestion de la seguridad
y salud ocupacional.

2.4.2.6. Gestion del Riesgo

Aplicacion sistematica de politicas, procedimientos y practica de
gestién, para analizar, valorar y evaluar los riesgos. Actividades coordinadas

para controlar y dirigir una organizacion en lo referente al riesgo.

Nota

La Gestion del riesgo incluye habitualmente la evaluacion, el

tratamiento y la comunicacién del riesgo.

2.4.2.7. Identificacion del Peligro

Proceso que consiste en reconocer que existe peligro y definir sus
caracteristicas.

2.4.2.8. Medidas protectoras

Medios usados para reducir el riesgo.
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2.4.2.9. Riesgo

Estado potencial de origen natural o artificial, capaz de producir
un accidente o incidente. Se entiende también como la combinacién de la

probabilidad de que ocurra un dafo y la severidad de ese dafo.

2.4.2.10. Riesgo grave e inminente

Aquel que resulta probable racionalmente, que se materialice en

un futuro inmediato y que puede suponer un dano grave para la salud.

2.4.2.11. Riesgo importante

Aquel que requiere accion preventiva, que demanda recursos

materiales y humanos y tiempo perentorio (urgente) en su aplicacién.

2.4.2.12. Riesgo intolerable

Aquel que requiere accion inmediata, que demanda todos los

recursos para eliminarlo o controlarlo.

2.4.2.13. Riesgo Moderado
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Aquel que requiere accion preventiva, que demanda recursos

humanos y materiales y un tiempo preciso en su aplicacion.

2.4.2.14. Riesgo Residual

Riesgo remanente después que ha sido tomada una medida

protectora.

2.4.2.15. Riesgo tolerable

Riesgo que es aceptado en un contexto dado, basado en los

valores corrientes de la sociedad u organizacion.

2.4.3. Términos Relativos para la Gestion

2.4.3.1. Alta direccion

Persona o grupo de personas que dirigen y controlan al mas alto nivel

una organizacion.

2.4.3.2. Coste no asegurado

Costo derivado de un accidente o un evento que no es recuperable a

través de las pdlizas de seguro de la organizacion.
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2.4.3.3. Eficacia

Extensién en la que se realizan las actividades planificadas y se
alcanzan los resultados planificados.

2.4.3.4. Eficiencia

Relacion entre el resultado alcanzado y los recursos utilizados.

2.4.3.5. Factores externos

Aquellos factores ajenos a la organizacion, que debe tener en
cuenta, por la incidencia en la SYSO, tales como reglamentos, normas, etc.

2.4.3.6. Factores internos

Aquellos factores propios de la organizacion, que esta debe tener
en cuenta, por la incidencia en su capacidad para llevar a cabo las politicas de
SYSO tales como reorganizacion interna, cultura en materia de SYSO, etc.

2.4.3.7. Gestion

Actividades coordinadas para dirigir y controlar una organizacion.
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2.4.3.8. Mejora continua

Actividad recurrente para aumentar la capacidad para cumplir los
requisitos.

2.4.3.9. Metas

Conjunto de requisitos detallados de actuacién, cuantificados en
todo lo que sea posible, aplicables a la organizacién o a partes de ésta, que
tiene su origen en los objetivos y que deben cumplirse para alcanzarlos.

2.4.3.10. Objetivo

Algo ambicionado, relacionado con el desempefo en seguridad y
salud ocupacional del sistema de gestion de la SYSO, que una organizacion se

propone alcanzar.

2.4.3.11. Planificacion de seguridad y la salud ocupacional

Parte de la gestion de la seguridad y la salud ocupacional,
enfocada al establecimiento de los objetivos en SYSO vy a la especificacion de
los procesos operativos necesarios y de los recursos relacionados para cumplir
los objetivos en SYSO.
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2.4.3.12. Politica de seguridad y salud ocupacional

Intenciones globales y orientacién de una organizacion relativas a

la SYSO tal como se expresan formalmente por la alta direccion.

2.4.3.13. Sistema de gestion

Sistema para establecer la politica y los objetivos y para lograr
dichos objetivos.

Nota:

Un sistema de gestidbn de una organizacién podria incluir diferentes
sistemas de gestion, tales como un sistema de gestion de la seguridad y la
salud ocupacional, un sistema de gestion de la calidad, un sistema gestién

financiera, un sistema de gestion ambiental.

2.4.3.14. Sistema de gestion de SYSO

Conjunto de elementos mutuamente relacionados o que
interactian para establecer la politica y los objetivos en SYSO, para lograr
dichos objetivos y para dirigir y controlar una organizacion con respecto a la
SYSO.
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2.4.4. Términos relativos a la organizacion

24.4.1. Ambiente de trabajo

Conjunto de condiciones bajo las cuales se realiza el trabajo.

Nota:

Las condiciones incluyen factores fisicos, sociales, psicologicos y
medioambientales (tales como la temperatura, esquemas de reconocimiento,

ergonomia y composicién atmosférica).

2.4.4.2. Comité de seguridad y salud ocupacional

Organo participativo destinado a actuar en la organizacién en

materia de seguridad y salud ocupacional.

2.4.43. Condicion de trabajo

Caracteristica del trabajo que puede tener influencia significativa

en la generacion de riesgos para la seguridad y la salud del trabajador.



41

2.4.44. Estructura de la organizacion

Disposicion de responsabilidades, autoridades y relaciones entre
personas.

Nota 1

Dicha disposicion es generalmente ordenada

Nota 2

Una expresion formal de la estructura de la organizacién se incluye
habitualmente en un manual de la SYSO o0 en un plan de la SYSO para un

proyecto.

Nota 3

El alcance de la estructura de la organizacién que puede incluir interfase

pertinente con organizaciones externas.

2.4.4.5. Infraestructura

Sistema de instalaciones, equipos y servicios necesarios para el

funcionamiento de una organizacion.
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2.4.4.6. Medio ambiente

Entorno en el cual una organizacion opera, incluyendo el aire, el
agua, la tierra, los recursos naturales, la flora, la fauna los seres humanos y sus

interrelaciones.

Nota

El entorno en este contexto se extiende desde el interior de una
organizacion hasta el sistema global.

24.4.7. Medios de trabajo

Son las herramientas, maquinas, vehiculos, dispositivos
mobiliarios instalaciones y otros componentes utilizados en el sistema de
trabajo.

2.4.4.38. Organizacion

Conjunto de personas e instalaciones con una disposicién de

responsabilidades, autoridades y relaciones.
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2.4.4.9. Parte interesada

Personas o grupo que tenga un interés ene | desempefo o éxito

de una organizacion.

2.4.4.10. Proceso de trabajo

Sucesion, en tiempo y espacio, de la accion conjunta de las
personas, medios de trabajo, materiales, energia e informacién en el seno del

sistema de trabajo.

2.4.4.11. Servicio de seguridad y salud ocupacional

Conjunto de recursos necesarios para realizar las actividades
preventivas pata garantizar la adecuada seguridad y salud de los trabajadores,
asesorando y asistiendo para ello a la direccion, a los trabajadores y a sus

representantes y a los érganos de representacion especializada.

2.4.4.12. Sistema de trabajo

El sistema de trabajo comprende la combinacion de personas y
medios de trabajo actuando en conjunto sobre el proceso de trabajo, para llevar
a cabo una actividad laboral, en un espacio de trabajo, sometidos a un
determinado ambiente de trabajo y bajo unas condiciones impuestas por la

tarea a desempenar.
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2.4.4.13. Tarea

Resultado que se pretende del sistema de trabajo.

2.4.5. Términos Relativos a la Conformidad

2.4.5.1. Accion correctiva

Accion tomada para eliminar la causa de una no conformidad

detectada u otra situacion indeseable.

Nota 1

Puede haber mas de una causa para una no conformidad.

Nota 2

La accién correctiva se toma para prevenir algo vuelva a
producirse, mientras que la accion preventiva se toma prevenir que algo

suceda.

Nota 3

Existe diferencia entre correccion y accion correctiva.
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2.4.5.2. Accion preventiva

Accion tomada para eliminar la causa de una no conformidad
potencial u otra situacién potencialmente indeseable.

Nota 1

Puede haber mas de una causa para una conformidad potencial.

Nota 2

La accién preventiva se toma para prevenir que algo suceda
mientras que la accién correctiva se toma para prevenir que vuelva a

producirse.

2.4.5.3. Conformidad

Cumplimiento de un requisito.

2.4.54. No conformidad

Incumplimiento de un requisito.
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2.4.6. Términos Relativos a la Documentacion

2.4.6.1. Diploma

Documento reconocido a escala nacional que estima una

cualificacién.

2.4.6.2. Documento

Informacion y su medio de soporte.

Ejemplo: Registro, especificacion, procedimiento documentado,

dibujo, informe, norma.

Nota 1

El medio de soporte puede ser papel, disco magnético, éptico o

electronico, fotografia, muestra, patrén o una combinacion de estos.

Nota 2

Con frecuencia, un conjunto de documentos, por ejemplo

especificaciones y registros se denominan documentacion.
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Nota 3

Algunos requisitos (por ejemplo, el requisito de ser legible) estan
relacionados con todos los requisitos de documentos, aunque puede haber
requisitos diferentes para las especificaciones (por ejemplo: el requisito de
estar controlado por revisiones) y los registros (por ejemplo: el requisito de ser
recuperable).

2.4.6.3. Especificacion

Documento que establece requisitos.

Nota

Una especificacion puede estar relacionada a actividades (por
ejemplo: procedimiento documentado, especificacion de procesos y
especificacion de ensayo/ prueba) o a productos (por ejemplo: una

especificacion de producto, desempefio y un plano).

2.4.6.4. Informacion

Datos que poseen significado.
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2.4.6.5. Informe Sobre Seguridad y Salud ocupacional

Documento que describe, durante un periodo de tiempo

determinado:
e La politica de SYSO

e Las actividades de la organizacion.

2.4.6.6. Manual de Seguridad y Salud Ocupacional

Documento que especifica el sistema de gestion de la SYSO de

una organizacion.

2.4.6.7. Programa de Gestion de la Seguridad y Salud

Ocupacional

Descripcion documentada para alcanzar los objetivos y metas en
materia de seguridad y salud ocupacional.

2.4.6.8. Registro

Documento que presenta resultados obtenidos o proporciona

evidencia de actividades desemperfiadas.
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Nota 1

Los registros pueden utilizarse, por ejemplo, para documentar la
trazabilidad y para proporcionar evidencia de verificaciones, acciones

preventivas y acciones correctivas.

Nota 2

En general los registros no necesitan estos sujetos al control del
estado de revision.

2.4.7. Términos Relativos al Examen

24.71. Desempeiio

Resultados mensurables del sistema de gestion de SYSO,
relacionados con el control ejercido por la organizacién de los riesgos de
seguridad y salud ocupacional, basados en sus politicas y objetivos de SYSO.

2.4.7.2. Evidencia objetiva

Datos que respaldan la existencia o veracidad de algo.

Nota
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La evidencia objetiva puede obtenerse por medio de la
observacién, medicion, ensayo/ prueba u otros medios.

2.4.7.3. Inspeccion

Evaluacion de la conformidad por medio de observacion y
dictamen, acompafnada cuando sea apropiado por medicion, ensayo/prueba o

comparacién con patrones.

2.4.7.4. Revision por la Direccion

Evaluacién formal definida por la alta direccién, del estado y de la
adecuacién del sistema de gestidén de la seguridad ocupacional con relacién a
la politica de SYSO y a sus objetivos.

2.4.7.5. Verificacion

Confirmaciéon mediante la aportacién de evidencia objetiva de que
se han cumplido los requisitos especificados.

Nota 1

El término “verificado” se utiliza para designar el estado
correspondiente.
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La confirmacién puede comprender acciones tales como:
La elaboracién de célculos alternativos.

La comparacion de una especificacion de un disefio nuevo con

una especificacion de un disefio similar probado.

La realizacion de ensayos/pruebas y demostraciones y de la

revision de los documentos antes de su liberacion.

2.4.8. Términos Relativos a la Auditoria

2.4.8.1. Auditado

Organizacion que es auditada.

2.4.8.2. Auditor

Persona con la competencia para llevar a cabo una auditoria.

2.4.8.3. Auditor Responsable

Auditor designado para dirigir una auditoria.
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2.4.8.4. Auditoria

Proceso sistematico, independiente y documentado para obtener
evidencias de la auditoria y evaluarlas de manera objetiva, con el fin de

determinar la extension en que se cumplieron criterios de auditoria.

2.4.8.5. Cliente de la auditoria

Organizacion o persona que solicita una auditoria.

2.4.8.6. Competencia

Habilidad demostrada para aplicar conocimientos y aptitudes.

2.4.8.7. Conclusiones de la auditoria

Resultado de una auditoria que proporciona el equipo auditor, tras
considerar los objetivos de la auditoria y todos los hallazgos de la auditoria.

2.4.8.8. Criterios de auditoria

Conjunto de politicas, procedimientos o requisitos utilizados como

referencia.
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2.4.8.9. Direccion de un programa de auditoria

Entidad o funcién dentro de una organizacion, a la que se le
confia la responsabilidad de planificar y efectuar una serie programada de

auditorias de un sistema de gestién.

2.4.8.10. Equipo auditor

Uno o mas auditores que llevan a cabo una auditoria.

Nota 1

Un auditor del equipo auditor, se designa generalmente como

auditor jefe del equipo.

Nota 2

El equipo auditor puede incluir auditores en formacion y cuando
sea preciso expertos técnicos.

Nota 3

Los observadores pueden acompanar al equipo auditor, pero no

actuan como parte del mismo.

2.4.8.11. Evidencia de la Auditoria
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Registro, declaraciones de hechos o cualquier otra informacion

que son pertinentes para los criterios de auditoria y que son verificables.

Nota

La evidencia de la auditoria puede ser cualitativa o cuantitativa.

2.4.8.12. Experto Técnico (en el ambito de la auditoria)

Persona que aporta experiencia o conocimientos especificos con

respecto a la materia que se vaya a auditar.

Nota 1

La experiencia o conocimientos técnicos incluyen conocimientos o
experiencia en la organizacion, proceso o actividad a ser auditada, asi como

orientaciones linguisticas o culturales.

Nota 2

Un experto técnico no actia como un auditor equipo auditor.



MARCO

PRACTICO
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CAPITULO IlIl. MARCO PRACTICO

3.1. DISENO METODOLOGICO

Si consideramos que la Metodologia que se utiliza en la investigacion es
importante en los proyectos que se realizan, para que los mimos sean
confiables y principalmente para tener exactitud en los resultados, como lo

menciona el autor Tamayo, en el parrafo:

“Para toda investigacion es de importancia fundamental que los hechos y
relaciones que se establecen, asi como los resultados obtenidos o nuevos
conocimientos tengan el grado maximo de exactitud y confiabilidad. Para ello
se planea una metodologia o procedimiento ordenado que se sigue para
establecer lo significativo de los hechos y fendmenos hacia los cuales esta

encaminado el interés de la investigacion.

Cientificamente la metodologia es un procedimiento general para lograr
de forma precisa el objetivo de la investigacion. De ahi, que la metodologia en
la investigacion nos presenta los métodos y técnicas para realizar la

investigacion”.

El método que se utilizara en el presente trabajo de investigacion es el
meétodo cientifico "Conjunto de pasos fijados de antemano por una disciplina
con el fin de alcanzar conocimientos validos mediante instrumentos confiables",
"secuencia estandar para formular y responder a una pregunta", "pauta que

permite a los investigadores ir desde el punto A hasta el punto Z con la

" TAMAYO Mario “Proceso de la investigacion cientifica” Editorial Noriega, 1989.
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confianza de obtener un conocimiento valido". Asi el método es un conjunto de

pasos que trata de protegernos de la subjetividad en el conocimiento.

3.2. NIVEL DE INVESTIGACION

El nivel de la investigacion que se utilizara en el presente proyecto sera

descriptivo y explicativo.

3.2.1. Investigacion descriptiva

En las investigaciones de tipo descriptiva, llamadas también investigaciones
diagnosticas, consiste fundamentalmente, en caracterizar un fenémeno o

situacion concreta indicando sus rasgos mas peculiares o diferenciadores.

En la ciencia factica, la descripcién consiste, segun Bunge, en responder a

las siguientes cuestiones:

- ¢Qué es? > Correlato.
- ¢, Cémo es? > Propiedades.
- ¢, Dénde esta? > Lugar.
- ¢, De qué esta hecho? > Composicion.
- ¢, Cémo estan sus partes, si las tiene, interrelacionadas? >
Configuracién.

- ¢ Cuanto? > Cantidad

El objetivo de la investigacion descriptiva consiste en llegar a conocer las
situaciones, costumbres y actitudes predominantes a través de la descripcion

exacta de las actividades, objetos, procesos y personas. Su meta no se limita a
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la recoleccion de datos, sino a la prediccidon e identificacién de las relaciones
que existen entre dos o mas variables. Los investigadores no son meros
tabuladores, sino que recogen los datos sobre la base de una hipétesis o
teoria, exponen y resumen la informacién de manera cuidadosa y luego
analizan minuciosamente los resultados, a fin de extraer generalizaciones

significativas que contribuyan al conocimiento.

La recolecciébn de datos de la investigacion propositiva puede ser
tomada de la siguiente forma:

3.2.1.1. Poblacion Total:

Muchas veces no es dificil obtener informacién acerca de todas las
unidades que componen una poblacion reducida, pero los resultados no

pueden aplicarse a ningun otro grupo que no sea el estudiado.

3.2.1.2. Muestra de la Poblacion:

Cuando se trata de una poblacion excesivamente amplia se recoge la
informacioén a partir de unas pocas unidades cuidadosamente seleccionadas,
ya que si se aborda cada grupo, los datos perderian vigencia antes de concluir
el estudio. Si los elementos de la muestra representan las caracteristicas de la
poblacién, las generalizaciones basadas en los datos obtenidos pueden

aplicarse a todo el grupo.



58

3.2.2. Estudio Propositivo

Como Nagui senala, "Propositivo, es una actuacion critica y creativa,
caracterizada por plantear opciones o alternativas de solucion a los problemas
suscitadas por una situacion" [NAGHI, 2000, pag. 101].

Por lo que el estudio es ademas de tipo Propositivo, debido a que se
propondrd una guia del Analisis de Riesgo y Amenaza, para que los
Responsables de la Seguridad de Instituciones, Organismos y Empresas
tengan a mano una herramienta que los oriente al momento de Planificar la

Seguridad.

Segun la naturaleza de la informacién del objeto de estudio se realizara

un estudio del tipo Mixto.

Segun Vega el estudio Mixto, "Constituye el mayor nivel de integracion
entre las investigaciones cualitativa y cuantitativa, donde ambas se combinan
durante todo el proceso de investigacion”, es decir que el estudio cuantitativo "
utiliza la recoleccion y el analisis de datos para contestar preguntas de
investigacién y probar hipétesis establecidas previamente, confia en la
medicién numérica, el conteo y frecuentemente en el uso de la estadistica para
establecer con exactitud patrones de comportamiento en una poblacion” y el

estudio cualitativo " se utiliza primero para descubrir y refinar preguntas de
investigacién, a veces se prueban hipbtesis, se basa en métodos de
recoleccion de datos sin medicion numérica, como las descripciones y las
observaciones, el proceso es flexible y se mueve entre los eventos y su

interpretacion, su propésito es reconstruir la realidad" [VEGA MAGALON, 1994,
pag. 31].
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3.3. METODO

“El método es el camino o procedimiento empleado para resolver en
forma ordenada una tarea de indole tedrica, practica, social, econdmica, etc.,
con el que el hombre buscar la verdad que revela las causas del conocimiento
entre procesos y fendbmenos de la realidad, por lo general no se pueden
observar directamente, porque se salen de los marcos de las caracteristicas

sensoriales observables de los sujetos de estudio”'?.

Para esta investigacion se utilizaran dos clases de métodos':

3.3.1. Deductivo

El Método Deductivo, consiste en sacar consecuencia de un principio,
proposicién o supuesto. Es el razonamiento que consiste en partir de juicios o
leyes generales para llegar a juicios menos generales o particulares. Los juicios
generales deben tener validez légica y estar basados en axiomas o leyes por
manera que sean verdaderos.

Los principios légicos constituyen la esencia del razonamiento deductivo.

3.3.2. Inductivo

El método Inductivo, consiste en ascender l6gicamente el entendimiento
desde el conocimiento de los fendmenos, hechos o casos, a la ley o principio

que virtualmente los contiene o que se efectua en ellos uniformemente.

2 NAVIA Carlos “Elaboracién cientifica de Tesis”. Edit. Don Bosco La Paz, 1999 pag. 38.

> CANEDO CHAVEZ Juvenal, “Légica formal y simbdlica”. Edit. CIMA, Bolivia, 1995, pag. 83.
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Consiste en tomar juicios particulares que se refieren a un grupo de
objetos y luego reunir en un solo juicio lo que conviene unicamente ese grupo

de objetos.

La induccion cientifica parte de juicios particulares, que se refieren a
cierto grupo de objetos para luego concluir en un juicio general, donde las
cualidades observadas en ese grupo se hace convenir ha todos los objetos de

Su especie.

Esta induccion constituye la esencia de la investigacion cientifica, que la
ha llevado a grandes descubrimientos y progresos.

La induccién y la deduccién no existen independientemente, sino que
coexisten, se complementan mutuamente; en la deduccién partimos de juicios

generales a los cuales es necesario llegar por induccién previa.

3.4. UNIVERSO Y SUJETOS DE INVESTIGACION

El universo en un estudio estd determinado por sus caracteristicas
definitorias, por tanto el conjunto de elementos que posee esta caracteristica se

denomina poblacién o universo.

Poblacién es la totalidad del fendbmeno a estudiar en donde las unidades
de poblacion poseen una caracteristica comun las cuales se estudian y da
origen a los datos de investigacién. En este proyecto de grado, para realizar el
estudio se esta tomando como universo a Puntos Focales de Seguridad de
diversos sectores que en el desarrollo de sus actividades se encuentran
expuestos a Amenazas de diferentes niveles de Riesgo y que por lo tanto el

realizar un estudio de “Analisis de Amenaza y Riesgo” es fundamental para el
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“Security Risk Management”. La forma de escoger las Empresas encuestadas
fue “Aleatorio Simple”:

e Banco (Institucion Financiera)

e Mutual (Institucién Financiera)

e Compaiia de Seguros

e Empresa Importadora de articulos Varios
e Fabrica de Bebidas Gaseosas

e Empresa Minera

e Embajada Acreditada en Bolivia

¢ ONG Internacional

e Universidad Privada

e Entidad Publica del Estado

Se introduce Puntos Focales de Seguridad en representacion de las
Actividades mas expuestas a Amenazas.

En esta investigacion el universo de estudio esta conformado por los

sujetos de investigacion:
e Asesores de Seguridad
e Jefes de Seguridad

e Personal involucrado en temas de seguridad.
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3.5. TECNICAS DE INVESTIGACION PARA LA RECOPILACION DE
INFORMACION

El presente trabajo tiene como objetivo el de elaborar una guia para la
gestién de riesgo de seguridad, que se adapte a las necesidades del personal
de seguridad y Gerencias de Instituciones, Organismos y empresas. Para ello
se determiné la siguiente técnica que permite la recopilacion de datos:

3.5.1. Entrevistas

Esta técnica consiste en la obtencion de datos de informacion a
través del contacto con el personal mediante conversaciones de naturaleza
profesional. En este caso la entrevista es de tipo estandarizado, dado que se
estableci6 de antemano una seria de preguntas a las cuales se dirigid
exclusivamente la entrevista, como se puede ver el formato de entrevistas para

cada nivel en el anexo 1y 2.

La aplicacion eficiente de la entrevista realizada estuvo sujeta a una

serie de condiciones necesarias, las cuales son:

1. Planificacion previa de preguntas o temas de interés.

2. Entrevistas a personas que conocen del tema en su trabajo o funcién.

3. Ambiente cordial y franco.

4. Las preguntas se realizaron de manera clara, ordenada, precisa y breve.

5. Se evité toda discusién sobre los resultados de la entrevista.
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6. Obtencién de todos los datos y opiniones necesarias con respecto al
tema y comentarios de las preguntas que permitan conocer causas y las

soluciones posibles que ellos darian.

3.6. TRABAJO DE CAMPO: LA GESTION DE RIESGOS DE SEGURIDAD
EN LAS INSTITUCIONES, ORGANISMOS Y EMPRESAS

Las Instituciones, Organismos y Empresas en Bolivia, tienen diferente
amenazas que causan inseguridad, entre las que se pueden identificar las

siguientes:

1. Incendio
2. Riesgos de la Naturaleza
3. Delitos Comunes
4. Riesgos Politicos
5. Terrorismo
6. Otras amenazas, las que pueden ser:
e Falla en el sistema eléctrico
e Falla de los ascensores
e Accidente de Transito
e Emergencia Médica

e Disparo accidental
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La identificacion de amenazas se relaciona con el rubro en el cual se
encuentran las Instituciones, Organismos y Empresas; las mismas pueden

sufrir una variacién o incremento de amenazas.

El segmento de empresas que tomamos para desarrollar el presente
proyecto es la Banca privada, la misma que por el rubro en el cual se encuentra
esta expuesta a mayores amenazas, lo que permitira elaborar una guia para la
gestién de riesgos de seguridad, que pueda ser utilizada por Instituciones,
Organizaciones y Empresas de cualquier rubro.

3.6.1. Observaciones halladas de las Encuestas realizadas

Los resultados de la encuesta realizada refleja que el tema de seguridad
para las empresas es MUY IMPORTANTE, aun mas por la actual coyuntura de
seguridad por la cual atraviesa Bolivia. El 100% de las personas encuestadas

lo afirmaron.

Los Bancos en Bolivia, cuentan con un area especifica encargada de la

seguridad de su empresa.
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GRAFICO N2 1

AREA DE SEGURIDAD
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Fuente: Elaboracion propia

El grafico nos muestra que todas las empresas encuestadas, cuentan
con personal trabajando en el area de seguridad. La mayoria de las empresas
contratan personal que tengan experiencia en esta area, por lo cual la mayoria
son personas que pertenecieron anteriormente a instituciones como la Policia
Nacional o el Ejército, sin embargo, como es un area no muy desarrollada en
nuestro pais y no existen Universidades o Institutos que preparen profesionales
en esta area, las empresas deben contratar personal no capacitado en temas

de seguridad o que simplemente tengas algun curso en relacién al tema.

GRAFICO N2 2

FROFESIONAL DE SEGURIDAD
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Fuente: Elaboracion propia

Como vemos en el gréfico, de los profesionales que trabajan en el area

de seguridad, solamente el 60% es personal capacitado y el 40% es personal
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que ha tenido que aprender de seguridad por el cargo que ocupa en su

empresa.

GRAFICO N2 3

CUENTA COH LHA GUiA
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Fuente: Elaboracion propia

Para poder iniciar las tareas de seguridad en las empresas, solo el 30%
de las mismas cuentan con una guia institucional u otra que les muestre el
camino sobre los pasos a seguir para lograr identificar las amenazas y reducir
los riesgos a niveles aceptables por su empresa. El 70% no cuentan con esta
herramienta importante y trabajan de una forma no precisa, sin llegar a tener
una gestion de riesgos de Seguridad eficiente.

GRAFICO N2 4

AHALISIS DE RIESGO DE SEGURIDAD

B0%
M

Fuente: Elaboracion propia

Para la toma de decisiones en temas de seguridad es importante realizar

un analisis de riesgo y en base a los resultados obtenidos tomar las decisiones
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de que medidas de seguridad se aplicaran en la empresa, sin embargo, en el

trabajo de campo realizado el 60% de las empresas no realizan dicho analisis.

GRAFICO N2 5

IMPORTAHCIA AHALISIS DE RIESGO
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Fuente: Elaboracion propia

A pesar de que la mayoria de las empresas no realizan el Analisis de
Riesgo, el 90% de los profesionales relacionados al drea de seguridad piensan
que es MUY IMPORTANTE realizar este analisis.

GRAFICO N2 6

CREDIBILIDAD DE INFORMES
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Fuente: Elaboracion propia

El andlisis de riesgo, da credibilidad a la elaboracién de los informes de
seguridad para las empresas y este hecho permite tener mayor eficiencia en
temas de seguridad. Segun la encuesta realizada al personal de seguridad, es
MUY IMPORTANTE tener documentos creibles y respaldados.
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GRAFICO N2 7

CAPACITACION DA PERSONAL
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Fuente: Elaboracion propia

El desarrollar informes creibles y respaldados, necesita de profesionales
que estén capacitados para disenar, preparar, elaborar y comprender dichos
informes, sin embargo, el 100% del personal encuestado afirma que el personal
relacionado con la seguridad no estan capacitados para realizar los informes.

GRAFICO N2 8

CAPACITACION DELA GERENCIA
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Fuente: Elaboracion propia

El analisis y los informes de seguridad se elaboran para que la Gerencia de
la Empresa tome decisiones en relacion a la Seguridad, segun las encuestas
realizadas el 30% de los Gerentes estdn capacitados para comprender los

Analisis relacionados con la gestion de riesgos.
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GRAFICO N2 9

CUENTAHN COH GUIA PARA LA GESTIOHN DE
RIESGOS
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Fuente: Elaboracion propia

Para el presente Proyecto de Grado, es importante conocer si existe alguna
guia relacionada con la gestién de riesgos, segun lo profesionales encuestados
afirman que no existe una guia que les permita desarrollar un andlisis profundo
de seguridad para sus empresas y el 100% afirman que seria de mucha
importancia y facilitaria su trabajo el tener una guia de gestién de riesgos de
seguridad.

3.7. CONCLUSIONES DEL MARCO PRACTICO

De acuerdo andlisis realizado en el Marco Practico, se llegé a las siguientes

conclusiones:

1. La Seguridad es importante dentro de las Instituciones, Organismos y
Empresas.

2. Las Instituciones, Organismos y Empresas cuentan con un area
relacionada con la seguridad.
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3. Existe personal profesional en temas de seguridad, el mismo no cuenta
con la capacitacion necesaria para la elaboraciéon de Analisis e informes
relacionados, y tampoco no cuentan con guias institucionales u otras
que permitan elaborar documentos de seguridad, para la mejor toma de

decisiones en sus empresas.

4. Las empresas no realizan andlisis de riesgo de Seguridad y sus informes

no cuentan con la credibilidad necesaria para la toma de decisiones.

5. Para los profesionales que desempefan sus funciones en el area de
seguridad y para la Gerencia de las Instituciones, Organismos y
empresas, seria de mucha utilidad contar con una guia de gestion de
Riesgos.



PROPUESTA
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CAPITULO IV. PROPUESTA

4.1. GENERALIDADES DE LA PROPUESTA

Los resultados generales de la investigacion de campo y las
conclusiones del Marco Practico, nos muestran una necesidad imperiosa de
fortalecer la administracion de la seguridad, de tal forma que los responsables
de su administracion cuenten con herramientas que les permitan tener reales
opciones de prevencién contra la delincuencia, infidelidad de empleados,
desastres naturales, accidentes de transito, perdidas operacionales, perdidas
por conflictos sociales, salud y otros que impactan en las Instituciones,
Organismos y Empresas.

4.2. PROPOSITO DE LA PROPUESTA

El propdsito de la propuesta es proporcionar una guia a los responsables
de la administracién de la seguridad que les permita realizar el Andlisis de
Riesgo de una Institucién, Organismo y/o Empresa con un alto nivel de
profesionalismo, en beneficio de su institucion y de la sociedad.

4.3. CONDICIONES PARA LA IMPLEMENTACION DE LA PROPUESTA

La implementacion de esta propuesta, requiere:

e Que la Institucién, Organismo y/o Empresa tome conciencia del incremento
de la delincuencia y de los eventos desafortunados que impactan en sus

funcionarios, bienes y operaciones.
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e Que la Institucion, Organismo y/o Empresa tome la decisién de fortalecer el
area de seguridad.

e Que la Institucién, Organismo y/o Empresa comprendan que las personas a
quienes les ha confiado la responsabilidad de la administracion de
seguridad cuenten con capacitacion especializada y con las herramientas

necesarias para ejercer esa delicada funcion.

e Que los responsables de la administracion de la seguridad tomen
conciencia de la importancia y relevancia de sus funciones para la

Institucién, Organismo y/o Empresa.

e Que los responsables de la administracién de la seguridad realicen un
trabajo dedicado, objetivo, confiable y valido que les permita tener
credibilidad para la toma de decisiones de la Institucién, Organismo y/o
Empresa.

¢ Que los resultados de los analisis de seguridad sirvan para la optimizacion
de recursos y esfuerzos de la Institucién, Organismo y/o Empresa.

4.4. DESCRIPCION DE LA PROPUESTA

El planteamiento de la propuesta se basa en una guia para iniciar el
trabajo de la Administracion de la seguridad a través de la realizacion de un
Analisis de Amenaza y Riesgo de la Institucién, Organismo y/o Empresa con la
que se propondrd las medidas de mitigacion y se estructurara el Plan de
Seguridad.
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4.5. GUIA PARA LA GESTION DE RIESGOS DE SEGURIDAD

4.5.1. Conceptos:

Es importante que el Responsable de la Seguridad de una Institucion,
Organismo y/o Empresa tenga presente el buen uso de los conceptos que se
utilizaran en la Gestion de Riesgos y comparta los mismos con todos los
actores directos e indirectos con la finalidad de mantener una comunicacién

clara.

Con este fin se irdn proporcionando conceptos de acuerdo a la

utilizacion de los mismos.

e Seguridad

La palabra seguridad, segun, la Real Academia de Lengua Espafnola,

Proviene del Latin: Securus Libre de todo peligro, dafio o riesgo

Esta definicion llevada a la realidad estaria muy cuestionada ya que hoy
en dia, nada esta libre de todo peligro, todo tiene un grado de riesgo, los
expertos de seguridad sugieren que la “seguridad” es un estado, donde las
amenazas han sido ldentificadas y el riesgo ha sido disminuido a un nivel

aceptable, requerido y suficiente para que no cause dafo.



74

Cuando se refieren a un “estado” este puede ser relativo a la temporalidad,

un lugar geografico, un estado particular o a condiciones especiales.

e Temporalidad: Lo que es seguro hoy no necesariamente es seguro
manana.

e Escenario - Lugar Geografico: Lo que es seguro aqui no necesariamente
es seguro alla.

e Estado Particular: Lo que es seguro para una persona (Institucion,

Organismo y/o Empresa) no necesariamente es seguro para otra.

e Condiciones Especiales: Lo que es seguro para una cosa (Auto, casa,

etc.) no lo es para otra similar.

Por todos estos preceptos se entiende que la seguridad es dinamica,
diferente entre lugares, diferente entre personas (Institucién, Organismo y/o
Empresa), diferente entre cosas y que por si sola no existe, preservar las
cosas en las condiciones naturales de bien es el trabajo que debe realizar el
responsable de la Seguridad.

4.5.2. Fases de la Gestion de Riesgos de Seguridad.

Existen dos Fases en la Gestion de Riesgos de Seguridad
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Fase de Preparacion:

e Evaluacion Interna

e Evaluacion Coyuntural

e Evaluacion de Amenazas

e Evaluacion de Vulnerabilidades
e Andlisis de Riesgos

e Medidas de Mitigacion

Fase de Ejecucion:

Decision

Plan de Implementacién

Implementacién y Seguimiento

Revision y Actualizacién

4.5.2.1. Fase de Preparacion

4.5.2.1.1. Evaluacion Interna

El Responsable de la Seguridad debe realizar una Evaluacién Interna de
la Institucion, Organismo y/o Empresa tomando en cuenta: Personal, Bienes y
Operaciones.



76

e Personal:

¢,Cuantos somos?, ¢Quiénes somos?, ;Donde estamos?, ;Nos
movemos?, ;Como nos Contactamos? ;qué capacidades tenemos? ;Qué
otras personas interaccionan internamente sin ser parte de la Institucion,
Organismo y/o Empresa? Todas estas preguntas y otras relativas a la actividad
deben estar respondidas y llevadas en un registro como informacion viva y

actualizada.

Es importante trabajar esta parte de la evaluacién con el area de
Recursos Humanos pero el registro de la misma debe ser llevada por el area
de Seguridad de forma separada.

e Bienes:

Identifique las instalaciones, (Casa principal, sucursales, proyectos y

otros) que son de la Institucion, Organismo y/o Empresa.

Identifique los bienes y materiales, evalué cuales de ellos merecen
atencion especial como: Materiales explosivos, incendiarios, Material valorado
(Dinero, metales preciosos, obras de arte, Documentos Valorados), Maquinas e

informacién sensible.

e Operaciones:

Identifique detalladamente cuales son las actividades de la Institucion,
Organismo y/o Empresa.
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Calendario, horarios, tiempos, movimientos, carga, exposicion de
personal, exposicion de bienes, interrelaciéon con terceros, clientes y por ultimo

identifique prioridad de las Operaciones.

La prioridad de las Operaciones:

e Extrema
e Critica
e Esencial

e Todas las Operaciones

La Institucion, Organismo y/o Empresa debe reconocer la prioridad de
sus actividades, Cuando todas son importantes entonces todas caen en una
bolsa general y por ende todas son rutinarias entonces ninguna requiere

especial atencion.

4.5.2.1.2. Evaluacion Coyuntural

Disponer de informacion de Seguridad precisa es un pre-requisito
critico para los andlisis de riesgos de seguridad llevados a cabo dentro del

proceso de gestion de riesgos, que asegura que los analisis de riesgos sean

confiables y validos creando con ello las condiciones para su precisién y
objetividad.

Teniendo en cuenta que el Responsable de la Seguridad ya ha realizado

la Evaluacién Interna y conoce todo lo referente a la Institucion, Organismo y/o
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Empresa ahora debe realizar una evaluacion objetiva del ambiente de

seguridad en el area particular en la cual debe operar.

La Evaluacion Coyuntural del Pais en general (Bolivia) y la Ciudad en
particular (La Paz) debe comprender las areas: Politica, Econémica, Social,
Judicial, Infraestructura, Salud, Fuerzas de Seguridad, Crimen y Violencia,
Accidentes de Transito, Desastres Naturales, Servicios Basicos, ademas se
debera incluir de acuerdo a la Evaluacion Interna cualquier otra area
relacionada a la actividad especifica de la Institucion, Organismo y/o Empresa.

4.5.2.1.3. Evaluacion de Amenazas

45.2.1.3.1. Amenaza:

Se define como algo que puede causar dano y que estara

presente sin que podamos influir en su estado natural.

Una amenaza no implica el mismo riesgo para diferentes

personas, paises u organizaciones.

4.5.2.1.3.2. Identificacion de las Amenazas.

Cuando se ha realizado la Evaluacion Interna y la Evaluacion
Coyuntural se realiza una interseccion de ambas para identificar que

actividades de la empresa interrelacionan con la coyuntura.
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Andlisis de la Situacion:

Pertinente, (sirve para identificar amenazas)
Geogréfico (Donde)

En el marco de un periodo (Cuando)

Evaluacién Estructurada de Amenazas

Conflictos Armados
Terrorismo

Crimen

Disturbios Civiles

Peligros

Escenarios Especificos de Amenazas:

Especificos ~ Directa o Indirecta

Hechos o Percepciones

Se debe tomar en cuenta los antecedentes histéricos como referencia
de riesgo y no como referentes de seguridad.

La Amenaza debe ser identificada como:
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e Amenaza Directa
e Amenaza Indirecta

e No Aplica

La Amenaza debe ser identificada primero en forma general sin darle un

nivel de riesgo, por que al hacerlo podemos desestimar antes de analizar.

4.5.2.1.3.3. ¢Como se Agrupan las Amenazas para su mejor

Identificacion?

El agrupar las amenazas por a quien van dirigidas o por su origen

suele ser una buena forma de identificarlas.

Podemos mostrar los siguientes Grupos:

4.5.2.1.3.4. Agrupacion de amenazas segun a quién van dirigidas

e Amenazas dirigidas al Personal

e Amenazas dirigidas a las Instalaciones y/o Bienes

e Amenazas dirigidas a las Operaciones
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Segun su Origen las Amenazas estan agrupadas tomando en cuenta

que las ha producido. Por Ejemplo.

TABLA 1

Amenazas derivadas de la Coyuntura Politica, Econdmica, Social y

Malestar civil.

Amenazas

TIPO DE AMENAZA

DIRECTA INDIRECTA NA

Disturbios Civiles

Confrontacion entre civiles y fuerzas del orden

Balas perdidas

Bloqueos de rutas (rural)

Bloqueos de calles (urbana)

Marchas y manifestaciones

Agresiones a ocasionales transeldntes

XX} << < <

(oo RN [0 (6 B (V0 [ \O) B

Saqueos

9 |Militarizacion

10 |Golpe de Estado

11 |Toma de instalaciones publicas y privadas

12 |Quema y destrozos a las propiedades publicas y privadas

>
X[ x| >

13 |Desestabilizacion del Gobierno

14 |Paros civicos

15 |Paro de actividades

x| >

16 |Huelgas de hambre

17 |Cerco a ciudades

18 |Desabastecimiento

19 |Corte de Servicios bdsicos

20 [Inflacion

21 |Recesion

22 |Especulacion

23 |Agio

bl Bl Bl Bad Ead Bad B

24 |Ofros

Fuente: Elaboracion propia

TABLA 2

Amenazas derivadas del terrorismo

Amenazas

TIPO DE AMENAZA

DIRECTA INDIRECTA NA

Amenazas de bomba

Hombore Bomba

Coche Bomba

Paquete Bomba

Paguete con componentes quimico bioldgicos

Amencza Bioldgica

Amencza Quimica

X[ << < <] <] >

Envenenamiento del agua y/o dlimentos

Ol |N[o ||~ |w|Nd ]| =

Toma de Rehenes

b Bl Bl Bl B B Bl B i B

x

Ofros

—
o

Fuente: Elaboracion propia



TABLA3

Amenazas derivadas del delito comun

Amenazas

TIPO DE AMENAZA

DIRECTA INDIRECTA

NA

Robo de casas sin violencia

X

Robo de casas con violencia

X

Hurto de bienes de oficina

Robo de oficinas con violencia

x| x

Robo de Equipos de oficina

Asalfo

Afraco

(oo} N1 [0 [6,1 E-N [0 | V) B

Intento de robo

9 |Timadores

10 |Robo enla calle sin violencia

11 |Robo en la calle con violencia

12 |Asesinato y homicidios

13 |Secuestro

14 |Secuestros armados

15 |Secuestro Express

16 |Violacion

17 |Robo de Vehiculo

18 |Robo de partes del Vehiculo

19 |Amenazas

bl Bl Ead

20 |Pequenos robos

x
X< <] X< <] < X< <] <[ < < X< < X< | <

21 |Ofros

Fuente: Elaboracion propia

TABLA 4

Amenazas derivadas de accidentes

Amenazas

TIPO DE AMENAZA

DIRECTA INDIRECTA

NA

Colision entre vehiculos

X

Choque a objeto fijo

Vuelco

Embarrancamiento

Atfropello

Caida de gradas

Caidas

Desvanecimiento en la calle

[o<] NN [} (6, B [V) | V) B

9 [Quemaduras

10 |Electrocucion

11 |Intoxicaciones, alergias e iritaciones

12 |Asfixia respiratoria

13 |Envenenamiento

14 |Golpes

bl B Bad Bl Bl B Bl Bad Bl Bl Bl Bl Bl B

15 |Heridas

16 |Ofros

Fuente: Elaboracion propia
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TABLAS

Incendios

Amenazas derivadas del Terrorismo Direccién

Directa Indirecta N/A
! Incendios Derivados de Conflictos Sociales X X
2 Incendios Derivados del Terrorismo X X
8 Incendios Derivados del Delito ComuUn X X
4 Incendios Derivados de accidentes X X
5 Incendios Derivados de fendmenos Naturales X X
6 Incendios Derivados de Conflictos Armados X X
7 | Oftros

Fuente: Elaboracion propia

TABLA 6

Amenazas derivadas de la naturaleza
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Amenazas

TIPO DE AMENAZA

DIRECTA

INDIRECTA

N/A

Inundaciones

Granizo

Nevada

Vientos huracanados

XXX >

Huracdn

Tsunami

x

Tornado

[oo VT (o2 (&30 B [V [ o8 B

Terremoto

9 |Temblor

10 |Tormenta eléctrica (Rayo)

11 [Tormenta

12 |Turbidn

13 |Desborde de rio

14 |Deslizamiento

X || < <] < ><

15 |Erupcién de Volcdn

x

16 |Sequia

x

17 |Deshielo

18 [Alud

19 [Avalancha

20 |Eclipse

XX X]|>x

21 |Oftros

Fuente: Elaboracion propia




Amenazas derivadas de condiciones insalubres

TABLA7
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Amenazas

TIPO DE AMENAZA

DIRECTA

INDIRECTA

N/A

Colera

X

Fiebre Amarilla

Dengue

Rabia

Rubiola

Fiebre Tifoidea

Hantavirus

[oc) RNN (o2 [0 B[4V | ) Bl

Salmonelas

Hepatitis

Tetanos

Infecciones Estomacales

Infecciones Respiratorias

Chagas

Varicela

Paperas

Mayaro

Leptospirosis

Malaria

Cisticercosis

VIH Sida

XY | 3| <) <] <] <3< <] <] < < < < < < <] <

Ofros

Fuente: Elaboracion propia

TABLA 8

Amenazas derivadas de abuso de autoridad

Amenazas derivadas de Abuso de Autoridad

Direccion

Directa Indirecta

N/A

Arresto indebido

X

X

Detencién indebida

X

X

Desapariciéon

Muerte

x

Agresion

Expropiacién

Coartarla libre expresién

X | X | X

Controlde los medios de prensa

x

Toque de queda

*

Estado de sitio

Prohibicién de reuniones

Otros

30

Fuente: Elaboracion propia
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TABLA9

Amenazas derivadas de conflictos armados

PRiErES TIPO DE AMENAZA

DIRECTA INDIRECTA NA
1 [Bombardeo X
2 |Campo de Minas X
3 |Cazabobos X
4 |Enfrentamientos X
5 |Balas perdidas X
6 |Invasion X
7 |Emboscada X
8 [Tirofeo X
9 |Oftros

Fuente: Elaboracion propia

e Otras amenazas

Otro Tipo de Amenazas pueden identificarse de acuerdo a las

actividades especificas de la Institucién, Organizacion y/o Empresa

4.5.2.1.3.6. ¢Como se evalua la Amenaza?

e Intencionalidad: La intencion o disposicion de una amenaza a causar

dano.
e (Capacidad: La habilidad de una amenaza para causar dafo.

e Contexto Inhibitorio: Las cualidades que existen en el ambiente que
actuan para mitigar una amenaza (Estas medidas de mitigacién no

son desarrolladas por la Institucién, Organismo y/o Empresa).
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4.5.2.1.4. Evaluacion de Vulnerabilidades

Debe tomarse en cuenta: Puntos Fuertes y Puntos Débiles de la
Institucidén, Organizacion y/o Empresa tal cual se encuentran en ese
momento, se debe desestimar cualquier evaluacién de cosas que aun no
estén implementadas.

¢ |dentifique fortalezas y debilidades especificas de la Institucion,
Organizacion y/o Empresa.

e Describa las mismas

e Establezca como estos contribuyen a reducir o incrementar la

seguridad.
e Situacion del personal & bienes
e Exposicion del personal & bienes

e Valor de los bienes (segun la Instituciéon, Organizacion y/o
Empresa y segun punto de vista de otros)

¢ Habilidades interpersonales del personal
e Adopcién & respeto de las medidas de seguridad
¢ |mpacto de las operaciones

e Imagen de la Institucion, Organizacion y/o Empresa y de sus

Operaciones.
e Seguridad Estructural
e Seguridad Fisica
e Seguridad Electrénica

e Seguridad Informatica
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e Control de Accesos
¢ Normativas de Seguridad
¢ Planes de contingencia

e Predisposicion del personal a la adopcion de medidas de

prevencion
e Plan General de Seguridad
e Seguros
Identifique que tan fuertes o Débiles somos ante la Amenaza

Figura 1. Diferencia entre Amenaza y Vulnerabilidad

® Amenazas: busca identificar ® Vulnerabilidades mira los
y entender los peligros factores que son especificos de
potenciales en el entorno la organizacion

Amienaze - e nazn

4 01 7 \
Y e ' -

“iestra Organizacidn L] \ festra organiz

-~ Amen T KA

Fuente: Security Risk Management UN

4.5.2.1.6. Analisis de Riesgo
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45.2.1.6.1. Riesgo

La Real Academia de Lengua Espafola: Proviene Del it: risico o
rischio, lo que depara la providencia, contingencia o proximidad de un

dano.

Concepto Expertos de Seguridad: La probabilidad de ser dafados

por la Amenaza a través de la efectivizacion de un evento.

4.5.2.1.6.2. Diferencia entre Amenaza y Riesgo

La Amenaza Estara siempre presente sin que podamos hacer nada

al respecto

El Riesgo Es la probabilidad del dafio de la amenaza, puede ser

trabajado para minimizarlo.

4.5.2.1.6.3. ¢Como evaluamos el Riesgo?

El Riesgo es Evaluado a través de la Ecuacion

Riesgo = Probabilidad x Impacto (+ Percepcién)
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4.5.2.1.6.4. ¢Qué es la Probabilidad?

La Real Academia de Lengua Espafola: Mat. En un proceso
aleatorio, razén entre el numero de casos favorables y el numero de

casos posibles.

Concepto Expertos de Seguridad: La probabilidad de la ocurrencia
de un evento es la proporcion del tiempo que eventos del mismo tipo se

presentaran en el corto, mediano y largo plazo.

Interpretacion clasica de la probabilidad

Si existe “n” posibilidades del resultado de un evento de las
cuales “s” se consideran favorables, entonces la probabilidad de un
resultado favorable es: s/n.

Ejemplo: ¢ Cual es la probabilidad de sacar un as de una baraja de 52

cartas?

Evento: “sacar un As”
Numero de posibilidades favorables = s = 4
Numero total de posibilidades = 52

P (sacar un As)= 4/52= 1/13 = 0,07
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4.5.2.1.6.5. ¢Como se mide la Probabilidad en el Analisis de Riesgo?

Figura 2. Medicion de la Probabilidad

PROBABILIDAD

Nivel Espanol Ingles

4 [Muy Probable Very Likely

3 |Probable Likely

2 |Poco Probable Moderately Likely
1 Improbable Unlikely

Fuente: Elaboracion propia

o Cierta/Inminente

Con seguridad que va a ocurrir dentro de un periodo definido de
tiempo

e Muy Probable

Esperado que ocurra dentro de un periodo definido de tiempo.

e Probable

Probabilidad razonable que ocurra dentro de un periodo definido
de tiempo.
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¢ Poco Probable

Baja Probabilidad que ocurra dentro de un periodo definido de

tiempo.

e Improbable

No se espera que ocurra dentro de un periodo definido de tiempo.

4.5.2.1.6.6. La Probabilidad en el Plano Cartesiano

Figura 3. La probabilidad en el Plano Cartesiano

Paoco Probable

Improbakle

([O>»0—r—m>»wOA 1|
g
=8
o
I

Fuente: Elaboracion propia

4.5.2.1.6.7. ¢(Qué es el Impacto?

La Real Academia de Lengua Espanola: Efecto de una fuerza

aplicada.
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Concepto Expertos de Seguridad: EI impacto es la severidad
de la Ocurrencia de un evento, la consecuencia de la ejecuciéon del
evento.

Impacto = resultado

El impacto de un evento puede ser muy amplio y complejo de describir.
Las consecuencias de un Evento pueden ser medidas en términos de:
e Danos al Personal

e Danos a las Instalaciones y Bienes

e Afectacidn a las Operaciones.

4.5.2.1.6.8. ¢Como se mide el Impacto en el SRA?

Figura 4. Medicion del Impacto

IMPACTO
Espaiol

4 |Severo Severe

3 |Moderado Moderate

2 [Menor Minor

1 Irrelevante Negligible

Fuente: Elaboracion propia
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Figura 5. Medicion del Impacto de acuerdo al: Personal,
Instalaciones/Bienes y/o Operaciones

o - - &Ve“) -
. I . . Heridas que no comprometen
Lesion o muerte Dafios sin consideracién . . X . . Muerte
del Personal importante Heridas leves la vida, pero de alto nivel de Heridas graves Heridas severas
Stress

Perdida/dafio de Perdidas minimas Perdidas menores Perdida parcial Gran destruccion de Perdida total
Instalaciones y equipos instalaciones y equipos instalaciones y equipos instalaciones y equipos instalaciones y equipos instalaciones y equipos
Retardo o cancelacién Sin interrupcidn de Programas Inlemljpclun de algunos pocos|  Interrupcion parcial de Severa interrupcion Cancelacién de Programas

de programas dias en los Programas Programas de Programas y Proyectos

Fuente: Elaboracion propia

e (Critico

Personal: Muerte y heridas Mortales.
Operaciones: Cancelacion de actividades.

Bienes materiales: Pérdidas totales o mayores.

e Severo

Personal: Heridas Severas.
Operaciones: Interrupciones Severas.

Bienes materiales: Dafios / Pérdidas significativas.

¢ Moderado

Personal: Heridas no mortales / Alto nivel de estrés.
Operaciones: Retrasos.

Bienes materiales: Algunas pérdidas.




e Menor

Personal: Heridas leves / estrés.
Operaciones: Retrasos Limitados.

Bienes materiales: Dafios / Pérdidas pequenas.

¢ Insignificantes

Personal: Sin Heridos.
Operaciones: Sin Retrasos.

Bienes materiales: Sin Darnos / Pérdidas.

4.5.2.1.6.9. La Probabilidad en el Plano Cartesiano

Figura 6. El Impacto en el Plano Cartesiano

—— A
e —— Y, )

e — . ]

IMPACTO Inelevarnte Mencr Moderada Sewera -

Fuente: Elaboracion propia
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La Real Academia de Lengua Espanola: Percepcion es la
Sensacion interior que resulta de una impresion material hecha en

nuestros sentidos.

Los Expertos de Seguridad: Percepcidon es el resultado de
experiencias pasadas, discernimiento de la informacion, Intuicion, sexto
sentido, pre-sentimiento y subjetividad.

4.5.2.1.6.11. Evaluacion del Riesgo

Ecuacion

Riesgo = Probabilidad vs. Impacto (+ Percepcion)

Figura 7. Eje Cartesiano del Riesgo

- \
Muy
Probable

Probahle

Poco Probable

Irrelevante

IMPACTO Lrelevante Menor Moderado

[OrO—r—wrwO®x |

|
mprabable | ||rrelevante| |Irrelevante
|

Fuente: Elaboracion propia
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El riesgo es clasificado en los siguientes niveles.

e Muy Alto / Critico

Situacion: Extremadamente peligrosa e impredecible, preocupacion por

la seguridad del personal

Mitigacion: Medidas inmediatas y extremas

e Alto / Severo

Situacion: Peligroso e impredecible Preocupacion por la seguridad del

personal.

Mitigacién: Medidas urgentes, especificas y robustas.

¢ Medio / Moderado

Situacion: Peligroso pero predecible Preocupacion por la seguridad del

personal: Significativo.

Mitigacion: Implementacioén de medidas significativas

e Bajo

Situacion: Normalmente calma y predecible Preocupacién por la

seguridad del personal: Realzado.

Mitigacion: Realzar medidas de rutina
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e Muy Bajo / Minimo

Situacién: Calma y predecible Preocupaciéon por la seguridad del

personal: Rutinario.
Mitigacion: Medidas de rutina.

Existe algun nivel de peligro, aun si este resulta de estar en el lugar

equivocado en el momento equivocado.

4.5.2.1.6.12. Nivel de Riesgo Aceptable y No Aceptable

Figura 8. Division de la aceptabilidad del Riesgo en el eje Cartesiano

Y

Poco Prokable

[O>P0—-—r—@m>wO 00 |

| |
imercbsbie | |[rrelevante | lirrelevante |Irrelevante
i |

IMPACTO Erelevarte Mence Moderado

Fuente: Elaboracion propia



98

Figura 9. ¢Qué riesgo es aceptable?

Aceptable?

Fuente: Elaboracion propia

4.5.2.1.6.13. Ejercicio de Mapeo de Riesgo

Andlisis de Riesgo del grupo de Amenaza de origen politico, econémico,
social.

Figura 10. Eje Cartesiano del Riesgo de Toma de Instalaciones

Subtipo: Toma de instalaciones

Fuente: Elaboracion propia
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Nos hemos dado cuenta que existen niveles de riesgo que estan
por encima de lo que denominamos aceptable.

¢ Y ahora que hacemos?

4.5.2.1.7. Medidas de Mitigacion

Una vez identificadas las amenazas, evaluado y determinado el nivel de
riesgo, a través, de la probabilidad de ocurrencia, el impacto del evento y la
percepcion; se debe identificar las medidas de mitigacion que utilizaremos
para disminuir el riesgo a un NIVEL ACEPTABLE.

Para poder determinar las medidas de mitigacién, debemos tener clara la
definiciobn de que es una medida de mitigacion. primero tomaremos la
definicion que se encuentra en la Real Academia de la Lengua Espafiola, la
que define que proviene Del lat. Mitigare. Moderar, aplacar, disminuir o

suavizar algo riguroso o aspero.

Concepto de los Expertos de Seguridad: Son procesos que se utilizan en
el tratamiento del riesgo, para eliminar, transferir, reducir y minimizar el

impacto y/o la probabilidad de ser afectados por las amenazas.

Sin embargo, después de aplicar las medidas de Mitigacién, siempre
gueda lo que se conoce como Riesgo Residual, que es el Riesgo que queda
después de la implementacion de medidas de mitigacion. Este es el Riesgo
que las Instituciones, Organizaciones y/o Empresas deben tomar la decision
de aceptar o no.
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4.5.2.1.7.1. Cuadro de Mitigacion

Figura 11. Mitigacion del Riesgo

Eliminarlo

@ Reducirlo
_____ @ Transferirlo

a0

Riesgo Total

Retenerlo

emanente

Fuente: Elaboracion propia

4.5.2.1.7.2. ¢;Qué Mitigamos en el Riesgo?

Cuando se realiza alguna accién para mitigar el riesgo esta puede ser
dirigida a la Probabilidad, el Impacto o ambos

4.5.2.1.7.3. Mitigar la Probabilidad

Mitigar la probabilidad es reducir la frecuencia de ocurrencia del
evento, esta accidon es mas econdmica pero los resultados son mas
inciertos y temporales.
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4.5.2.1.7.4. Mitigar el Impacto

Mitigar el impacto es reducir el resultado del evento, esta accion es mas
costosa pero los resultados son mas efectivos y permanentes.

4.5.2.1.7.5. Ejemplos de Medidas de Mitigacion

Figura 12. Propuestas de Mitigacion

Herramientas basicas

Cinturén de Seguridad

Bolsas de aire

Vidrios especiales de seguridad
Botiquin de Primeros Auxilios
Comunicaciones (Teléfono Satelital)
Previsién de terceros en el vehiculo
Seguro de vida

Seguro de RC

Seguro de darios al vehiculo

SOAT

Fuente: Elaboracion propia

Después de haber realizado el analisis de todos los riesgos es
importante colocarlos en orden de importancia y de esa forma podemos
darnos cuenta si la evaluacién que realizamos es coherente.
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Probabilidad:

Poniendo en orden de probabilidad todos los riesgos analizados,
podremos ver que evento es el mas probable que pase y también
podremos comparar el resto de los riesgos entre si para confirmar

que la evaluacion que realizamos es la correcta.

Impacto:

Poniendo en orden de severidad del Impacto todos los riesgos
analizados, podremos ver que evento es el que mas nos afectaria y
también podremos comparar el resto de los riesgos entre si para

confirmar que la evaluacion que realizamos es la correcta.

Riesgo:

Debemos poner en orden de gravedad de riesgo a todos los
riesgos analizados para darnos cuenta de, cuales son los que
inmediatamente debemos mitigar por su alto nivel de Riesgo.

4.5.2.1.7.7. Algunos Ejemplos de donde aplicar medidas de

Mitigacion

Registros confiables de personal
Informacion actualizada

Planes de Contingencia
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¢ Normativas y Procedimientos de Seguridad
e (Capacitacién del Personal

e Ejercicios de los Planes de Contingencia

e Fortalecimiento de las Comunicaciones

e Control de Vehiculos

e Control de Movimientos

e Personal de Seguridad

e Equipamiento de Oficinas

e Seguros

4.5.2.1.7.8. ¢Se puede o no se puede realizar las medidas de
Mitigacion?

El Responsable de Seguridad debe realizar ademas del Analisis
de Riesgo un andlisis de costos de las medidas de mitigacion, ya que es
una de las preguntas que inmediatamente después de la exposicion

realizara el Directorio, Gerencia, etc.

4.5.2.1. Fase de Ejecucion

4.5.2.1.1. Decision

e Exposicion:
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Luego que el Responsable de la Seguridad realiz6é toda la primera Fase
de preparacién solicitara una reunion a la Gerencia General 0 a la que

corresponda para explicar a detalle el trabajo realizado.

Con anticipacién a la reunion el Responsable de la Seguridad enviara a
las Gerencias que corresponda los documentos pertinentes para que estos

puedan leerlos y de esta forma ingresen a la reunién informados.

La exposicion del Analisis de Amenaza debera ser preparada de forma

simple y con un resumen ejecutivo para su facil comprension.

No se debe olvidar la priorizacién de la mitigacion de riesgos, como los

costos de implementacién.

En lo posible se debe presentar dos alternativas de mitigacién, una

inmediata y otra con mayor plazo.

e Toma de decision

El Responsable de la Seguridad no es responsable de tomar la decision
de la ejecucién de las medidas de mitigacién pero si debe insistir que la
gerencia o el &rea que corresponda tome una decision (Afirmativa o Negativa)

Si el Responsable de la Seguridad realiz6 un buen trabajo es muy
probable que, al menos la implementacion de medidas de mitigacion que no

requieran de un elevado costo sean aprobadas.
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4.5.2.2.2. Plan de Implementacion

En Muchos casos se presenta que, las medidas de mitigacion para
reducir el riesgo a un nivel aceptable son muchas y con diferentes prioridades
es por esto que el Responsable de la Seguridad debe preparar un plan de
Implementacién, que contemple prioridades, tipo de medida de mitigacién,
tiempos, responsables, costos y otros pertinentes.

4.5.2.2.3. Implementacion y Seguimiento

No se debe descuidar la implementacion para que las medidas de
mitigacidon que se implementan sean las que se escogieron para que los

resultados de las mismas también sean los esperados.

No se debe descuidar el seguimiento de la implementacién de las medidas de
mitigacidon para que estas sean implementadas en el tiempo planificado y de la
forma prevista.

4.5.2.2.4. Revision y Actualizacion

Luego de haber concluido la implementacion de las medidas de
mitigacion se debe realizar una revisibn de las mismas y verificar que
efectivamente el riesgo ha disminuido a través de otro Andlisis de Riesgo pero
con las medidas de mitigacién incorporadas en esta oportunidad como
fortalezas en la Evaluacién de Vulnerabilidades.
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El Riesgo residual debe ser constantemente verificado ya que como lo
expusimos al principio la seguridad es un estado, sujeto a cambios, por tanto la
actualizacién debe ser constante.

4.5.2.2.5. Resumen Grafico

Figura 13. Resumen del Proceso del Manejo Gerencial del Riesgo de
Seguridad

Evaliatic

Evaluacion de Evaluacion de Evaluacion de
Programas (= Amenazas %—| Vulnerabilidades

e IT B
N ~—\| Analisis de /1_,.» y Analisis

-

T——"| Riesgo |~ ’
. ul
Qnciones
. : T

Plan y Toma de Decisiones

L =
| Implementacién ‘ Implementacion

1L e
| Revision y Modificaciones | Relnicio del Proceso

oma de Desicion

Fuente: Manejo Gerencial del Riesgo - “Security Risk Management” UN
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES FINALES

5.1.1. Conclusion en base al Objetivo General

Se propone la presente Guia para la gestién de Riesgos de Seguridad,
la misma que permite mejorar la identificacion de las amenazas, los niveles de
riesgo y facilita identificar medidas de mitigacién para minimizar los riesgos
hasta alcanzar un nivel aceptable. Con lo que el objetivo General ha sido

alcanzado.

5.1.2. Conclusion en base al Objetivo Especifico del Marco Teorico

El presente trabajo precisa los conceptos de seguridad, amenaza,
riesgo, probabilidad, medidas de mitigacion y otros que facilitan a las personas
que lo utilizaran la Guia la correcta comprensién del lenguaje que se utiliza,
ademas determina los elementos necesarios para el proceso de la elaboracion
de la Guia para la gestién de riesgos de seguridad. Con lo que los Obijetivos

especificos del Marco Teorico han sido alcanzados.

5.1.3. Conclusidon en base al Objetivo Especifico del Marco Practico

A través de visitas y encuestas a especialistas en seguridad y a personal
Responsable de la Seguridad de diferentes Instituciones, Organismos y/o
Empresa en la Ciudad de La Paz se pudo verificar la gran importancia que le

dan a su seguridad pero sin embargo son pocas las Instituciones, Organismos
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y/0 Empresa que destinan los suficientes recursos de personal y material para
realizar las labores de Gerencia de Riesgos de Seguridad, tambien se pudo
recibir por parte de los Responsables de Seguridad los pedidos de contar con
una guia que les dé los pasos a seguir para la elaboracién de un Andlisis de

Amenaza y Riesgos de Seguridad.

Por dltimo se presenta una Guia de facil utilizacién que permite a los
Responsables de Seguridad: gestionar el riesgo, identificar las amenazas a sus
Empresas, medir los riesgos, identificar medidas de mitigacion, implementar
medidas de prevencién y preparar planes de seguridad y contingencia. Con lo

que los Objetibos Especificos del Marco Practico han sido cumplidos.

5.1.4. Conclusion de un Profesional en la Seguridad.

La Inseguridad ciudadana y las perdidas ocasionadas por eventos
desafortunados han impactado en muchas Instituciones, Organismos y/o
Empresas quienes han optado por implementar en su organigrama el area de
Seguridad, no obstante no existen muchos profesionales en el campo que
hayan tenido la oportunidad de capacitarse con las ultimas metodologias de
lucha contra la inseguridad ya que son casi inexistentes los cursos de
seguridad dictados por altos centros de estudio y por otra parte, la bibliografia
disponible en bibliotecas o en librerias es escasa y no actualizada.

Este trabajo que busca potenciar las herramientas con las que cuentan
los Responsables de Seguridad tendra un impacto positivo en la sociedad, ya
que toda accion que mejora la seguridad ayuda y contribuye a la Seguridad
Ciudadana como un todo. Trabajar en este aspecto es contribuir a que nuestros

hijos puedan crecer en un pais con paz y seguridad.
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5.2. RECOMENDACIONES A LA PROPUESTA (RECOMENDACIONES
GENERALES DEL TRABAJO)

Las Amenazas y Riesgos en la Ciudad de La Paz son dinamicas,
cambiantes y estan en constante crecimiento, Las Instituciones, Organismos
y/o Empresas deben designar un Responsable de Seguridad, idealmente

escoger para esta funcién a un profesional del area.

El Responsable de la Seguridad de una Institucion, Organismo y/o
Empresa debe tomar con mucha conciencia, responsabilidad y profesionalismo
la delicada funcion.

Cada Institucion, Organismo y/o Empresa tienen diferentes amenazas y
niveles de Riesgo, no es aconsejable copiar los planes de seguridad de otras

Instituciones, Organismos y/o Empresas y aplicarlos como propios.

Importante es aclarar que el Andlisis de Riesgo no es un Plan de
Seguridad, es la base, el cimiento para hacer el Plan de Seguridad.

Si bien este Proyecto esta dirigido a Instituciones, Organismos y/o
Empresas Grandes es importante hacer notar que su aplicacion puede también

ser aplicada a pequenas Empresas.

Para gestionar con mayor eficiencia y eficacia los Riesgos de Seguridad
a los que esta expuesta una Institucién, Organismo y/o Empresa puede seguir
los pasos basicos que propone la “GUIA PARA LA GESTION DE RIESGOS
DE SEGURIDAD, DIRIGIDA A INSTITUCIONES, ORGANISMOS Y
EMPRESAS”



ANEXOS



ANEXO 1

CUESTIONARIO PARA RESPONSABLES DE SEGURIDAD

MAESTRIA DE SEGUROS Y GERENCIA DE RIESGOS

UNIVERSIDAD ANDINA SIMON BOLIVAR

El presente cuestionario tiene el objetivo de conocer los atributos de una guia para la
gestién de riesgos de seguridad, siendo la informacion obtenida de absoluta reserva y

utilizada con fines académicos, le agradezco de antemano su atencién y tiempo.

Con el fin de facilitar el entendimiento cuando se nombre Empresa esta palabra
englobara también a Compafia, Organismo o Institucion.

1.- ;Cuan importante es la Seguridad para su Empresa?

|:| MUY IMPORTANTE
|:| IMPORTANTE

I:I POCO IMPORTANTE

2.- ¢Existe un area especifica encargada de la Seguridad en su Empresa?

Si No

3.- ¢Existe un profesional de seguridad encargado de realizar la Planificacién
Estratégica de seguridad en su Empresa?

Si No

4.- Para iniciar las tareas de Seguridad en su Empresa ;cuenta con una guia
institucional u otra que le muestre el camino sobre los pasos a seguir para lograr
identificar las amenazas y reducir los riesgos a niveles aceptables por su Empresa?



Si No

5.- ¢ Se han realizado Analisis de Riesgo de seguridad en su Empresa?

Si No

6.- ¢Cuéan importante es para la toma de decisiones tener un analisis de riesgo de
seguridad para su Empresa?

[]

|:| IMPORTANTE

MUY IMPORTANTE

I:I POCO IMPORTANTE

7.- ¢Qué importancia tiene la credibilidad de la elaboracién de los informes de
seguridad para su empresa?

|:| MUY IMPORTANTE
|:| IMPORTANTE

I:I POCO IMPORTANTE

8.- ¢El personal de su empresa relacionado con la seguridad esta capacitado para
disefar, preparar, elaborar y comprender los analisis de riesgo de seguridad de su

Empresa?

Si No

9.- ¢El personal de su empresa relacionado con las Gerencias esta capacitado para
comprender los analisis relacionados con la gestién de Riesgos de Seguridad?

Si No

10.- En su empresa ¢, Cuentan con una guia para la gestion de riesgos de seguridad?

Si No



Si la respuesta es Sl, ;Piensa que la guia esta de acuerdo con las necesidades
actuales de su empresa?

Si No

11- En su opinidn, ;Cuan importante seria una Guia para el Andlisis de Riesgos de
Seguridad?

MUY IMPORTANTE

IMPORTANTE

HEEEE

POCO IMPORTANTE
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